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® @ Dark Web e seus nao lugares: por um estudo das
dobras invisiveis do ciberespaco

The Dark Web and its non-places: towards a study of the invisible

folds of cyberspace

RESUMO

Existe no ciberespago uma web escura e
escondida denominada Dark Web. Nesse
viés, objetivou-se associar a Dark Web aos
ndo lugares no ciberespaco e com o
objetivo de caracterizar as dobras
invisiveis do ciberespaco e investigar as
especificidades da Dark Web em relacdo a
definicdio e os seus ndo lugares, de
acordo com os preceitos de Augé (2012) e
Bauman (2001). O estudo teve natureza
basica com delineamento documental e
abordagem qualitativa, e o método
dedutivo formal foi utilizado por meio de
um corpus tedrico a partir do conceito de
ndo lugares. A Dark Web foi discutida
como a dobra mais profunda e escura do
ciberespaco. O mapa conceitual a
respeito da Dark Web visou demonstrar
as associa¢bes conceituais, identificando-
a com os atributos de ndo lugares - tais
como a falta de identidade, relacdo e
historicidade — com as dobras invisiveis
da Dark Web. Também se destacou a falta
de civilidade, de interacdo humana e a
caracteristica de ser um lugar de
passagem. Acredita-se que os resultados
alcangados com este estudo possam
contribuir com a ciéncia da informacgdo e
ampliar horizontes para outras pesquisas
a respeito da temadtica, que € inédita no
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ABSTRACT

The dark and hidden portion of
cyberspace is known as the Dark Web.
From this perspective, the aim is to
associate the Dark Web with non-places
in cyberspace, aiming to characterize the
invisible folds of cyberspace and
investigate the Dark Web's specificities
regarding its definition and its non-places,
according to the precepts of Augé (2012)
and Bauman (2001). This study was based
on research of the relevant literature and
qualitative methodology. Formal
deductive methods were taken from the
theoretical corpus and concept of non-
places. The Dark Web has been discussed
as the deepest and darkest fold of
cyberspace. The proposed conceptual
map regarding the Dark Web intended to
demonstrate conceptual associations,
identifying it with the non-places
characteristics, such as lack of identity,
lack of relationship and historicity within
the invisible folds of the Dark Web. Its
lack of civility, human interaction, and
the characteristic of being a place of
passage were some of the highlighted
features. It is believed that the results
obtained with this study may contribute
to information science and broaden
horizons for further research on the
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Brasil. subject, which is unprecedented in Brazil.
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INTRODUCAO

Em um contexto atual e intrinseco da pds-modernidade, problemas contemporaneos
existentes no ciberespaco passam a fazer parte de uma sociedade de sujeitos
hibridos e cada vez mais conectados.

Assim como na ficcdo e no enredo futuristico e pertubador apresentado em The
Matrix (1999), hd também uma realidade praticamente desconhecida pela maioria das
pessoas no ciberespaco. Esse mundo ou universo pararelo existe e acontece na dobra
mais invisivel do ciberespaco, em uma web escondida, escura, underground e
profunda:' a Dark Web.

Dessa forma, a web em que todas as pessoas navegam ou, ainda, a Unica
aparentemente existente é caracterizada na literatura cientifica, por web visivel, da
superficie (Surface Web) (BECKETT, 2009) ou indexavel, a que todos veem e utilizam.
Por isso, assim como em The Matrix (1999), hda uma realidade paralela repleta de
devires e de potencialidades desconhecidas pela maioria das pessoas que estd
presente na web invisivel e, mais precisamente, na Dark Web.

Assim, ha no ciberespaco diversas webs, que formam dobras que se desdobram na
formacdo de outras, como a Dark Web, que é uma dobra da web invisivel e/ou uma
dobra do ciberespago. A “dobra”, conceito deleuziano (DELEUZE, 2007) inspirado
pela filosofia de Leibniz, é explicitado por Monteiro (2013) para a topografia do
ciberespaco, e significa unido ou implicagao do signo e por desdobra a explicagdo ou
sentido. No ciberespago, as dobras sao as ramificagbes entre as webs. Dentre as
diversas dobras do ciberespaco, este artigo pretendeu contextualizar a Dark Web,
compreendida como uma internet escura.

Invariavelmente, a distin¢do entre internet, web e ciberespaco se faz proficua para a
discussdo acerca da Dark Web e suas especificidades, como os ndo lugares.

A saber, a internet representa os computadores, as maquinas ligadas ou interligadas
em rede, ou seja, a rede mundial de computadores (CASTELLS, 2004). Vale destacar
que essa rede ¢é fisica, possivel por meio de tecnologias mecanicas. Portanto, no
contexto da internet, as redes significam que computadores estdao ou podem estar
conectados uns aos outros, o que permite comunica¢do por quem os opera.

Ja a Word Wide Web ou web pode ser compreensivel por meio da navegacao, do
sugimento dos hiperlinks de Tim Beernes-Lee na década de 1990, pelos hipertextos de
Ted Nelson em 1968 e pelo Memex de Vanevar Bush em 1945 (CASTELLS, 2001). Os
hiperlinks de Beernes-Lee, juntamente com a utilizacao das linguagens em HTML para

' Apesar de os termos serem utilizados como sindnimos, algumas conota¢des diferentes
podem ser encontradas na literatura, como por Bergman (2001) e Sherman e Price (2001).
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a construcdo de sites online, fazem da web a principal dobra do ciberespaco
(MONTEIRO; FIDENCIO, 2013) ou o seu principal edificio.

No entanto, se um sujeito estd em conexdo com a internet e desliza de pagina a
pagina na web, isto é, por meio de hiperlinks, esse individuo ocupara
automaticamente algum espago virtual, o ciberespaco. Um espaco que ndo é
concreto ou tangivel, mas potencialmente existente em interagdo nesse universo
simbdlico. Monteiro (2007, p. 6), ao abordar o ciberespaco, explica que “Esse
universo ndo ¢é irreal ou imagindrio, existe da fato, e o faz em um plano
essencialmente diferente dos espagos conhecidos”.

Santaella (2004, p. 43) apresenta um conceito bastante objetivo para o ciberespaco:
“Assim sendo, o ciberespaco é o espago que se abre quando o usudrio conecta-se
com a rede”. Nesse sentido, quando um sujeito decide navegar na internet,
vivenciarad o ciberespaco, quer queira ou ndo, quer saiba disso ou ndo. Essa triade
(internet, web e ciberespaco) tem como objetivo final a comunicac¢do, a interacdo
entre homens e maquinas, porém de forma hibrida, fluida, e, em tese, uma superacao
de pensamentos dicotdmicos e maquineistas.” Entretanto, a Dark Web representa
uma dobra do ciberespaco normalmente desconhecida e muitas vezes utilizada para
atos ilicitos.

Para Monteiro e Fidéncio (2013), a Dark Web é o continente mais verdadeiramente
escuro do ciberespaco ou, ainda, o mais escondido. Segundo os autores, essa web
representa a “Rede global de usudrios e computadores que operam a margem da
visibilidade e das agéncias fiscalizadoras.” (MONTEIRO; FIDENCIO, 2013, p. 43). Na
pratica, os sujeitos e seus computadores nao podem ser rastreados na Dark Web.

Entretanto, assim como a Dark Web que estd na dobra invisivel do ciberespaco,
muitas vezes a obscuridade da invisibilidade de uma web acontece por motivos
alheios a ilegalidade ou a intencdo de anonimato, como por exemplo:

* incapacidade do indexador ou do motor de busca na varredura das
informacgdes;

= falta de patrocinio ou publicidade;

* paginas com acesso restrito e possivel por meio de senhas, assinaturas ou
logins;

* restric6es tecnoldgicas, entre outros (MONTEIRO; FIDENCIO, 2013).

Como visto, em muitos casos, uma web nao é encontrada ou “acessada’” por motivos
alheios a ilegalidade. Ademais, ressalta-se que assim como na web visivel, a amplitude
tematica é constante nas paginas de uma web com caracteristicas de invisibilidade,
como a Dark Web. De acordo com Beckett (2009), a web invisivel pode conter de 5 a
100 vezes mais informacdes que a web da superficie (visivel ou indexavel), dado que
por si sé justifica e instiga a pesquisa na Cl (ciéncia da informacao).

Em sua genése, a Dark Web foi resultante de um estudo académico que previa uma
internet que operasse de forma invisivel aos rastreamentos comuns na superficie.
Assim, essa web foi idealizada para que houvesse liberdade de expressdao e o
intercambio de informac¢Ges de forma livre e ndo rastredvel (MONTEIRO; FIDENCIO,

>0 conceito de maniqueismo é representando quando se “Admite dois principios: um do bem,
ou principio da luz, e outro do mal, ou principio das trevas [...].” (ABBAGNANO, 2007, p. 654),
o que significa as relagdes entre o bem e o mal.
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2013). De qualquer forma, as potencialidades académicas dessa web evidentemente
existem e persistem.

Espacos nao explorados ou desconhecidos, e principalmente, irrastredveis, podem
ser também definidos sob a dtica do conceito de ndo lugar de Augé (2012, p. 98), em
que na realidade “[...] os lugares e os espacos, os lugares e os ndo lugares misturam-
se, interpenetram-se. A possibilidade do ndo lugar nunca estd ausente de qualquer
lugar que seja”. Assim, os ndo lugares podem ser qualquer lugar e lugar algum, e se
ha a impossibilidade de rastreamento do ambiente virtual, o lugar € um nao lugar em
sua esséncia.

Ainda segundo Augé (2012), os ndo lugares nunca estdo prontos e sempre estdo no
presente. Caracteristicas que correspondem a ambientes pés-modernos e totalmente
fluidos e versateis, desterritorializados e descontruidos, como os ndo lugares da Dark
Web.

Bauman (2001, p. 119) explica que os sujeitos dos ndo lugares sdo sempre solitarios, e
que “Os residentes temporarios dos ndo-lugares sao possivelmente diferentes, cada
variedade com seus préprios hdbitos e expectativas; e o truque é fazer com que isso
seja irrelevante durante sua estadia”. Residentes temporarios, porque o préprio ndo
lugar é efémero e volatil, e seus visitantes podem ser qualquer pessoa, ja que ndo ha
identidade, como ocorre com frequéncia na Dark Web.

Um nao lugar pode ser um pedagio, um supermercado, uma prag¢a, um locus no
ciberespaco, um lugar em que ndo hd identificagdo ou em que essa € realizada sem
ateng¢do, passageiros sao todos passageiros, e assim sucessivamente. Um ndo lugar
nao serd um ndo lugar para todas as pessoas e as sensagOes advindas desse lugar,
também ndo (BAUMAN, 2001). Sob esse ponto de vista, os ndo lugares podem ser
fisicos ou virtuais, visitados ou apenas idealizados, e sempre individuais.

A partir das conceituac¢des explicitadas, partiu-se da premissa que a Dark Web é uma
dobra em potencial para estudo e exploracao académica e respectivamente para o
construto da Cl. Assim, em pesquisa de mestrado, questionou-se que tipo de espaco
representa essa web e o que hd de contetdo informacional nesse ambiente, mas o
que serd reportado neste artigo serd o conceito de ndo lugar estudado no ambiente,
com intuito de verificar a sua onipresenca.

Em busca realizada no Google Scholar e Google Académico em 2013 e 2014, pelo
termo Dark Web, pouquissimos artigos sdo recuperados. Como ha quase sempre uma
qualidade destrutiva relacionada ao uso da Dark Web, a sensacao é que o assunto
ndo deva ser recuperado/discutido/pesquisado e, principalmente, “acessado”.

Em outra busca realizada nos Diretdrios dos Grupos de Pesquisa do Brasil alocados no
CNPg em 2013 e 2014, ndo foram encontrados grupos de pesquisa ou, ainda,
quaisquer tipos de estudos acerca da Dark Web e, em especial, com sua relacao na Cl.
Também ndo foi possivel, no mesmo periodo, encontrar pesquisas ou publicacdes
acerca da Dark Web nos periddicos com maior visibilidade no Brasil e com Qualis At:
Transinformacado,’ Informacgdo e Sociedade: estudos* e Perspectivas em Ciéncia da

3 Disponivel em: <http://periodicos.puc-campinas.edu.br/seer/index.php/transinfofindex >.
Acesso em: 26 mar. 2014.

4 Disponivel em: <http://periodicos.puc-campinas.edu.br/seer/index.php/transinfo/index>.
Acesso em: 26 mar. 2014.
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Informacdo.” Em 2013 e 2014, buscas por artigos cientificos também foram realizadas
no Portal Capes, e o pouco material encontrado, que disserta basicamente acerca de
terrorismo, foi a principal base literaria para esta pesquisa.

Nesse sentido, pretendeu-se contribuir com a literatura cientifica a respeito do
ciberespago e sua dobra na Dark Web, seus ndo lugares e suas caracteristicas por
meio dos resultados do referido estudo.

AS DOBRAS INVISIVEIS DO CIBERESPACO

As dobras invisiveis constantes no ciberespaco representam camadas significativas
em relagao a profundidade e contelddo que da mesma forma constituem a web
invisivel. A web invisivel ou profunda é representada por diversas outras dobras que
se desdobram em varias webs escondidas no ciberespaco, mas apresenta, na
literatura cientifica, um embaralhamento semantico expressivo, sendo, muitas vezes
utilizada como sinénimo de Dark Web. Para dirimir essas questdes, alguns conceitos
sdo apresentados a seguir.

Em 1994, o Dr. Jill Ellsworth cunhou o termo “web invisivel” para designar contelidos
que os mecanismos de busca tradicionais ndo conseguiam recuperar (apud
BERGMAN, 2001). Bergman (2001), entretanto, nomeia a dobra escondida do
ciberespaco por “Deep Web” (web profunda) e a web visivel como “web da
superficie”; e Sherman e Price (2001) por “Invisible Web” (web invisivel).

Na concep¢do de Sherman e Price (2001), faz-se necessario esclarecer que o adjetivo
“invisivel” € utilizado para denominar uma situacao de invisibilidade temporaria, mas
que pode ser permanente. Movido pela mesma invisibilidade proviséria, Bergman
(2001) escolhe a expressdo “web profunda”. Apesar de muito difundida em todo o
ciberespagco como uma camada repleta de teor sujo e imensamente profundo, a web
profunda a que Bergman (2001) se propde a pesquisar tem o mesmo significado que
a web de Sherman e Price (2001), uma web invisivel ou, ainda, ndo indexada.

Dessa forma, a web invisivel é definida por Sherman e Price (2001, p. 57, traducado
nossa) por:

Paginas de texto, arquivos ou outras informacdes fidedignas de
alta qualidade disponiveis pela Word Wide Web, que os motores de
busca gerais ndo podem, devido a limitagbes técnicas, ou ndo
poderdo, devido a escolhas deliberadas, adicionar no indice de suas
paginas da web. Algumas vezes também conhecido como Deep
Web ou Dark Matter.

Bergman (2001, ndo paginado, traducdo nossa) por outro lado explica como sdo
formadas as dobras invisiveis da web:

Em primeiro lugar, embora as vezes usados como sinénimos, a
World Wide Web (protocolo HTTP) é apenas um subconjunto de
conteudo da internet. Outros protocolos de internet, além da web
incluem FTP (protocolo de transferéncia de arquivos), e-mail,
noticias, Telnet e Gopher (mais proeminente entre os protocolos
pré-web).

> Disponivel em: <http://portaldeperiodicos.eci.ufmg.br/index.php/pci>. Acesso em: 26 mar.
2014.
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Outros autores definem a web invisivel, como Yanbo e Horowitz (2005, p. 249,
tradu¢do nossa), na qual “A web invisivel se refere a uma vasta colecdo de
informacdes que estdo acessiveis na Word Wide Web, mas ndo sdo indexadas pelos
motores de busca convencionais”. Ja para Ford e Mansourian (2005, p. 584, traducdo
nossa), “A web invisivel consiste em material que os motores de buscas gerais ndo
podem ou ndo tém inten¢ao de indexar”.

Em sintese, os autores concordam que a invisibilidade da web estd associada a
decisdo dos mecanismos de busca e seus administradores em indexar ou nao certos
contetdos. Outro ponto importante é que o contetdo invisivel permanece nessa
situacdo até que seja indexado e entdo localizado, visualizado ou “acessado” pelo
sujeito que realiza uma busca.

Para que o entendimento da web invisivel seja esclarecido, é necessario enfoca-la sob
dois aspectos: o primeiro pela falta de indexa¢dao de informacbes que seriam
facilmente indexadas pelos mecanismos de busca; e o segundo no ponto de vista do
sujeito que literalmente ndo vé ou ndo sabe que informacgdes sdo suprimidas e que
para ele se tornam, dessa forma, invisiveis. Nessa direcdo, Araujo (2012, p. 2) expde
que “[...] podemos dizer que parte do conteldo existente na web estd mesmo
invisivel, mas apenas para os motores que sdo incapazes de encontra-lo”.

Franco (2013, p. 5, grifo do autor) que utiliza o termo “web profunda” principalmente
para descrever conteldos da Dark Web, explica que:

A Deep Web é considerada a camada real da rede mundial de
computadores, comumente explicada em analogia a um iceberg: a
internet indexada, que pode ser encontrada pelos sistemas de
busca, seria apenas a ponte superficial, a “surface web”.

Para Sherman e Price (2001), a web invisivel consiste no contetido que tem sido
excluido pelos mecanismos de busca gerais e pelos diretdrios da web. No entanto, os
autores elucidam que ndo é fdcil definir o que é invisivel na web, principalmente
porque muitos dos conteudos invisiveis poderiam ser incluidos nos indices dos
mecanismos de busca, mas ndo sdo. Outra razao esta vinculada com a dificuldade em
indexar informag¢des sob diversos formatos em bases de dados especializadas.
Segundo Aratjo (2012), a diversidade de formatos e conteldos hipermidia das
paginas dificulta a varredura e recuperacao da informagdo por mecanismos de busca
que s6 indexam texto.

De modo sumario, paginas nao indexadas ou ndo recuperadas por robds de busca
constituem a web invisivel. Basicamente, se uma pagina nao tem um hiperlink que
aponte para ela, um robd ndo consegue identificd-la em sua varredura (BRANSKI,
2004), o que dificulta ou impossibilita a sua recuperacdo e representard uma
informagao invisivel.

Bergman (2001) explica que os mecanismos de busca tradicionais criam seus indices
nas paginas da superficie ou, ainda, na web visivel. Se a indexacdo € realizada
somente pela web da superficie, serd uma indexagao superficial.

Para Franco (2013, p. 5, grifo do autor) “A Deep Web é a camada da internet que ndo

pode ser acessada através de uma simples ‘googlada’’.

De todo modo, ha diversos motivos pelos quais os mecanismos de busca sao
destinados a ndo indexar conteddos, como os custos que envolvem uma indexacdo
mais profunda. Muitos motivos justificam a ineficiéncia do buscador e a falta de
indexacao dos conteudos invisiveis e profundos, tal como a efemeridade de
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informacdes — por exemplo, os hordrios de voos, que sdo dados que se alteram a
todo o momento e que dificultam a indexacdo (SHERMAN; PRICE, 2001).

Outro impedimento para a indexacdo de conteudos, segundo Aradjo (2012, p. 2), é
que a web invisivel é “[...] composta principalmente de bancos de dados aos quais o
acesso é permitido apenas mediante pagamento e/ou inscricdo. Por serem guardados
em diretdrios protegidos por senha, eles se encontram fora do alcance dos motores
de busca”.

Nesse contexto, Sherman e Price (2001) demonstram tipos de materiais que podem
ser desprezados na indexa¢ao pelos mecanismos de busca, e explicam também as
razdes que podem tornar essas informacdes invisiveis.

Quadro 1 - Tipos de contetdo invisiveis.

Tipo de Contetdo Invisivel Porque Sao Invisiveis

Nenhum hiperlink para rastrear e localizar

Paginas desconectadas. -
a pagina.

Paginas que consistem principalmente em | Tecnicamente indexaveis, mas
PDF, PostScript, Flash, Shockwave, | usualmente ignorados, principalmente
executaveis (programas) ou arquivos | por motivos comerciais ou por politicas

comprimidos (.zip, .tar, etc.). de exclusdo.
Crawlers ndo podem preencher os
Conteudo em base de dados relacionais. campos  necessdrios em  formatos
interativos.

Dados efémeros, quantidades enormes,

Contetdo de tempo real. : = . o
P informacgdo rapidamente modificada.

Conteldos customizados sdo relevantes
Conteldo gerado dinamicamente. para a maioria das buscas; medo das
“armadilhas dos spiders”.

Fonte: Sherman e Price (2001, p. 63, traducdo nossa).

Como visto em Sherman e Price (2001), muitas informacdes da web invisivel poderiam
ser facilmente indexadas pelos mecanismos de busca, essencialmente porque,
segundo os autores, hd nesses casos apenas impedimentos técnicos.

Se o bem mais cobi¢ado da Era da Informagdo é a informacdo, entdo o conteddo da
web profunda é imensuravel, como declara Bergman (2001) em sua pesquisa, pois
existe grande quantidade de bases de dados na web profunda. A principal
constatacdo da pesquisa de Bergman (2001) é que 95% dos sites da web profunda sdo
gratuitos, o que acentua ainda mais os prejuizos para qualquer sujeito que busca por
informagdes na web.

SOBRE OS NAO LUGARES DE AUGE E BAUMAN

Para desmitificar o conceito de ndo lugar, breves nuancas entre espaco, lugar e ndo
lugar se fazem necessdrias para elucidar a argumentacdo que se pretende sobre a
Dark Web.
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Para Santaella (2007), espacos representam muitas coisas, como os que os humanos
experimentam ao estarem em um espaco qualquer: o mar, as ruas, entre outros.
Espacos podem ser também primitivos ou perceptivos, como os de direcionamentos,
distancia espacial ou processo de percepcao do homem e dos animais. Ha também,
para a autora, espacos destinados a existéncia, ao aspecto cognitivo e abstrato, além
dos espagos arquitetdnicos, hipermdveis, os ndo lugares e os espacos ciber: o espaco
ciber, cibernético, o préprio ciberespaco. Espaco para Santaella (2007) existe, mas
nao é materializado. Em especial, trazemos o conceito de “ndo lugar” de dois
autores, Augé e Bauman, para, posteriormente, relaciona-lo a Dark Web, conforme o
propdsito deste artigo.

N3ao lugar para Augé

O espago tem sentido abstrato de um acontecimento que ocorreu ou de um mito, ou
de um lugar histdrico (AUGE, 2012). Espacos sdo aplicados também a uma extens&o,
uma distancia entre duas coisas ou dois pontos ou, ainda, a um estado temporal,
como no espaco de uma semana (AUGE, 2012).

O espaco é “[...] portanto eminentemente abstrato, e é significativo que seja feito
dele, hoje, um uso sistematico, ainda que pouco diferenciado na lingua corrente e nas
linguagens particulares de certas institui¢des representativas do nosso tempo”
(AUGE, 2012, p. 77-78). Para o autor, denominac6es sdo desenvolvidas para espacos
diversos como: espaco aéreo, espaco judicial, espaco publicitario, espacos destinados
a encontros e/ou a espetdculos, espacos verdes, entre outros que demonstram a vida
contemporanea. Sob esses aspectos, espacos podem ser qualquer lugar, criados sob
algum lugar, ou seja, primeiramente devem ser, e sdo, um lugar abstrato.

Lugares “[...] sdo como indicadores do tempo que passa e que sobrevive. Perduram
como as palavras que os expressam e ainda os expressardo” (AUGE, 2012, p. 73).
Lugares estdao em toda parte, existem e muitos ainda existirdo, sdo materializados.
Lugar significa o mesmo que “[...] lugar do sentido inscrito e simbolizado, o lugar
antropoldgico [...]” (AUGE, 2012, p. 74); ou seja, um lugar possui caracteristicas
comuns com os homens que o habitam.

Ao definir um ndo lugar, Augé (2012, p. 73) acentua que “Se um lugar pode se definir
como identitario, relacional e histdrico, um espaco que ndo pode se definir nem como
identitdrio, nem como relacional, nem como histérico definird um ndo lugar”. Desse
modo, em ndo lugares, ndo haverd elementos identitarios, relagées ou tragos
histéricos acerca deles mesmos e em relagdo aos seus visitantes.

Ainda para o autor, ndo lugares nao integram lugares antigos e que ndo sejam lugares
antropolégicos. E como se os ndo lugares ndo tivessem histdria, em esséncia, eles
nao a possuem, porque ndo lugares sdo frutos do presente, do atual, do
momentaneo. Em uma sociedade pds-moderna, Augé (2012, p. 74) insere e
contextualiza a predominancia presencial dos nao lugares:

Um mundo onde se nasce numa clinica e se morre num hospital,
onde se multiplicam, em modalidades luxuosas ou desumanas, os
pontos de transito e as ocupacgdes provisdrias (as cadeias de hotéis
e os terrenos invadidos, os clubes de férias, os acampamentos de
refugiados, as favelas destinadas aos desempregados ou a
perenidade que apodrece), onde se desenvolve uma rede cerrada
de meios de transporte que sdo também espacos habitados [...].
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Um mundo que de acordo com os preceitos de Augé (2012) estd prometido a
individualidade solitdria, a passagem, ao provisdrio e ao efémero. Um mundo que
devido as suas vicissitudes, sejam elas socioeconb6micas, culturais ou
supermodernas,® vé-se instavel, pungente e acelerado. No mundo pés-moderno ou
atual, tudo esta em constante mudanga, alteracao, transicao, e esvaziado de sentidos
ou significados.

Para tornar visivel onde os ndo lugares podem acontecer, Augé (2012) demonstra
alguns exemplos, como:

* no transporte: em avibes e/ou suas vias aéreas; trens efou suas vias
ferroviarias; Onibus efou suas vias rodovidrias; os aeroportos e as
estacdes;

* nahospedagem: nas grandes cadeias de hotéis;
* no lazer: nos parques de lazer ou diversao;

* na comunicagdo: nas redes a cabo ou sem fio, que estdo presentes em
todo o espaco extraterrestre, como com certeza o ciberespaco.

Segundo Augé (2012), o transporte, como meio de locomoc¢do, a hospedagem do
sujeito que se locomove, o lazer com os seus atrativos em diversas localidades pelo
mundo e, principalmente, a comunicacdo que interliga qualquer sujeito com outro,
representam o modo de viver contemporaneo no qual a sociedade esta.

Em outro trecho, Augé (2012, p. 36) define que “Os ndo lugares sdo tanto as
instalacGes necessdrias a circulacdo acelerada das pessoas e bens (vias expressas,
trevos rodovidrios, aeroportos) quanto os [...] meios de transporte ou os grandes
centros comerciais [...]”. Qualquer lugar é um ndo lugar.

Para o autor, hd na denomina¢do de ndo lugar duas realidades distintas, mas que se
complementam: os espacos constituidos em relacdo a certos fins e a relacao dos
individuos com esses espacos. Os espacos constituidos em rela¢do a certos fins sao
os existentes no transporte, transito, comércio e lazer, que representam também as
relacbes dos sujeitos com esses lugares, pois aqueles viajam, compram, relaxam,
repousam. Nesse aspecto, “[...] os ndo lugares medeiam todo um conjunto de
relacdes consigo e com os outros que sé dizem respeito indiretamente a seus fins [...]
o0s ndo lugares criam tensdo solitaria” (AUGE, 2012, p. 75).

De acordo com Augé (2012), ndo lugares existem para algum fim (individual), e a
relacdo do sujeito com esse lugar também pode ser compreendida como um nao
lugar. Se as relagbes de um sujeito com um lugar forem desguarnecidas de significado
ou do desejo de permanéncia, um lugar passa a ser um nao lugar. Nos tempos pds-
modernos, que abrigam milhares de pessoas em um sé espaco, ndo fica dificil
idealizar lugares em que ndo se quer estar ou permanecer - nao lugares.

“O lugar e o ndo lugar sdo, antes, polaridades fugidias: o primeiro nunca é
completamente apagado e o segundo nunca se realiza totalmente [...]” (AUGE, 2012,
p. 74). Tal fendmeno ocorre principalmente porque lugares existem em marcos
geograficos ou histdricos que outrora existiram ou existem. No entanto, os nao

® Augé (2012) prefere o termo supermodernidade em vez de pds-modernidade. Ele a
supermodernidade representa a necessidade do sujeito pela busca de sentido dos
acontecimentos do presente, o que se projeta nas figuras de excesso atuais, uma em relacdo
ao tempo e outra em rela¢do ao espaco.

Li‘l ﬂ C Liinc em Revista, Rio de Janeiro, v.11, n.1, p. 140-166, maio 2015, 148
http://www.ibict.br/liinc doi: http://dx.doi.org/10.18225/liinc.v11i1.798



lugares ainda nao estdo prontos, pois acontecem a qualquer instante, sem
precedentes ou historicidades.

Mais adiante, Augé (2012, p. 74) complementa que “[...] existe o ndo lugar como o
lugar: ele nunca existe sob uma forma pura; lugares se recompdem nele; relagbes se
reconstituem nele [...]"” (AUGE, 2012, p. 74). Sob esse ponto de vista, ndo lugares se
constituem ou se reconstituem a todo o momento, nunca estdo prontos e assim
permanecerao, pois um ndo lugar acontece e é diferente para cada sujeito.

Porém, “Certos lugares sé existem pelas palavras que evocam, ndo lugares nesse
sentido ou, antes, lugares imagindrios, utopias banais, clichés” (AUGE, 2012, p. 83).
Exemplos de lugares que sé existem em palavras podem ser: a América, a Europa, o
Ocidente (AUGE, 2012) e inclui-se aqui o Inferno, o Paraiso, entre outros lugares que
existem metaforicamente, como a Dark Web.

N&o lugares reais da supermodernidade por Augé (2012), podem ser definidos
também por palavras ou textos, como de maneira prescritiva: “pegar a fila da
direita”; de maneira proibitiva: “proibido fumar”; de maneira informativa: “vocé estd
entrando no Beaujolais”; ou, ainda, pela presenca ndo necessariamente fisica de
drgdos ou instituicbes regulamentadoras, como Ministério dos Transportes, Policia
Rodovidria, entre outros. Essas asser¢bes do autor demonstram uma caracteristica
essencial dos ndo lugares: o individuo estara sempre solitario, isso porque, muitas
vezes, a sua estada serd perpassada apenas pela comunicacdo textual, como por
meio de placas ou cartazes que o informam.

Os sujeitos dos ndo lugares e as formas com as quais esses o utilizam ou nele
interagem seguem uma espécie de contrato. A passagem comprada, o cartdo de
pedagio e o carrinho de mercado, entre outros itens, devem demonstrar que o
usudrio de um ndo lugar segue as regras justapostas naquele ambiente. Existe um
controle, ao qual cada sujeito ou visitante de um ndo lugar deverd passar para seguir
em frente ou, como precisa Augé (2012), para se tornar inocente.

“O passageiro dos ndo lugares sé reencontra sua identidade no controle da
alfandega, no pedagio ou na caixa registradora. Esperando, obedece ao mesmo
cddigo que os outros [...] responde as mesmas solicitacdes.” (AUGE, 2012, p. 102).
Isso porque, o caminho do sujeito do ndo lugar é solitario, e esse muitas vezes é
invisivel, e sua identidade pode ser restabelecida ou percebida somente quando for
identificado.

Em relacdo a identificacdo do usudrio do ndo lugar, Augé (2012, p. 102) explica que os
visitantes “[...] sdo identificados, socializados e localizados (nome profissao, local de
nascimento, endereco) [somente] na entrada ou na saida”. Dessa forma, o sujeito do
nao lugar tem a passagem livre no interim que lhe resta, o espaco entre a entrada e a
saida.

“O espago do nao lugar ndo cria nem identidade singular nem rela¢do, mas sim
soliddo e similitude.” (AUGE, 2012, p. 95). Sob esse viés, a identificacdo do sujeito do
nao lugar ocorre porque esse individuo deve seguir os padrées de conduta ideal na
sociedade, como pagar pelo seu ingresso ou bilhete. No entanto, essa identificacao
nada significa além de dados, de informacdes que no montante ndo especificarao e
nem resultarao em identidade para o usudrio. Todos os individuos passam pelo
mesmo processo e todos continuam solitarios em sua estadia ou percurso nos nao
lugares.

Por fim, para Augé (2012, p. 95) um ndo lugar “[...] ndo concede espaco a histdria [...]
a atualidade e a urgéncia do momento reinam neles”. O autor complementa que “Os
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nao lugares se percorrem, eles se medem em unidades de tempo. Os itinerarios ndo
funcionam sem hordrios, sem quadros de chegada ou de partida, que sempre
concedem lugar @ menc&o dos atrasos eventuais. Eles se vivem no presente” (AUGE,

2012, p. 95).

O tempo reproduz um nao lugar, é em um instante, um segundo ou em qualquer
fracdo minima de tempo que ocorrerd. Qualquer lugar pode ser um ndo lugar.

N&o lugar para Zygmunt Bauman

Em sua obra intitulada Modernidade liquida, Bauman (2001) chega ao conceito de ndo
lugar introduzido por uma discussao acerca da civilidade que ndo ocorre, mas que
deveria ocorrer, entre as pessoas diariamente.

Deste modo, Bauman (2001) inicia sua redacdo com a indicagdo de lugares em que
estranhos porventura se encontram. Nesses espacos, a civilidade, que é “[...] a
capacidade de interagir com estranhos sem utilizar essa estranheza contra eles e sem
pressiond-los a abandona-la ou a renunciar a alguns dos tragos que os fazem
estranhos [...]” (BAUMAN, 2001, p. 124) deveria acontecer, mas na maioria dos casos
nao acontece. Isto é ocasionado principalmente porque, na visao do autor, estranhos
nao querem interagir uns com os outros, Nn3o querem exercer sua civilidade porque
provavelmente querem passar despercebidos.

Para Bauman (2001, p. 111), “Isso significa que estranhos tém chance de se encontrar
em sua condicdo de estranhos, saindo com estranhos do encontro casual que termina
de maneira tdo abrupta quanto comecou”. Nessa perspectiva, os encontros entre
pessoas estranhas ocorrem ao acaso e podem nao ter significado algum, é como se
esses estranhos ndo tivessem se encontrado de fato.

Bauman (2001) explica como espacos publicos, mas nao civis, podem representar um
ndo lugar, e os divide em dois tipos: espaco publico urbano e espacos destinados ao
consumo. Um espaco publico urbano ndo objetiva a permanéncia de civis ou pessoas
em seu territério. Sdo espagos desagradaveis ou que ndo inspiram conforto, mesmo
que o acesso seja livre. Como exemplo desse tipo de espaco, Bauman (2001) discursa
arespeito de uma praca existente em Paris em que n3ao ha arvores, nem bancos e que
estad rodeada por diversos arranha-céus. A simples ideia de uma praca sem darvores e
seus respectivos bancos, ja causa estranheza, pois passa a ser um lugar ermo ou de
passagem e ndo de permanéncia, um ndo lugar. Dessa forma, espagos construidos
para serem publicos, mas que porventura ndo foram idealizados para a permanéncia
desejavel de pessoas, também podem ser considerados como ndo lugares.

O segundo espaco elencado por Bauman (2001, p. 14) sdo os espagos de consumo ou
destinados a esse fim. “Esses espacos encorajam a acdo e ndo a interagao [...]”, que é
consumir, realizar compras. “Qualquer interacdo dos atores os afastaria das acbes em
que estdo individualmente envolvidos e constituiria prejuizo, e ndo vantagem para
eles.” (BAUMAN, 2001, p. 114). O prejuizo pode acontecer, porque quando as pessoas
objetivam consumir, provavelmente ndo desejam interagir com outras pessoas em
seu percurso, o que poderia atrapalhar ou interromper, mesmo que rapidamente, as
suas compras.

Bauman (2001, p. 144) explica ainda que mesmo que os lugares de consumo estejam
lotados, nada de coletivo possuem, e que “As pessoas ndo vao para esses lugares
para conversar ou sociabilizar”. Apesar de representar um espaco publico, lugares
com shoppings centers possuem o mesmo interesse que seus visitantes, relacbes de
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negdcios, de compra e venda, e ndo de sociabilizacdo. Portanto, podem ser também
um nao lugar.

Bauman (2001, p. 115) evidencia que ndo lugares sdo diferentes dos lugares do
cotidiano, pois normalmente estdo “[...] fora dos limites da cidade, a beira de uma
autoestrada [...], mas ndo faz parte dela; ndo é o mundo comum temporariamente
transformado, mas um mundo ‘completamente outro’.” Os ndo lugares podem ser
completamente outros porque sdo diferentes dos lugares que as pessoas frequentam
diariamente. Ainda que visitados frequentemente, os espacos de consumo em nada
devem se assemelhar ao local de trabalho ou a residéncia de um individuo, por isso

sao sempre completamente outros.

Os ndo lugares como os destinados ao consumo podem, segundo Bauman (2001),
possuir algumas caracteristicas, como de:

* purificagdo: no sentido de que esses espacos foram projetados para
encantar e seduzir o seu visitante. Sdo espacos que trazem a sensacdo de
conforto e liberdade com seguranga;

= comunidade: os visitantes podem passar a se sentir como parte de um
mesmo grupo, ja que estar em comunidade é estar junto a outros;

No aspecto abordado por Bauman (2001), estar em um ambiente ideologicamente
seguro ou que traz a sensacdao de conveniéncia entre pares sdao enganagdes
articuladas para estimular o sujeito a permanecer e consumir. Assim, 0s espacos de
consumo sdo transformados para que a recepcao seja realizada da mesma maneira
para todas as pessoas que o frequentam.

Como conceito, Benko (1997) apud Bauman (2001, p. 120) demonstra que um nao
lugar é “[...] um espaco destituido das expressdes simbdlicas de identidade, relagdes
e histdria: exemplos que incluem aeroportos, autoestradas, anénimos quartos de
hotel, transporte publico...”. Para acentuar as caracteristicas de um nao lugar,
Bauman (2001, p. 120) enfatiza, voltando a adotar o ponto de vista de Benko, que
“Jamais na histdria do mundo os ndo lugares ocuparam tanto espaco” (BENKO, 1997
apud BAUMAN, 2001, p. 120). Notoriamente, os ndo lugares se proliferam, visto que

as pessoas se locomovem e consomem cada vez mais.

Na visdo de Bauman (2001), os ndo lugares desencorajam a interacdo, a fala ou o
contato entre estranhos. De certa forma, para o autor, ndo lugares representam
lugares em que se estd ou se visita sem ser percebido, como se o visitante fosse
invisivel, e assim ele o quer.

No ciberespaco, muitos lugares ou webs se enquadram nas afirmagdes de Bauman
(2001), e também de Augé (2012), como principalmente na Dark Web.

SOBRE A DARK WEB

Segundo Chen (2012), as pesquisas a respeito da Dark Web tém recebido destaque
nas manchetes de importantes meios de comunica¢gdo pelo mundo, como
Washington Post, Fox News, BBC, PBS New Hour, National Public Radio, Science News,
Toronto Star, Bulletin (Austrdlia), entre outros, principalmente nos EUA. A evidéncia
noticiosa torna inquestionavel a importancia dos estudos acerca da Dark Web.

Chen é integrante de um grupo de pesquisa do estado do Arizona que desde 2003
realiza diversos experimentos na Dark Web. O grupo de pesquisa é formado por 23
pesquisadores da computacdo e por cientistas da informa¢do, como informa Chen
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(2012). Esses pesquisadores sdo nativos da China, Israel, Alemanha, vérios paises da
Europa e EUA. No entanto, a énfase deve ser atribuida dada Rex Hudson, um
profissional da informacdo na posicdo de representante da Library of Congress no
projeto e que também aproxima os estudos da Dark Web da ciéncia da informacao.

Chen (2012) expde um fator interessante: as pesquisas na Dark Web tém
financiadores como a prépria Library of Congress, a National Science Fundation, o Air
Force Resource Lab, a Defense Threat Reduction Agency e o Dept. of Homeland. No
Brasil, ndo existe nenhum tipo de financiamento para experimentos cientificos na
Dark Web.

Antes de prosseguir com a discussao a respeito da Dark Web, é importante esclarecer
que existe uma confusdo conceitual proeminente nas poucas tentativas que tém sido
feitas no intuito de defini-la. Na maioria das vezes, a Deep Web é conceituada com os
atributos da Dark Web. Portanto, apesar de muitos autores e a prdpria midia
(principalmente na América do Sul) arguirem exclusivamente acerca da Deep Web,
entende-se que quando as definicdes abordam web invisivel e profunda, muitas vezes
contemplam ou falam da Dark Web.

Outrossim, o site Infobox (2013, ndo paginado, grifo do autor), o Unico a diferenciar
as duas webs com as nomenclaturas Deep e Dark, afirma claramente que:

A deep web n3do deve ser confundida, contudo, com o que se
designa por dark web. Esta inclui uma série de sites mais perigosos
do que tudo o que encontramos diariamente na internet. Traficar
droga, contratar assassinos, assistir a lutas até a morte, trocar
opinides com peddfilos, aqui tudo é possivel. No entanto, os dois
conceitos sdo bastante distintos [...] na realidade, qualquer pessoa
pode utilizar a deep web diariamente.

De acordo com o Infobox (2013), a Deep Web é a web invisivel, que ocorre quando um
sujeito acessa sites nao indexados, o que pode acontecer quando ndo se sabe de
antemdo um endereco especifico ndo localizdvel pelo Google. J&4 a Dark Web
representa outra web, com conteldos bastante diversos, perigosos e possiveis por
meio de redes que operam na invisibilidade, como o Tor (2013).’

Por conseguinte, Fidéncio e Monteiro (2013, p. 692, grifo do autor) especificam que
“[...] é bastante seguro considerar a Dark Web como uma nova ramificacdo da web
invisivel: suas caracteristicas sdo proprias; sua filosofia é prdpria e, além de tudo, seu
contetddo é o mais enigmdtico e desordenado de todas as ramifica¢cbes”. Por isso,
preconiza-se que a Dark Web traz luz ao mundo paralelo do filme The Matrix, pois se
trata de uma web totalmente outra, a face de outro lado da web, escondido,
misterioso e ainda desconhecido pela maioria das pessoas. Para adentrar na Matrix,
sdo necessdrios aparatos tecnoldgicos, e na Dark Web, softwares especificos que
camuflam os IPs e as identidades dos sujeitos que nela navegam.

Uma web ainda mais invisivel e profunda, escondida e ndo passivel de indexacao e
rastreamentos devido aos processos de criptografia, uma web e um mundo virtual
paralelo estdo presentes na Dark Web.

A Dark Web ou web escura teve inicio com a tese de doutorado intitulada Distributed
decentralised information storage and retrieval system, de lan Clarke, na Edinburgh
University, em 1995. Mais adiante, precisamente em 2000, o download do software

7 Torrent Onion Router (TOR) € um projeto e tecnologia de acesso e navegacdo a Dark Web.

Li‘l ﬂ C Liinc em Revista, Rio de Janeiro, v.11, n.1, p. 140-166, maio 2015, 152
http://www.ibict.br/liinc doi: http://dx.doi.org/10.18225/liinc.v11i1.798



desenvolvido por lan foi nominado Freenet, um programa gratuito que previa o
acesso a internet, aos websites, chats ou compartilhamento de arquivos de forma
andnima na rede. O Freenet teve nos seus primeiros nove anos de existéncia mais de
dois milhées de downloads, principalmente na Europa e EUA (BECKETT, 2009). Com a
tese de lan, foi possivel a constru¢do de uma rede paralela para acessar a internet, a
web e o ciberespaco.

Segundo Monteiro e Fidéncio (2013), o conteldo da Dark Web permanece na
invisibilidade porque seus contetidos sdo judicialmente ilegais. Em entrevista ao Olhar
Digital a respeito da Deep Web, Jaime Ortys y Lugo (2013) explica que a parte de baixo
do iceberg existe por deficiéncia da parte de cima e por seu uso comercial excessivo.
A mencao de Jaime, especialista em seguranga, estd relacionada as inumeras
propagandas direcionadas e a falta de privacidade existente na web da superficie que
tanto incomodam sujeitos que ndo desejam se tornar fonte de informagao e de lucros
comerciais para os mecanismos de busca.

Segundo Fidéncio e Monteiro (2013, p. 693, grifo do autor), “[...] na Dark Web o
anonimato é desejavel aos utilizadores, principalmente por causa de posicoes
filosdficas dos usudrios ou alguma posi¢ao contraria as normas sociais”. As razdes
pelas quais as pessoas optam por acessar a Dark Web sao diversas, e nem sempre
estardo guiadas para atos ilicitos. Este pressuposto deve acompanhar o conceito da
camada mais incompreendida do ciberespaco.

Beckett (2009) demonstra algumas nomenclaturas que podem ser encontradas para
a Dark Web, como Darknet (net escura), Deep Web (web profunda), Invisible Web
(web invisivel), Dark address space (espaco de endereco escuro), Murky address space
(espaco de endereco sombrio) e Dirty address space (espaco de endereco sujo). Mas
de acordo com o autor, esses nomes nao significam de fato o que parecem significar,
jd que muitas vezes a URL de uma pagina esta invisivel porque ficou inativa. Outro
fator que necessita esclarecimento é que cada termo demonstrado por Beckett
(2009) possui suas préprias defini¢es, nas quais se destacam web invisivel e Deep
Web (sindnimos com base na invisibilidade geral da web), a Darknet, que corresponde
as redes de acesso as dobras undergrounds e os demais termos que indicam a prépria
Dark Web.

Segundo Everett (2009), a Dark Web representa redes que compreendem muiltiplos
servidores escuros que sdo utilizados por todo tipo de ativistas politicos,
cibercriminosos, servicos de inteligéncia internacional, agéncias que se comunicam e
trocam informagdes secretamente, assim como para o comércio online.

Ainda de acordo Everett (2009), a Dark Web acontece quando qualquer servidor web
nao pode ser encontrado por mecanismos de busca como o Google. Esse cendrio
poderia surgir também a partir do contetdo de um servidor web individual que nao
contenha hiperlinks ou que é gerado dinamicamente a partir de um banco de dados, o
que o tornara ilegivel para os spiders da web, afirma a autora. No entanto, e como
complemento de Everett (2009), a Dark Web é responsavel também pela liberdade
em comercializar efou publicar contelddos de forma virtual sem censuras e em
ambiente altamente criptografado e amorfo judicialmente.

Chen (2012, p. 93, grifo do autor, tradu¢do nossa) possui uma visdo esvaziadora da
Dark Web porque a conceitua como se sua existéncia se baseasse no terrorismo:
“Nés definimos este lado da web reversa como a ‘Dark Web’, a porcao da World Wide
Web utilizada para ajudar a atingir os objetivos sinistros de terroristas e extremistas”.
Em outro momento, argumenta que:
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Além de mau uso, sob a forma de engano, roubo de identidade, e
vendas e distribuicdo de software pirata, a internet também se
tornou um popular meio de comunicagdo e refligio para grupos
extremistas e de ddio. Esta faceta problematica da internet é
frequentemente referida como a Dark Web. (CHEN, 2012, p. 220,
traducdo nossa).

As afirmacdes do autor sdo arbitrarias, visto que os crimes descritos por ele ocorrem
também na web da superficie. No entanto, ndo se pode subestimar a importancia da
falta de rastreamento dos sujeitos e de seus computadores como agente facilitador
para pessoas que desejam cometer crimes.

Em pesquisa anterior, Chen et al. (2008) relataram que a Dark Web ¢é utilizada por
organizag0es terroristas, grupos extremistas, grupos de édio e grupos de supremacia
racial que se aproveitam do anonimato do ambiente para propagar suas ideias,
conseguir novos adeptos e confabular ataques. Dessa forma, as pesquisas de Chen
(2012) e Chen et al. (2008) sdo fundamentadas principalmente em estudos focados no
jihad, e entre outros extremistas avidos por terrorismo contra os EUA. Nas pesquisas
de Chen (2012) e Chen et al. (2008), ndo sdo encontrados artigos que retratem outros
assuntos ou outras abordagens para a Dark Web. Apesar de os autores possuirem
dezenas de publicacGes a respeito da Dark Web (o que resultaria em avancos
cientificos significativos para a compreensdo do ambiente), o objetivo é sempre
entender o terrorismo discutido virtualmente contra os EUA, isto é, dentro de uma
visdo bem pragmatica e ideoldgica desse ambiente.

L’Huillier et al. (2010) também definem a Dark Web como a “Internet baseada em
féruns ou plataformas de terroristas ou cibercriminosos”. No entanto, os autores
acrescentam que o ambiente escuro é igualmente povoado por fa-clubes de artistas
ou comunidades que preferem a comunicagao livre. Em pesquisa realizada em 2010,
L’Huillier et al. analisaram redes de terrorismo na Dark Web com a utilizacdo de
minera¢dao de dados e andlise de redes sociais como método cientifico, o que
também é frequente nos estudos de Chen (2012).

Diferentemente da web visivel, na Dark Web é possivel encontrar arquivos com
dimensdes muito variadas, demonstra Chen (2012):

* arquivos indexaveis: HTML, Word, PDF, Text, Excel, PowerPoint, XML, e
dinamicos;

= arquivos dinamicos: PHP, ASP, JSP;

* arquivos em multimidia: imagem, dudio e arquivos de video;

* arquivos compactados: RAR ou ZIP;

* arquivos com contetido em 2D e 3D;

= arquivos com formatos ndo reconhecidos.

H& na literatura, alguns esforcos em descrever as dobras ou niveis/camadas da web
com inclusao dos ambientes obscuros, conforme demonstra a Figura 1. Observam-se
claramente seis niveis para elucidar as dobras da web, conforme a Creepypasta Wiki
([200-2]):

Nivel o: destinado ao que seria a web visivel, da superficie e indexavel.

Nivel 1: aqui seria um desdobramento do nivel o, com paginas da
superficie, porém com sites mais desconhecidos e com menos acesso
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pelos sujeitos navegadores, como os relacionados a pornografia, féruns,
entre outros.

Nivel 2: nesse nivel, estdo mecanismos de busca menos conhecidos e
com conteudos jad considerados impréprios focados em morte e em
coisas bizarras. Segundo o Creepypasta Wiki ([200-?]), essa camada
representa uma Deep Web superficial.

Nivel 3: de acordo com a figura, nesse nivel estaria a Deep Web, pois a
referéncia é de acesso a sites que promovem downloads de forma ilegal.
Paginas que compartilham torrent de forma ilicita (que sdo mais
conhecidas como Darknet), também materiais perturbadores com
mortes, pornografia infantil e comércio de drogas, entre muitas coisas
desagraddveis. Segundo o site, neste nivel também se encontram
contelidos neutros como livros esgotados ou filmes para download.

Nivel 4: aqui segundo o site, o IP ja ndo pode mais ser rastreado. Como
conteldo, o site informa que neste nivel até mesmo o acesso € perigoso
porque aqui que estdo os hackers chamados de piratas informdticos e
videos de snuffs.® O site informa também que o mercado negro ocorre,
como armas, d6rgaos humanos, entre outras coisas compradas com
bitcoin’. Segundo informac¢des do Creepypasta Wiki ([200-?]), nessa
camada também s3o encontradas informagdes secretas de governangas
do mundo e até mesmo relatos de experimentos com humanos que
ocorrem ha mais de quatro décadas, realizados por governos diversos. A
Hidden Wiki também estaria alojada na camada 4.

Nivel 5: responsavel por abrigar segredos militares e de governos, e onde
seria o local em que as pessoas mais poderosas do mundo se comunicam.

Nivel 6: nessa camada, os hackers mais experientes podem alterar
qualquer informacdo de toda a web, tanto para o bem quanto para o mal.
Seria como ter o dominio da web nas maos.

8 Filmes de assassinatos reais.

° Principal moeda para comércio clandestino que opera em P2P.

LiMnCc
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Figura 1 - Os niveis de profundidade da web.
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Fonte: Creepypasta Wiki ([200-7]).

O grupo Anonymous (2013) apresenta outra categorizagdo de niveis para a web:

1° Surface Web = caracterizada como primeiro nivel, que contém sites
com conteuddos mais diversos e controversos.

2° Bergie Web = local em que sao disponibilizados servidores de FTP que
ficam a margem dos sites populares da web.

3° Deep Web = responsdvel por conteudos pesados, féruns de hackers,
entre muitos outros, nos quais, apesar do uso de proxy para acesso,
ainda ndo se consegue atingir as camadas mais profundas.

4° Charter Web = comércio pesado de drogas; local em que estd
hospedada a Hidden Wiki;

5° Marianas’s Web = se divide em outros trés niveis de profundidade, 6°,
7° e 8° que solicitam do sujeito navegador muito conhecimento de
programacao para acesso. O Tor, por exemplo, ndo conseguiria acessar
essas dobras.
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Como ¢é possivel verificar, segundo o Anonymous (2013) existiriam oito niveis ou
dobras na web e ndo sete (com a inser¢do do nivel 0), como a Figura 1 demonstra. O
nivel zero ndo é creditado para o Anonymous (2013a). A web da superficie ou o nivel 1,
segundo o Creepypasta Wiki ([200-?]), seriam o mesmo objeto, paginas que
destoariam dos sites com muito acesso, como o Facebook ou o Google, por exemplo.
Na camada 2, percebe-se alguma semelhanca entre as classificacdes, pois se trata de
sites visiveis, porém pouco “acessados” e com conteldos imprdprios para a maioria
das pessoas. No nivel 3 estaria a Deep Web, em consenso com a outra categorizacao,
ou seja, local no qual surgem as dobras realmente invisiveis.

No nivel 4, com base na Figura 1, o simples acesso poderia resultar em crimes, e, para
o Anonymous (2013), seria o local responsavel pelo comércio pesado de drogas e
também e no qual estad a Hidden Wiki. No nivel 4, o uso de proxy é indispensavel para
manter o anonimato.

Segredos militares representam a camada 5, segundo o Creepypasta Wiki ([200-?]), e,
para o Anonymous (2013), seria a Ultima dobra da web, a Mariana’s Web, que ainda
pode se dividir em mais trés camadas. Segundo o Anonymous (2013), na Marianas’s
Web o contelido é extremamente pesado: sites macabros; tutoriais para terroristas;
assassinos de aluguel; material adulto proibido; comércio de humanos e de seus
drgdos, de animais raros e de armas militares. Essa alusao ao que seria a Mariand’s
Web tem um vinculo com a Dark Web, ja que ambas se localizam em camadas muito
profundas. As Fossas Marianas se situam no lugar mais profundo do oceano, com
11.034 metros de profundidade (INFOESCOLA, 2012, ndo paginado); assim, a
comparagao € auténtica, uma vez que se compreende a Dark Web como a web mais
profunda no ciberespago.

Franco (2013) também utiliza o termo Mariana’s Web e a define como o divisor de
aguas entre a Deep Web falsa e a legitima. Nela, segundo o autor, existem hackers,
crackers e bankers.” Franco (2013, p. 8) vai mais além e observa que teorias diversas
sinalizam outras webs além da Mariana’s, que se dividem em mais trés niveis ou levels,
como o autor prefere chamar:

Level 1: videos e documentos governamentais.
Level 2: milhbes de ddlares sdo negociados nesse nivel.

Level 3: discussdao de computacao quantica, elite da rede de hackers, e o
controle tecnoldgico global, “[...] onde se encontra o que se quer e o que
nao se quer.”

No entanto, segundo o Creepypasta Wiki ([200-]), ha ainda o nivel 6 da web, o que
seria para o site a web mais profunda de todas. Apesar de o Anonymous (2013)
apresentar a Mariana’s Web e Franco (2013), mais trés niveis além dela, acredita-se
que estes seriam mais nomes para a mesma web, a Dark Web. De qualquer forma,
chegar-se-3 a Dark Web, local de criptografia altamente potente no ciberespaco, em
que a liberdade de acdo e expressao se reproduz na discussao e comércio de tudo o
que se possa imaginar.

'° Bankers sdo especialistas em crimes bancdrios.
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Todas as conceituagdes e termos encontrados na web ou na literatura perpetuam a
dificuldade e a necessidade em desmitificar a Dark Web. A esse respeito, Monteiro e
Fidéncio (2013, p. 37, grifo do autor) afirmam que:

Como nada € tao simples nos objetos contemporaneos, outra web
emerge, considerada Dark Web (the dark side of the cyberspace) ou
a invisivel de fato, posto que servidores e a navegacao feita sob o
anonimato fazem a dobra underground do ciberespaco.

Nesta pesquisa, considera-se que a partir do momento em que seja necessario utilizar
proxy para acesso, em que sujeitos se depararem com conteddos pesados,
imprdprios ou ilegais e que a web ndo seja indexada a risca, define-se a Dark Web.

Diante desse cendrio, conceitua-se que a Dark Web é composta por contelidos nao
indexaveis por mecanismos de busca convencionais, por motivos legais e porque os
mecanismos simplesmente ndo conseguem indexar. Igualmente, acredita-se que a
Dark Web representa a web verdadeiramente livre e invisivel, e que apesar de ser
utilizada também para o mal, exerce a liberdade de navegacao, de expressao e de
comunicacdo. Nesse pensamento, “A Dark Web ilustra a tensdo entre a privacidade e
a publicidade: a liberdade de expressao e até valores maniqueistas do bem e do mal,
arquétipos humanos ressignificados ou virtualizados no ciberespaco” (MONTEIRO;
FIDENCIO, 2013, p. 44, grifo do autor).

Navegar na Dark Web ¢é lidar com a liberdade de expressdo vestida pelo anonimato, o
ambiente se torna a representacao do que o ser humano pensa e faz na forma mais
transparente, tanto para o bem quanto para o mal.

NAO LUGARES NA DARK WEB

Esta secdo, a respeito dos ndo lugares na Dark Web, tem sua estrutura apresentada
na Figura 2. O capitulo aborda as rela¢bes entre os conceitos de ndo lugar na Dark
Web.
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Figura 2 - Nao lugares na Dark Web: por um mapa conceitual
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Fonte: Elaborado pelas autoras.

A sensacao ao acessar a Dark Web é do ndo lugar em seu ntcleo, em sua esséncia. Os
lugares da Dark Web s3ao nao lugares basicamente porque, conforme explica Augé
(2012), ndo estabelecem relag¢des, identidade ou histérico com o ambiente.

A possibilidade de se estabelecer relacdo com um local perpassado por assuntos e
possibilidades t3o cruéis se torna praticamente impossivel. A identidade, seja como
situacdo identitdria ou como identificacao, ndo é, e nem objetiva ser, uma ocorréncia
na Dark Web. Os sujeitos sdo identificados, na entrada e na saida, por identidades
falsas, transitdrias, que, em verdade, ndo demonstram quem de fato séo - o que faz
parte da caracteristica de anonimato do ambiente e dos ndo lugares da pds-
modernidade. As pessoas que procuram por privacidade, ou seja, acessam as dobras
escuras e, principalmente, a Dark Web, deixam claro que ndo querem possuir
identidade no ambiente, porque se quisessem, navegariam somente na superficie.

Os pagamentos, realizados por bitcoin, também nao atestam identidade alguma, mas
sao decorrentes da natureza do ambiente, j3 que este prevé o anonimato como
principio fundamental. Mdiltiplas identidades existem na Dark Web, tanto no
ambiente escuro, quanto fora dele, o que ocorre quando um sujeito tem ou parece
possuir uma personalidade bastante diferente da difundida por meio dos atos ilicitos
ocasionados a surdina.

Por meio da Dark Web, as vdrias identidades de um sujeito, tais como virus da pds-
modernidade, alastram-se em demasia nos enderecos escuros. Hall (2006) ja
explicara que o sujeito pds-moderno ndo tem e nem deseja ter apenas uma
identidade ou, ainda, uma identidade que seja estatica. Augé (2012, p. 108) resume
que “A frequéncia dos ndo lugares, hoje, é a oportunidade de uma experiéncia sem
verdadeiro precedente histdrico de individualidade solitdria e de mediacdo nao
humana (basta um cartaz ou uma tela) [...]".
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Igualmente, se um ambiente n3ao pode apresentar histdria a respeito de quem o
trafega, também ndo consegue estabelecer lacos de historicidade. Apenas rastros
sdo deixados pelos sujeitos que “acessam’” a Dark Web, mas nem mesmo assim é
possivel estabelecer histéria com o ambiente. Quem tem acesso as dobras escuras da
web nao deseja constituir historicidade ou contribuir para o desenho de uma
trajetdria histérica com o ambiente. Se participar da histdria do ambiente escuro
fosse o objetivo, 0 anonimato nao seria tao atraente. Mesmo os sujeitos que buscam
apenas privacidade na Dark Web, e essencialmente esses, ndo possuem rela¢do de
historicidade com os seus ambientes, sejam eles ruins ou bons, porque simplesmente
nao podem fazer parte da histdria do lugar.

Outro motivo destacado por Augé (2012), em relacdo a histdria com o lugar, estd na
formacgao dos ndo lugares que acontecem a todo e a qualquer momento. Se os nao
lugares se formam no presente, a histdria ndo tem como acontecer. Os ndo lugares
vivem do presente, do atual e do momentaneo, como sdo as a¢ées que ocorrem na
Dark Web.

Quanto ao quesito “relacdo” de Augé (2012), nenhum sujeito é ou quer ser
relacionado ou possuir relagdes com o ambiente. Os ndo lugares estdo por toda parte
na Dark Web e, como preconizou Bauman (2001), escorregam pelas maos, ndo sdo
passiveis de concretizacao ou de localizacao estavel, ja que se dissipam sempre que
uma ameacga surge, como, por exemplo, a possibilidade de rastreamento. A fluidez
dos ambientes escuros da Dark Web ¢, inclusive, desafio para a policia do mundo
todo, que luta para localizar e prender

criminosos que estdo em nao lugares do ambiente escuro.

Os sujeitos “visitantes” do ndo lugar estdo sempre sozinhos, solitarios, como Augé
(2012) ja atestava; eles ndo querem se identificar e assim escolhem navegar na Dark
Web, mantendo o individualismo e o privilégio de caminhar de forma invisivel no
ciberespaco. O anonimato, os nomes provisdrios e as contas de bitcoin os tornam
ainda mais solitarios e autbnomos para navegar nos enderecos da Dark Web.

Augé (2012) explica que existe uma espécie de contrato e de controle para utilizar um
ndo lugar. Isso posto, na Dark Web esse contrato estd articulado com a Darknet e
suas redes. Uma vez que é necessdrio realizar o download de redes an6nimas, como o
Tor — que possibilita 0 anonimato -, o contrato metaférico é concretizado. Situacao
igual acontece quando sujeitos seguem normas ou instru¢es da sociedade para viver
normalmente. Acessar a Darknet pela rede Tor, por exemplo, também é uma forma
de controle dos sujeitos que nela trafegam.

A Dark Web é um nao lugar também pela palavra que ecoa por um ambiente que ndo
existe fisicamente, mas em poténcia. Ndo é possivel acessar um local unico
denominado Dark Web, e sua existéncia depende de bits e bytes. Se o ciberespaco é
repleto de ndo lugares, a Dark Web parece ser construida para isso, para ndo existir,
para ndo deixar rastros, para ser um lugar existente somente pela palavra que a
denomina, conforme os dizeres de Augé (2012). A falta de pesquisas cientificas acerca
da Dark Web também é um indicio de que ela é um lugar que ndo existe ou que nao
deve existir, um ndo lugar. Apesar de a Dark Web estar localizada na dobra mais
profunda do ciberespaco, ndo hd como determinar o seu caminho.

N3o lugares surgem e desaparecem a todo instante, e nunca estao prontos,
acabados, definidos. Ndo por coincidéncia, os ambientes da Dark Web também se
enquadram nessas caracteristicas discutidas por Augé (2012). Nenhum lugar da Dark
Web tem endereco estavel, e seus conteddos mudam periodicamente, assim como
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acontece nos ndo lugares. Ademais, os ndo lugares sdo individuais, diferentes para
cada qualquer sujeito, e, por isso, algumas paginas da Dark Web podem representar
um nao lugar, um lugar em que a permanéncia ndo é desejada. Para outros, esses
mesmos lugares podem ndo representar um nao lugar.

Também com base em Augé (2012), as informacgdes da Dark Web ocorrem de maneira
prescritiva, de maneira informativa e de maneira proibitiva. Na forma prescritiva, as
indicagbes de ‘“Acesse aqui”’, “Compre por esse site”, por exemplo. De modo
informativo, as informagdes de localizagbes no ambiente, tais como “Parabéns, vocé
estd conectado a rede Tor”. E de forma proibitiva, basta acessar um site com
contetdo ilegal na Dark Web. Além do mais, nada do que esta no ambiente pode ser
o realmente aparenta. Ndo lugares sdo objetos contemporaneos que persistem em
existir em grande escala no ciberespago por meio de suas webs.

De acordo com Bauman (2001), ndo lugares ndo representam civilidade humana, as
pessoas sao embevecidas por suas tarefas e compras, como também o sdo na Dark
Web. A falta de civilidade e de relacionamento social sdo facilmente constatadas por
meio de compras de contrabandos ou de quaisquer objetivos no mercado negro da
Dark Web. No momento das compras sujas, nenhum sujeito quer ser interrogado,
interceptado ou incomodado, principalmente por estranhos; ele quer entrar e sair,
apenas isso. Ao realizar um download de livros raros, por exemplo, a mesma situacao
ocorre, a entrada € rapida, e a saida do ambiente também.

Com intuito de realizar crimes, a civilidade humana desaparece quase por completo.
Na busca por informag¢6es comuns, que facam mencdo a atos ilegais, novamente
nenhum sujeito quer dialogar ou estabelecer contato com estranhos na Dark Web. A
falta de civilidade humana se fortalece em larga escala na Dark Web, mais que em
qualquer outro ambiente virtual, porque quem acessa os ndo lugares escuros nao
deseja estabelecer contatos duradouros. Nos ndo lugares da Dark Web, estranhos se
encontram, mas é como se ndo tivessem se encontrado, o encontro deve ser
esquecido, como explica Augé (2012).

Bauman (2001, p. 122) afirma que “O vazio do lugar estd no olho de quem vé e nas
pernas ou rodas de quem anda. Vazios sdo os lugares em que ndo se entra e onde se
sente perdido e vulneravel, surpreendido e um tanto atemorizado pela presenca de
humanos”. Navegar na Dark Web pode representar para o sujeito essa sensa¢ao de
vazio, de desorientacdo, de vulnerabilidade. O que o sujeito pensa, e, por vezes,
deseja fazer na web escura, por si sé pode tornd-lo atemorizado pela presenca de
outros humanos, ainda mais assustados. Mesmo uma busca por informag¢des comuns
pode se fortalecer com um nao lugar vazio para qualquer sujeito, a sensacao é
sempre de solidao, de um lugar de ninguém, vazio de sentimentos, um nao lugar pJs-
moderno. Segundo Bauman (2001, p. 119), “N&o lugares [...] desencorajam a ideia de
‘estabelecer-se’, tornando a colonizagdo ou domesticacdo do lugar quase
impossivel”.

Quanto a liberdade de expressao ou de comunicacao, tao fortemente existentes por
meio das redes da Darknet e do acesso a Dark Web, Augé (2012, p. 107)
brilhantemente enfatiza: “Encontrar o ndo lugar do espaco, um pouco mais tarde,
escapar a opressao totalitaria do lugar, serd encontrar algo que se assemelha a
liberdade”. Acredita-se que as possibilidades, principalmente para os ativistas na Dark
Web, tragam a sensacdo de liberdade, de um ambiente livre.

Bauman (2001) disserta a respeito de lugares com espacos publicos em que a
permanéncia ndo é desejada. Na Dark Web, que também é publica, a permanéncia
ndo € desejada nem por quem desenvolve os ambientes e nem por quem ali trafega.
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Na qualidade de um lugar muito perigoso, sujeitos estao sempre alerta aos riscos de
consultar os conteudos ilegais.

Os ndo lugares sdao também lugares fora do comum, alerta Bauman (2001). Os ndo
lugares fisicos, por exemplo, sdo construidos fora da cidade ou com o intuito de
pertencer a uma realidade totalmente outra. Os ndo lugares na Dark Web também
sao assim porque estdo localizados em ambientes muito diferentes da web visivel ou
da superficie e da web comum.

Bauman (2001) explica que ndo lugares podem possuir caracteristicas de purificacdo,
em que o visitante é seduzido pela ideia de seguranca e conforto; e de comunidade,
em que o sujeito tem a sensagdo de pertencer a uma comunidade especifica. Sob a
dtica do autor, os nao lugares na Dark Web sdo purificados, uma vez que
proporcionam seguran¢a no acesso e nas transagles, e conforto para agir como
quiser. A sensacdo de pertencimento a comunidades também € veridica nos
ambientes escuros, assim como é perceptivel nas comunidades formadas pela rede
Tor ou por quaisquer outras existentes as centenas na Dark Web.

Por fim, também em Augé (2012), os ndo lugares nunca estdo prontos, sdo fugidios,
sao lugares apenas de passagem, em que a permanéncia nao é desejada,
caracteristicas que, segundo Bauman (2001), cabem tdo bem na Dark Web, um ndo
lugar pés-moderno.

CONSIDERACOES FINAIS

O ciberespaco de Gibson (1991) a Lévy (1996, 2010) pode demonstrar inimeras e
incontdveis possibilidades para a pesquisa cientifica e para a composi¢cao do escopo
da Cl (ciéncia da informacdo). O ciberespaco, espaco virtual, vivo e fluido, no qual
estdo as dobras visiveis e invisiveis e a prépria Dark Web, possibilita a desdobra de
tantas webs e a Dark Web, abrindo um novo campo para pesquisa, seja em qual drea
do conhecimento for, como no caso da Cl.

As dobras de Deleuze estudadas por Monteiro (2013) categorizam as camadas e/ou
desdobras que o ciberespaco incansavelmente teima em formar. A web visivel, da
superficie ou indexavel exibe dobras da web acessadas diariamente por queries,
buscadas principalmente pelo Google. Paginas indexadas pelo Google e por outros
mecanismos de busca convencionais deixam de indexar muitos contelddos por
diversas razdes. Ao final, isso faz com que informacdes relevantes ndo sejam
recuperadas.

No estudo das dobras invisiveis, aquelas que ndo sdo indexadas, foram conceituadas
a web invisivel ou Deep Web, com contelddos que ndo sao recuperados pela maioria
dos mecanismos de busca da superficie; e a realmente invisivel e profunda, a Dark
Web, que se torna possivel e localizdvel pela Darknet e sua internet clandestina e
andénima, a qual trafega por redes como Tor, Freenet ou [2P."

Navegar anonimamente na rede, discutir a respeito de assuntos com pessoas
especificas, ndo ser alvo de propagandas e, principalmente, de espionagem, formam
o pacote de beneficios em navegar nas dobras escuras e na Dark Web. Quem deseja
privacidade, quer uma navegacdao nas dobras escuras.

" Tecnologias de acesso a Dark Web.
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Os ndo lugares, discutidos hd algum tempo por Augé (2012) e Bauman (2001),
também sdo evidenciados na Dark Web. A sensacdao em estar em um nao lugar é
evidente, porque ndo ha formas de se fazer parte de seus lugares, que nunca serdao
um “lar”. Acredita-se que mesmo os sujeitos que ali estejam unicamente para atos
criminosos também nao considerem a Dark Web como um lugar de conforto. Esse
raciocinio € imaginado porque quem costumeiramente navega pelo ambiente,
mesmo para cometer crimes, estard sempre em alerta, com pressa, de passagem.
Esses sujeitos ndo querem e ndo podem estabelecer quaisquer tipos de lacos na Dark
Web simplesmente porque podem ser presos, descobertos por alguém de seu
convivio social ou pela policia.

Na Dark Web, as muiiltiplas identidades dos sujeitos poderiam ser pesquisadas até
mesmo por antropdlogos, psiquiatras, advogados, entre outros profissionais, e em
especial, pelos profissionais da informacao, exatamente porque sdo identidades
muito peculiares e distintas do que porventura elas o sdo na vida fisica. Na Dark Web,
um sujeito pode possuir a identidade que quiser, ser uma pessoa muito diferente do
que realmente €, caracteristicas dos ambientes contemporaneos e da pds-
modernidade. Como j& escreveu Bauman (2001, p. 120), citando Benko (1997),
“Jamais na histéria do mundo os ndo-lugares ocuparam tanto espaco”, e o
ciberespaco multiplica ainda mais essa situagdao, com suas dobras e desdobras.

E sob a dtica do pés-moderno que a Dark Web e as dobras e desdobras do
ciberespaco foram perscrutadas neste artigo. Todos os ambientes, em especial os
virtuais, sdo objetos desafiadores para a pesquisa pds-moderna. Nada mais estd
pronto e € unico, os objetos se polarizam e estdo em estado de fluidez talvez
impossivel de acompanhar. Eventualmente por isso, objetos e pesquisas pJs-
modernas sejam tao necessdrios para compreender o sujeito péds-moderno e como
ele age na sociedade atual.

A Cl, ao lidar com informagdo e conhecimento, e com as formas de organizd-los e
difundi-los, ndo pode estar aquém das dobras invisiveis do ciberespaco. Se assim for,
a drea padecerd por ndo estudar a maior parte do ciberespaco, em que de fato estd a
maioria das informacgdes dispostas de forma virtual. Ainda que possua contetdos
ruins, em sua maioria ilegais, a Dark Web tem potencial para que muitas outras
pesquisas sejam realizadas em seus ambientes por pesquisadores da Cl. A diversidade
tematica e informacional da Dark Web e das dobras invisiveis do ciberespaco é, quem
sabe, o mais novo desafio dos profissionais da informacdo, que precisam conhecer os
caminhos que os levam até ela.

Espera-se que outros estudos acerca da Dark Web e de seus objetos sejam abordados
na Cl pés-moderna. A tematica esta lancada, e o anseio por outras pesquisas nao
cessara.

Artigo recebido em 03/03/2015 e aprovado em 15/04/2015.
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