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RESUMO

O tratamento de informagdes em meios digitais € de vital importadncia na manutengéo da privacidade dos
individuos, em uma época em que a disponibilizacdo e uso indiscriminado de dados e informagdes sao
realizados a despeito do conhecimento e concordancia das partes. Apesar da existéncia de instrumentos
legais, como a ISO 29100, a Norma de Cooperagdo Econdémica Asia-Pacifico, do Regulamento Geral de
Protecado de Dados da Unido Europeia e, mais recentemente, da Lei Federal brasileira n® 13.709/2018, essas
normas nao explicitam uma ferramenta de visualizagdo e manejo desses dados. O objetivo deste artigo é
aplicar o conceito da ferramenta Janela de Johari como modelo de estudos de privacidade em ambientes
digitais compartilhados. O método utilizado foi a transposi¢ao tedrica dos quadrantes utilizados pela Janela de
Johari, originaria no campo da psicologia, para o fluxo de dados e informagbes pessoais em ambientes digitais
compartilhados. Apos essa etapa conceitual, a Janela foi aplicada em um estudo de caso pratico entre uma
seguradora, um segurado e um agente dessa seguradora, a fim de demonstrar a eficacia do instrumento. O
estudo revela que a Janela de Johari € uma ferramenta que pode ser utilizada para modelar a privacidade em
ambientes digitais compartilhados, levando a um arcabougo conceitual para discussao de privacidade e sua
dinamica na transformacéo e compartilhamento de dados e informagbes pessoais. Por ser uma ferramenta
visual de identificagcdo das assimetrias, pode facilitar o desenho de requisitos para um sistema de analise de
privacidade de dados, ampliando sua aplicagao na sociedade e na academia.

Palavras-chave: Privacidade de dados. Privacidade na Internet. Assimetria de informagdes.
Ambientes digitais compartilhados.

The Johari Window as a tool for analyzing the privacy of personal data
ABSTRACT

The processing of information in digital media is of vital importance in maintaining the privacy of individuals at a
time when the availability and indiscriminate use of data and information is performed in spite of the knowledge
and agreement of the parties. Despite the existence of legal instruments, such as ISO 29100, the Asia-Pacific
Economic Cooperation Standard, the European Union General Data Protection Regulation and, more recently,
Brazilian Federal Law 13709/2018, these standards do not provide tools for visualization and handling of this
data. The purpose of this paper is to apply the concept of the Johari Window as a model of privacy studies in
shared digital environments. The methodology was the theoretical transposition of the quadrants used by the
Johari Window, originated in the field of Psychology, for the flow of personal data and information in shared
digital environments. After this conceptual step, the Window was applied in a practical case study between an
insurance company, an insuree, and an agent of the company, in order to demonstrate the effectiveness of
the instrument. This study demonstrates that the Johari Window is a tool that can be used to model privacy in
shared digital environments leading to a conceptual framework for privacy discussion and its dynamics in the
transformation and sharing of personal data and information. As a visual tool to identify asymmetries, it can
facilitate the design of requirements for a data privacy analysis system, expanding its application in society
and the academy.

Keywords: Data privacy. Internet privacy. Information asymmetry. Shared digital environments.
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La Ventana Johari como herramienta para analizar la privacidad de los
datos personales
RESUMEN

El tratamiento de informacion en medios digitales es de vital importancia en el mantenimiento de la privacidad
de individuos, en una época que la disponibilidad y uso indiscriminado de datos e informaciones es realizada
a pesar del conocimiento y concordancia de las partes. A pesar de la existencia de instrumentos legales, como
la ISO 29100, la Norma de Cooperacion Econémica Asia-Pacifico, del Reglamento General de Proteccion
de Datos de la Unién Europea y, mas recientemente, de la Ley Federal brasilefia n° 13.709 / 2018, esas
normas no explicitan una herramienta de visualizacion y manejo de estos datos. El objetivo de este articulo
es aplicar el concepto de la herramienta “Ventana de Johari”, como modelo de estudios de privacidad en
ambientes digitales compartidos. El método aplicado fue la transposicion tedrica de los cuadrantes utilizados
por la Ventana de Johari que es aplicado originalmente en el campo de psicologia para estudio de flujo de
datos e informaciones personales en ambientes digitales compartidos. Después de esta etapa conceptual, la
Ventana se aplicé en un estudio de caso practico entre una aseguradora, un asegurado, y un agente de esa
aseguradora, para demostrar la eficacia del instrumento. El estudio demuestra que la Ventana de Johari es
una herramienta que puede ser utilizada para modelar privacidad en ambientes digitales compartidos llevando
a un marco conceptual para la discusién de la privacidad y su dinamica en la transformacion y el intercambio
de datos e informacién personal. Siendo una herramienta visual de identificacién de asimetrias, puede facilitar
el disefio de requisitos para un sistema de analisis de privacidad de datos, ampliando su aplicacién en la
sociedad y en la academia.

Palabras clave: Privacidad de datos. Privacidad en Internet. Asimetria de informacion.
Entornos digitales compartidos.
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INTRODUGAO

Devido aos avangos proporcionados pela aplicagio
das tecnologias da informagio e comunicagio
(TICs), servigos contemporineos que se baseiam
na internet permitem a captagio de dados gerados
por pessoas de modo facilitado e ampliado em
escalas de proporgoes dificeis de serem medidas.
A crescente evolugao tecnoldgica dos ultimos
anos, como a inteligéncia artificial e computagio
quantica, possibilita a andlise em larga escala sobre
esses dados, aliada a incidéncia e desenvolvimento
de informagdes a partir dos dados coletados.

dados

simbolos

Segundo  Ackoff (1999),

considerados

podem

usados

ser
para
representar propriedades de objetos e eventos. Tais
simbolos, quando processados, sao transformados
em informagio desde que o processamento seja

como

realizado para aumentar a utilidade dos dados.
Pragmaticamente, Bocij et al (2015) definem
informagao como dados formatados ou organizados

(BOCIJ; GREASLEY; HICKIE, 2015).

Essas informagdes, em grande parte das vezes, sio
assimétricas, ou seja, hd “distribui¢ao da informagao
entre atores sociais por meio de processos nao
uniformes, irregulares, desproporcionais ou sem
equilibrio de forgas, no contexto de relagdes sociais,
que sao fortemente influenciadas pela mediagao
informacional” (MARQUES; PINHEIRO, 2011,
p. 73). A expressio, adotada inicialmente no
campo da economia, concedeu a George Akerlof,
Michael Spence e Joseph Stiglitz o prémio Nobel
de Economia, em 2001. Mais recentemente, a
assimetria de informagées vem tomando corpo
nos temas voltados a exclusiao digital (AUN;
ANGELO, 2007; SILVA; JAMBEIRO, 2007),
uma vez que, entre os sistemas de informagao
e os produtores de dados, em ambiente digital,
deve-se assegurar a protegio da privacidade dos
individuos a fim de garantir a funcionalidade dos
sistemas operativos na sociedade.

O ambiente académico brasileiro ecoa as discussoes
realizadas por outros paises sobre tratamentos de

dados e privacidade.

82

As particularidades do contexto de uso de dados no
Brasil, assim como os entraves juridicos entre empresas
detentoras de dados e a justica brasileira, sio focos
emergentes de dreas de estudo nos campos do direito,
engenharia, e ciéncia da informagao (ABREU, 2017;
AFFONSO; DE OLIVEIRA; SANT’ANA, 2017).

H4, atualmente, uma gamassignificativa de ferramentas
de visualizagio de dados em ambientes digitais com
altos fluxos de informagoes. Essas ferramentas sio
profissionalmente utilizadas em diversos setores da
economia e proporcionam informagoes valiosas,
principalmente quando aplicadas a fluxos de
informagées particularmente volumosos. Além dessas,
estio disponiveis também ferramentas abertas para
que usudrios leigos possam desenhar a sua experiéncia
dentro de um mesmo sistema e visualizar sua
experiéncia na rede (RODRIGUES; DIAS; PINHO
NETO, 2017). Contudo, h4 ainda a necessidade de
uma ferramenta de visualizacio que possa, de maneira
simplificada, identificar um dado em relagio a outros
em um sistema e indicar, de modo automitico, qual
seria o tratamento necessario para aquele dado dentro
de uma politica de privacidade de dados.

Neste artigo, serd utilizada uma ferramenta de
andlise de relagoes interpessoais, originalmente
desenvolvida no campo da psicologia - a Janela de
Johari, para explorar as relagdes entre um sujeito
produtor/gerador de dados e uma série de outros
atores que interagem com os dados produzidos
por meio de um sistema de informagao, sejam eles
outras pessoas fisicas, pessoas jurl’dicas, empresas,
organizagoes, ou o préprio governo.

Ao aplicarmos o conceito fundante da Janela de Johari
sobre o contexto especifico de dados em sistemas
digitais, é possivel melhor compreensao e visualizagao
das dinimicas emergentes dentro do sistema. Isso
possibilita a criagio de politicas de protecio de dados
pessoais para cada um dos seus quadrantes, e qualquer
dado que ainda nio tenha sido considerado na analise
do sistema necessitard somente ser identificado como
pertencente a algum dos quadrantes para receber uma
politica de protecao adequada.
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Tal modelo de visualizagio e identificacio dos
dados possibilita discussoes informadas para ambas
as partes e permite que diversos atores participem
de maneira equilibrada ou consensual da elaboragao
das politicas de prote¢io de um sistema, visando a
reducio de assimetrias. Além disso, permite uma
discussao estratégica sobre o interesse na construgao
desse sistema, sobre qual dos quadrantes deve
possuir maior quantidade de dados e informacoes,
e sobre como deve ser a movimentagio desses dados
e informagoes entre os quadrantes.

METODOLOGIA

A complexidade cada vez mais crescente da
sociedade globalizada tem levado a consideracao a
interdisciplinaridade e a transdisciplinaridade como
processos imprescindiveis ao desenvolvimento e a
inovacio da ciéncia e da tecnologia. Nao obstante,
a implementagio desses conceitos em algumas
dreas enfrenta desafios que passam nao apenas pela
prépria polissemia desses termos, como pelas visoes
enrijecidas advindas da prépria formagio e tradigao
disciplinares  ainda Obstéculos
e limitagoes para adogio dessas abordagens
indicam a necessidade de novos paradigmas e,

dominantes.

consequentemente, de mudanca de cultura ante a
producio do conhecimento e de suas priticas, bem
como transposigoes, cada vez mais recorrentes,
entre campos disciplinares.

Neste sentido, paraandlise do fluxo de dados pessoais
em ambientes digitais compartilhados, foi realizada
transposigao tedrica dos quadrantes utilizados pela
Janela de Johari, origindria no campo da psicologia.

Para realizar a transposi¢io, ¢ necessiria a
documentagio que descreve os requisitos do sistema
ou de um processo de coleta de informagdes com os
préprios participantes do processo. Neste artigo foi
utilizado um caso de uso para realizar a descrigao
dos fluxos de dados com a Janela de Johari, mas o
framework nao se limita a somente esse documento.

As janelas podem ser construidas para cada
requisito, e em seguida uma janela genérica para o
sistema como um todo pode ser desenhada.

Ci.Inf,, Brasilia, DE, v.48 n.1, p.79-93, jan./abr. 2019

Esta andlise originou-se e foi realizada por meio
de féruns de discussdes, com contribuicio de
pesquisadores de diversas dreas, no Ambito do Centro
de Estudos Sociedade e Tecnologia, durante o ano de
2017. Esse centro foi criado na Universidade de Sao
Paulo, em dezembro de 2013, com pesquisadores
de diversas dreas do conhecimento, para discussao
de questoes complexas e conceitos transversais que
envolvem sociedade e tecnologia.

ASSIMETRIA DE INFORMAGOES &
PRIVACIDADE DE DADOS

No Brasil, o direito a privacidade ¢ protegido como
direito fundamental e direito da personalidade,
tanto em seus aspectos de privacidade quanto de
intimidade, pela Constituicao Federal de 1988 e
pela legislagdo infraconstitucional.

Especificamente em relagio aos delitos informdticos
no Brasil, tem-se a Lei Federal n° 12.737/2012,
que dispoe sobre a tipificagio criminal de delitos
informdticos, definindo como crime “invadir
dispositivo informadtico alheio, conectado ou nao a
rede de computadores”. Hd também a Lei Federal
n° 12.695/2014, conhecida como o Marco Civil
da Internet, que estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil,
nio tratando especificamente sobre a privacidade e
protegao de dados pessoais.

Somente com a Lei Federal n° 13.709 de
14/08/2018, sancionada recentemente pelo
presidente da Republica e com previsio de entrar
em vigéncia apds 18 meses de sua publicagao no
Didrio Oficial, os dados pessoais serao objeto
de protecdo. Esta lei é direcionada tanto as
empresas do setor privado quanto aos 4rgaos
publicos, exigindo consentimento prévio para
que informagdes pessoais sejam armazenadas e
tratadas, ganhando mais controle sobre elas.
Prevé também a exclusio de dados armazenados
a pedido do interessado. O descumprimento
das regras pode levar a punigées com base no
faturamento anual da companhia.
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No entanto, em ambientes digitais, quando dados
privados sao fornecidos para um sistema coletor de
dados, o produtor dos dados terd pouco ou nenhum
controle sobre de que modo e por quanto tempo
os dados coletados serdo utilizados, originando
a assimetria do fluxo de informacoes. Em muitos
casos, o produtor dos dados se vé obrigado a
concordar em ceder os dados, caso contrdrio nio
terd acesso aos servicos oferecidos.

Nesse contexto, a violagio da privacidade deriva,
na maioria dos casos, do fluxo assimétrico das
informacoes entre o coletor e o fornecedor dos dados
(JTANG; HONG; LANDAY, 2002), incluindo o
desenvolvedor da tecnologia e seus varios niveis de
usudrios. Esta questao ¢ agravada a medida que hd
aumento do fluxo de dados, velocidade do sistema
e baixo custo de manutenc¢io dos dados no tempo.

Muitas empresas desenham e empregam as proprias
politicas de regula¢ao no que concerne ao uso e
privacidade dos dados de seus usudrios, e tornam
publicas essas politicas para detalhar como os dados
sa0 coletados e qual serd o uso deles antes que
sejam requeridos por lei. Porém, muitas vezes, os
dados sao coletados antes que os usudrios tenham
acesso as politicas de privacidade ou possuam meios
para acompanhar se as empresas cumprem o que
prometem em suas politicas de controle reservado de
dados. A prépria dindmica da Internet e as constantes
atualizacoes dos programas computacionais expdem
o sistema a riscos que comprometem a privacidade

(POLLACH, 2007, p. 188).

O fluxo de dados coletados na Internet traz
muitos beneficios aos consumidores e cidadaos,
mas também aumenta o risco de abuso por meio
da discriminacio,
cibernéticos. As leis referentes a privacidade
digital devem propiciar aos usudrios controle e
copropriedade sobre seus dados, bem como facilitar
sua exclusao quando reivindicada. Embora se tenha
avangado na regulagio do direito ao esquecimento
nas redes digitais, na prética, a falta de fiscalizagao
permite que as empresas realizem manipulagoes com
os dados de seus usudrios que nio foram previamente
concordadas, como a venda para terceiros.

manipulagdo e/ou crimes

84

A JANELA DE JOHARI

A Janela de Johari é uma ferramenta para
entendimento de relagoes interpessoais criada no
campo da psicologia. Trata-se de um modelo grifico
que representa relagdes sociais interpessoais e tem
como objetivo a amplia¢do do autoconhecimento
ou consciéncia de si préprio. Sua denominagio
teve origem na jung¢ao dos primeiros nomes de seus
autores, os psiclogos Joseph Luft e Harry Ingham

(LUFT; INGHAM, 1961).

A janela é representada por quatro quadrantes,
detalhados a seguir e representados na figura 1:

1) o 1° quadrante - Area de Atividade Livre
ou Aberta, refere-se aos comportamentos e
motivagdes que sao conhecidos por si préprio
e pelos outros, sendo portanto conhecidas por
todos os demais do ambiente em que ele se
insere;

2) o 20 quadrante - Area Cega, representa
comportamentos sobre nés mesmos que outros
conhecem e que nds desconhecemos. Esse
quadrante inclui caracteristicas de determinada
pessoa que sio conhecidas pelos demais, mas
nao pelo préprio individuo;

3) o 3° quadrante - Area Escondida ou Oculta,
representa coisas que nds sabemos sobre nds,
mas nio revelamos a outras pessoas, como uma
agenda oculta que nio desejamos que outros
saibam. Considera o conhecimento préprio do
individuo, no entanto nao revelado aos demais;

4) 0 4° quadrante - Area de Atividade Desconhecida,
representa o local no qual nenhum dos individuos
tem consciéncia sobre certos comportamentos
e objetivos, nem as demais pessoas com que se
relacionam, mas pode-se assumir que eles virao
a tona em algum momento. Esta drea inclui
aspectos da pessoa dos quais nem o préprio
individuo tem consciéncia, nem ninguém mais.

Ci.Inf,, Brasilia, DE, v.48 n.1, p.79-93, jan./abr. 2019
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Figura 1 — Janela de Johari originalmente concebida por Joseph Luft e Harry Ingham

EU SEI EU NAO SEI
AREA DE
OSUATBREO ATIVIDADE AREA CEGA
LIVRE
A AREA DE
OUTRO AREA
NAO SABE EVITADA OU ATIVIDADE
OCULTA DESCONHECIDA

Fonte: Adaptado e traduzido pelos autores com base em “The Johari Window: a graphic model of awareness in the interpersonal

relations”, de Luft & Ingham, 1961.

Ao longo dos anos a Janela foi utilizada em muitos
contextos fora de sua drea de origem, como na
educacio, ciéncias da informacio, administragio,
esportes, desenvolvimento —organizacional, entre
outras. Sua capacidade de visualizagio das relacoes
entre duas ou mais pessoas a torna uma ferramenta
de importancia atual, tendo a capacidade de englobar
ou, ainda,
enfatizadas na época de sua criagdo, como relagoes
interpessoais mediadas por midias sociais (HORINE,
1990; SHENTON, 2007; HALPERN, 2009).
Com os avancos das tecnologias da informagao e sua
capacidade de captaglo, tratamento e armazenamento
de dados, essas potencialidades tém se expandido até
fronteiras ainda desconhecidas.

dinAmicas sociais inexistentes nao

No campo de biblioteconomia e gerenciamento de
informagoes (BURR, 1973), a Janela jd foi utilizada
em situagdes nas quais se considerou o “outro” um
sistema nao humano. Também foi possivel identificar
o uso do conceito no contexto digital, dentro da drea
de comunica¢io mediada por computadores, embora
seu uso aqui esteja mais alinhado com aquele para o
qual foi originalmente desenvolvido — utilizado como
um instrumento para avaliar relagoes interpessoais que
se estabelecem em ambientes digitais (THURLOW;
LENGEL; TOMIC, 2004).
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Em sua configuracio original a Janela pressupoe
que, ao aumentarmos a 4rea equivalente ao
primeiro quadrante da matriz, ou Area Livre,
poderfamos ter mais conhecimento sobre nds
mesmos ¢ sobre nossas acoes, algo desejdvel
para explorarmos nossa prépria potencialidade.
Desse modo, poderfamos fazer escolhas
mais conscientes no nosso dia a dia a fim de
explorarmos melhor nossas potencialidades e
fraquezas. Contudo, nossa imagem e impressao
sobre ndés mesmos sio apenas uma ideia, que
pode conter idealizagées e fantasias a nosso
respeito. Para conseguirmos ter mais evidéncias
de nosso préprio comportamento, é necessirio
nos expandirmos além de nossa zona de conforto
e explorarmos situagdes e pessoas as quais nao
somos normalmente expostos, para ganharmos
consciéncia de nossos comportamentos e afetos

(LUFT; INGHAM, 1961).

Para isso, ¢ necessirio que o outro compartilhe o
conhecimento que ele tem sobre mim, por meio
de feedbacks — isso causa uma diminuicio do
quadrante dois, a Area Cega, pois as informagoes
que outros tém sobre mim, mas que eu mesmo
desconhega, passam a ser de conhecimento mutuo
e a se situar na Area Livre, a2 im de expandi-la.
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Figura 2 — Configura¢io ideal da Janela de Johari para autoconhecimento

EU SEI EU NAO SEI
OUTRO
SABE AREA DE
ATIVIDADE AREA CEGA
LIVRE
AREA AREA DE
Ngggi%E EVITADA OU ATIVIDADE
OCULTA DESCONHECIDA

Fonte: Adaptado e traduzido pelos autores com base em “The Johari Window: a graphic model of awareness in the interpersonal

relations”, de Luft & Ingham, 1961.

A JANELA DE JOHARI APLICADA NO
CONTEXTO DE PRIVACIDADE DE DADOS

Expandindo sua aplicagdo e a adaptando para o
contexto de privacidade de dados, a Janela de Johari
pode servir como base para discussoes a respeito
das relagoes estabelecidas entre qualquer pessoa
que produz dados, indicado na janela como ‘eu,
e determinado sistema, indicado na Janela como
‘outro’. Todas as relagoes possiveis entre uma pessoa
que gera uma série de dados e um sistema que tem
(ou nao) ciéncia sobre esses dados sdo passiveis de
serem explicitadas em um dos quadrantes da Janela.

Como apresentado anteriormente, a andlise da
protegio de dados pessoais nao pode ser realizada
de maneira individualizada para cada dado. Isso
seria custoso do ponto de vista de elaboragao de
requisitos, uma vez que a busca exaustiva de todos
os dados que seriam contemplados no sistema
seria. uma longa tarefa. Portanto, é necessdrio
um meio de criarmos uma estrutura que inclua
todos os dados que estardo envolvidos no sistema.
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Para realizar isso, nossos dados podem ser tratados
como conjuntos, Nos quais o conjunto universo
sao todos os dados pessoais que um individuo

pode produzir.

No conjunto universo podemos tracar dois
subconjuntos com intersec¢do nula e nos quais a
unido é o préprio universo: os dados que sio de
conhecimento do meu sistema, e os dados que nao
sao de conhecimento do meu sistema.

De maneira andloga, podemos tragar outros dois
conjuntos: o dos dados que sio conhecidos pelo
individuo ¢ o dos dados que nao sio conhecidos

pelo individuo (figura 3).
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Figura 3 — Expressio grafica de um conjunto de dados conhecidos e nao conhecidos por um individuo
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Fonte: Elaborado pelos autores, 2018

Nesse contexto, uma versio adaptada para a
visualizagio de sistemas de dados e informacoes da
Janela de Johari estd indicada na figura 4, pautada
nas relagoes entre um ‘eu’ e um ‘outro’, sendo o ‘e’
e 0 ‘outro’, necessdria e respectivamente, 0s mesmos
em todos os quadrantes de uma mesma versao da
Janela. Aqui, o ‘e’ é o produtor/fornecedor de
dados dentro de determinado sistema, enquanto
o ‘outro’ é o sistema em si. Isso significa que ¢é
necessdrio o desenho de diversas Janelas quando o
‘e’ estiver lidando com vérios ‘outros’ diferentes, e
a representacao das dindmicas relacionais é possivel
apenas para a relacio de um sé individuo com um
sistema tinico por Janela.
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De maneira similar a Janela original, quanto mais
dados os sistemas disponibilizarem para o produtor
original do dado, mais o usudrio do sistema terd
autonomia sobre suas escolhas e sobre o uso que
deseja fazer desses sistemas; consequentemente,
mais simétrica serd a relagdo entre ambos. Logo,
uma configura¢io desejdvel da Janela de Johari
aplicada ao contexto de dados dentro de um sistema
de informagdes seria a concentra¢io da maior parte
dos dados e informagdes produzidos acerca de um
individuo no Quadrante Aberta (1).
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Figura 4 — Janela de Johari adaptada para visualizagio de dados compartilhados entre um usudrio e um sistema

EU SEI EU NAO SEI
ABERTA CEGA
OUTRO Percepcdo disponibilizada Percepcdo dos sistemas
SABE
Dados gerados por Dados gerados por
f:ompo~rtamentos com comportamentos percebidos
intengoes pelos sistemas
OCULTA DESCONHECIDA
Percepcdo particular Sem percepgao
QUTRO Dados gerados por Dados/captados sem intengao,
NAO SABE comportamentos intencionalmente que pode-se assumir que virdo
nao disponibilizados atona

Fonte: Adaptado pelos autores de Luft; Ingham, 1961.

A uitilizacio da Janela de Johari no contexto de
sistemas de dados e informagdes pode, ainda, ser
vista a partir de duas 6ticas: do usudrio que utiliza o
sistema, ou do sistema que se utiliza de um usudrio.
O primeiro contexto pode auxiliar na identificagao da
natureza de um dado ou informacio dentro da matriz,
do ponto de vista do usudrio e fornecedor dos dados.
O segundo permite similar visualiza¢do do ponto de
vista do sistema coletor desses dados e informacoes.
Ambas as janelas devem ser intercambidveis, como
serd exemplificado a seguir.

Para realizar a transicio entre a Janela “Usudrio
- Sistema” — denominada aqui Janela I — para a
Janela “Sistema - Usudrio” — denominada Janela
Il — é necessirio realizar algumas alteragoes no
posicionamento dos dados. A localizagio dos dados
nessas janelas deve ser realizada da seguinte forma:

— Dados no quadrante Aberto da Janela I estardo no
quadrante Aberto da Janela II;

— Dados no quadrante Cego da Janela I estardo no
quadrante Oculto da Janela II;

— Dados no quadrante Oculto da Janela I estarao no
quadrante Cego da Janela II;

— Dados no quadrante Desconhecido da Janela I
estarao no quadrante Desconhecido da Janela II.
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Em suma, a Janela com a visio do sistema é a
transposta da Janela pela visao do usudrio, como
indica a figura 5.

Como apresentado anteriormente, a utilizagao
original da Janela de Johari busca a expansao
ou redu¢io de quadrantes conforme as
experiéncias vividas pelo individuo. Quando
aplicada no contexto de sistemas digitais de
dados e informagdes, o objetivo de ampliar
o autoconhecimento do individuo, no qual a
Janela se aplica, pode ser efetivamente transposto
para o direito desse individuo a toda e qualquer
informacao gerada por ele em interagao com
um sistema. Desse modo, a Janela facilita a
identificagdo, por parte de usudrios e sistemas,
de um dado ou informagio na matriz do usudrio-
sistema e seu inverso, a matriz sistema-usudrio.
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Figura 5 — Janelas com visao do usudrio e do sistema, respectivamente

JANELAI USUARIO SABE USUARIO NAO SABE
ABERTA CEGA
SISTEMA | Percepcéo disponibilizada Percepcdo dos sistemas
SABE
Dados gerados por Dados gerados por
'°°mp°~rtament°5 com comportamentos percebidos
intencoes pelos sistemas
OCULTA DESCONHECIDA
Percepcéo particular Sem percepcéo
SJSTEMA Dados gerados por Dados/captados sem intencao,
NAO SABE . . - 7
comportamentos intencionalmente que pode-se assumir que virdo
nao disponibilizados atona

JANELAI

SISTEMA SABE

SISTEMA NAO SABE

ABERTA

CEGA

USUARIO | Percepcéo disponibilizada Percepcéo dos sistemas
SABE

Dados gerados por Dados gerados por
f:ompONrtamentos com comportamentos percebidos
intengoes pelos sistemas

OCULTA DESCONHECIDA

Percepcao particular Sem gercegggo

I\llJASOU'gi:BCI)E Dados gerados por Dados/captados sem intencdo,

comportamentos intencionalmente
nao disponibilizados

que pode-se assumir que virdo
atona

Fonte: Adaptado pelos autores de Luft; Ingham, 1961.
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CASO PRATICO

A Janela de Johari é capaz de ilustrar de modo
simples o fluxo de dados entre um usudrio e uma
aplica¢o, ilustrar de forma clara os riscos para a
quebra de privacidade, e guiar os desenvolvedores
sobre qual caso de uso deve alterar a situacio de
quais dados.

Para ilustrar isso com um caso prdtico, vamos
utilizar um caso de uso descrito no artigo

Cockburn (1997) adaptado e traduzido a seguir.

Esse caso de uso especifico detalha o relacionamento
de trés atores, o segurado, o sistema da seguradora e um
agente da seguradora. O compartilhamento de dados
ocorre em duas situagoes, entre segurado/sistema e
entre sistema/agente, portanto serao necessirias duas
janelas para ilustrar esse caso de uso.

No caso, as letras ao lado dos balées com os dados
indicam em que momento do caso de uso aquele
dado ¢ criado, enquanto as letras ao lado das setas
indicam em qual passo do caso de uso o dado
altera de quadrante na Janela de Johari. Se dados
como “detalhes do sinistro” estiverem mais bem
detalhados, eles podem ser tratados individualmente
no framework.

O framework permite a visualizagdo de como os
dados sdo tratados e 0 momento exato que cada ator
do sistema tem acesso a esses dados. Essa abordagem
permite que todos os stakeholders envolvidos na
empreitada de desenvolvimento do sistema sejam
capazes de visualizar riscos a privacidade e discutir
o uso desses dados em mais alto nivel.

Caso de uso

* Ator primadrio: eu, o segurado

¢ Passos:

* Sistema sendo discutido: a seguradora

* Objetivo: ser pago pelo meu acidente de carro

* Resultado: seguradora paga a requisi¢ao

a. Segurado submete pedido com detalhamento do sinistro

b. Seguradora verifica se o segurado possui uma apélice vélida
c. Seguradora define um agente para examinar o caso

d. Agente verifica se todos os detalhes estao dentro da apélice
e. Agente informa a seguradora se o valor deve ser pago

f. Seguradora paga o pedido do segurado, e o informa.
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Figura 6 — Aplicagao da Janela de Johari em dois casos diferentes
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Fonte: Elaborado pelos autores, 2018.
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IMPLICAGOES PRATICAS E CONCLUSOES

Normas internacionais, como a ISO 29100, sao
utilizadas por empresas para auxiliar na defini¢io
de uma terminologia comum sobre privacidade e
determinar os atores e seus papéis no processamento
de informagodes pessoalmente identificdveis (IPI).
Porém, a norma nio fornece uma ferramenta de
facil visualizacio da relagio dessas informagoes com
0s seus atores.

A estrutura proposta pela Janela de Johari permite
preencher essa lacuna ao possibilitar a visualizagao
de cada uma das informagoes de forma inequivoca
e clara, permitindo que a politica seja estabelecida
para diferentes IPI. Assim, fornece uma visao ainda
anterior a visao proposta pela norma.

A Janela ¢ uma ferramenta particularmente util
na avaliagao dos principios de coleta limitada
e minimizagdo de dados. O principio da coleta
limitada estabelece tanto a quantidade quanto
os tipos de IPI coletados, pois esses devem ser
limitados somente as informagbes necessdrias
para que a organizagdo consiga realizar seus
objetivos, enquanto o principio da minimizagao
de dados propoe a redugio do processamento
dessas informacoes.

Outras normas importantes que norteiam a
discussao global sobre o assunto, como a norma da
Cooperacio Econdmica Asia-Pacifico (APEC, 2004)
sobre privacidade, também possuem o principio da
coleta limitada, que pode ser facilmente analisado
utilizando o delineamento da janela. Além disso,
suas capacidades de visualizagdo podem auxiliar
a localizagao das IPIs dentro de um sistema que
sejam informacoes de disponibilidade publica, pois
essas sao tratadas de maneira diferenciada dentro
dessa norma.

A Janela de Johari também ilustra diversos
principios como o direito ao esquecimento, que
faz parte do Regulamento Geral de Protecao de
Dados da Unido Europeia (COUNCIL OF THE
EUROPEAN UNION, 2016) — esse regulamento
afirma que um individuo tem direito garantido em
lei de pedir que um controlador apague seus IPIs.
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Tal fato, no arcabougo da Janela de Johari, seria
expresso como a alteragdo de um dado da posigao
Aberto para a posi¢do Oculto. Outras ameagas
a privacidade podem ser mapeadas facilmente
utilizando o arcabouco da Janela de Johari,
como vazamento de dados pessoais: relacionado
a alteracado de um dado da posicao Oculto para
a posicdo Aberto, na perspectiva da Janela
Sistema — Usudrio.

Por fim, comprova-se que a Janela de Johari, uma
ferramenta originalmente do campo da psicologia,
pode ser utilizada com sucesso para a visualizacio e
identificagdo das dindmicas internas emergentes em
sistemas de informages nos quais uma das partes
produz o dado, e a outra faz uso dele. Isso tem
implicagdes prdticas no desenho de politicas para a
reducio de assimetrias em sistemas de informacoes,
assim como pode contribuir para outras aplicagoes
que possam fazer uso da possibilidade de visualizagio
de dinAmicas emergentes de um sistema.
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