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| - INTRODUCAO

A computagdo centralizada foi um conceito amplamente
utilizado que incentivou o aparecimento de equipamentos
cada vez mais potentes para os nodos centrais das redes
de teleprocessamento.

Em decorréncia da centraliza¢ao, as bases de dados
requeriam capacidade de armazenamento sempre maior e,
em situagdes envolvendo teleprocessamento, os dados
podiam ndo ser obtidos por problemas de comunicacdes
ou sobrecarga no sistema anfitrido.

Os usuarios remotos passaram a questionar a validade de
se separar de seus proprios dados, delegando os
controles de seguranca e privacidade e se

submetendo a uma estrutura operacional externa.

Vérias solugdes foram propostas, mas a solugdo mais
adequada foi obtida através da criagdo de um novo
conceito: o processamento distribuido.

Existem duas conseqiéncias imediatas da aplicagdo

desse conceito. Primeiro, as bases de dados do

usuéario ficam disponiveis em sua propria instalagao

e proximas aos locais onde ocorrem as transacoes,
reduzindo ou eliminando os problemas de comunicacdes
de dados. Segundo, os sistemas de computador de grande
porte e de alto custo tornam-se desnecessarios, dando
lugar & utilizagdo de mini-computadores de baixo custo.

O processamento distribuido também afeta o conceito

de banco de dados. Um banco de dados centralizado
gerencia um conjunto de bases de dados mudltiplas e
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RESUMO

O uso da criptografia na seguranca e privacidade da
informagdo vem gradativamente assumindo papel de
relevancia a medida que se firma a tendéncia ao
processamento distribuido, com as bases de dados
compartilhadas através de redes de comunicag&o.
Identificado esse fato, surge a preocupagdo de se
abordar a/gebricamente a criptografia, desenvolvendo-a
como ferramenta aplicavel a sistemas de informagéo
automatizados e, em particular, para processamento em
equipamentos orientados para caracteres de 8 bits.

Descritores:

Criptografia; Privacidade da Informagao; Processamento
de Dados; Processamento Distribuido; Seguranga da
Informagéo; Sistema de Informagéo.

logicamente relacionadas com informacoes inter-relacionadas
e nao redundantes. Um banco de dados distribuido &

uma integragdo légica de banco de dados que

gerenciam bases de dados, potencialmente redundantes,
em instala¢gdes individuais.

O problema da seguranga e privacidade da informacao
ganha nova dimens&o.

Um banco de dados em um nodo da rede de
teleprocessamento pode se comunicarcom outro banco

de dados em outro nodo, ou com um programa desenvolvido
com a intengdo de burlar as prote¢des instaladas.

Nesse ponto € importante tornar clara a distingao
entre seguranca e privacidade.

Seguranca se refere a protegdo de informagdes contra
a revelagdo acidental ou intencional a pessoas nao
autorizadas, ou modificagbes nédo autorizadas e
destruicéo.

Privacidade se refere aos direitos de individuos ou
organizagdes determinarem por eles proprios quando,
como e até que ponto uma informagao de sua
propriedade pode ser transmitida a terceiros.

Na maioria dos bancos de dados existentes, as prote¢des
cobrem apenas 0s aspectos de seguranca. A preocupagdo
com a privacidade é algo que vem surgindo a medida que
se toma consciéncia das implica¢des sociais do uso

dos computadores.

A seguranga pode ser facilmente implantada através
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de uma estrutura de autorizagéo por senhas a nivel de

arquivos ou campos, mas a privacidade tem caracteristicas

mais dinamicas e é assunto de competéncia individual
ou interna a uma organizacao.

Em bancos de dados centralizados vem sendo amplamente

empregada a técnica de protecédo por senhas, tendo
dado lugar ao aparecimento da figura do Gerente
de Senhas.

Uma geréncia central desse tipo pode desagradar aos
6rgaos satélite — perda de prestigio e perda de

"controle” devido a dependéncia na definicdo e
manutencdo das bases de dados sob sua responsabilidade.
Se ndo se evitar que tais atritos se transformem em
conflitos politicos o projeto todo podera ser

aliado, chegando mesmo a fracassar.

Uma forma de se eliminar ou restringir a atuagdo de
uma geréncia central consiste na aplicacdo da
criptografia como ferramenta alternativa ou conjugada
a uma estrutura de autorizagdo por senhas.

Essas ferramentas s@o de fato complementares. A
protecdo por senhas é extrinseca aos dados, podendo
ser a nivel de arquivos ou campos. A protecdo por
criptografia € intrinseca aos dados.

A caracteristica da criptografia ser intrinseca a
informacéo traz duas importantes consequéncias.
Primeiro, torna vidvel se estender a protegdo ao

nivel de privacidade, além do nivel puro e simples

de seguranga. Segundo, outros processos intrinsecos a
informac&o, tais como compactagdo de dados, podem
ser embutidos nos algoritmos do processo de protegéo
por criptografia.

Alias, a possibilidade de se embutir um processo de
compactacdo de dados no de criptografia, a torna
particularmente atrativa para armazenamento e
transmissdo de dados.

Reconhecendo o papel de relevanciaque vem assumindo
a criptografia na segurancga e privacidade da informagéo,
a medida que se firma a tendéncia aos bancos de dados
distribuidos, surge, de forma natural, a preocupagdo
de se abordar algebricamente essa ferramenta de
protecéo de dados.

2 - CRIPTOGRAFIA

A seguinte notacdo sera usada neste trabalho para
representar aqueles subconjuntos do conjunto N dos
nimeros naturais, de interesse para a construgdo
proposta.

NOTACAO:

(dNy={nEN|n=0)
(i) N = Ny-{o0}
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i) N_.= {nENIn<0}

vy N2 = N_-{ 0o}

Seja o conjunto A. Para toda bijecio g de A em A,
vamos definir a operaciio <<*> de composi¢do
sucessiva da g com ela propria e sua inversa, que
serd necessario a definicdo de criptografia.

CONVENGAO:

g :A—rA ébijecdo
DEFINICAOQ:

a composicdo sucessiva é a  jegdo
<>:{gg'}xN~ F§'  talque

v(v.n €{gg'} xN  asocia
<>y, n}=‘y<”>EF6‘ tal que:
()y<n>=i, ,se n=0

(i) y<nZ=q<n-1>ey5e n>0
(iii) ,¥<n>= 7-1 <-n> ,se n<0

Essa operagdo de composicdo das bijeces g e .
g ! tem como contradomfnioo conjunto de bijecBes

FA =fa. 0070 007, 9°9"9

ateg™, ... } que ndo aparece explicitamente
na definigdo por ser irrelevante para a construgéo
aqui proposta.

A seguir vamos demonstrar aig_u._llmas propriedades
da aplicagio da <> nageg .

TEOREMA:
<>:{ g9 } KN—*FQ é injecdo
PROVA:
seja (v, mi), (12, m) € {997 } x Ntalque
(Y1, M) =y, m); entdoy; =7 e ny =ny;
( i) sejan; = ny, = 0; entdo 'hq‘l >=Ti<0>=
= i entdo PS> =q,<0>= ins entio 7y, <M > =
T 72412>; i |
(i) sejan; =ny >0;

prova por indugdo:
seja ny =ny = 1; entdo ;h<"1'>z’}'1<0> N =

=iA 371 le;entg°7z<rlz>=h<ﬂ>,72 =
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=la * 4, =1%,; mas 7y, =,; entlio

* hipbtsse: o resultado.é vélido para

(iii)

ng = m =k sean = n= k+1; entdo
<> =y k1=, <k Ly emtiio
S =, k1> =, <K oy, mas 43 =72
" 71<k> i ,ﬁ<?(>;_s"t5‘? yy <k>, "=

= <K oy entio 7y <M= 9, <>

seja ny = ny <0;
entfoy; <M> =yt <Tm>;

entio 7, <M = 4,1 <=M, mas (-ny) = (=ny) > 0

e Y1 Y2 € { 91,8 } ; ento, por (ii),

Tl—l <|'l‘> 1 Tz_l<l'\g>; entio T <.I'| >=‘Y‘3<ﬂ3>;

entdo, por (), (il) e (i), vy <M> = v, <na>;
entio < > vy, ny) = <> 12, m); entdo

< >: { g, g_i } x N_’ Fa‘ é iniecio. Q.E.D.

A partir desse tecrema podemos obter o seguinte resultado.
COROLARIO:

Yy m) € {ag?} xN,
se ng = enido 7<ﬂ1>=7<ﬂ2>

PROVA:

seja
tvam) i m)E{gg™} xN;sejan, = = i
entio ly; ny) = (71 nk;
mas <>: g g’ xN—-Fp
é injecdo; entio <> (7, ny) = < > (7, ny); entio
<> = <y

Q.E.D.

E interessante observar que <>>ndo & 25
sobrejegdo. P m Io, efinicdo da
i I_L gxemplo, pg 2 d> i

entanto { 2} F#2eag somente serla igual a

~1 se fosse a identidade sobre A.

9

TEOREMA:

~¥<N>: A > A 6 bijecdo ,

Vi, M€ (.97} xN

PROVA:
(i) selan=0;
entdo 76‘) = ‘y<°>= ias mas
a identidade sobre A é bijeco de A em

A; entio y<N> : A = A & bijegéio;
(i) sejan>0;
prova por indugfo:

« sefan=1; entio YN = 1> = 4<0>, y =
=ip oY= mas g:A—*A é bijecio;
entio Y<"> :A—>A & bijecfio;

* hipbtese: o resultado é vélido para

n=k; seja n=k+ 1; entdo 1'<"'>=
=T<k+1>=7<k> n'r-

mas a composigio de blgoﬁes de A em A é uma bijecdo
de A em A; entdo y<<N >: A~ A ¢ bijesdo;

(iii) seja n<0; sejay =g; entdo 7<“> = g<“> =

:9_1<““>: mas {-—n_} >>0; entdo, por lii),

g '<"n>: A - A ¢ bijegiio; entio Y <N A A

é bijecdo; sejay=g; entio y<N> =

=g <> = (g7) 10>, masg i A—>A 6 bijegdo;

entdo (g7) ! =g; e A <n>= g<n>,

mas (-n) > 0; entfio, por (i), g<N>: A > A

é bijegéio; entfio YN : A - A & bijesio.

Q.E.D.

A propriedade de composi¢So sucessiva a direita foi
Rl A = e
TEOREMA:

<> =y <12 Yy, € gg? xNp

PROVA:
por inducdo:
* seja n = 1; entio YN = 4 <I> =y <0> =

=iA Y=Y o iA =y u'y<o> =9 ,T<I'l—1>:
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* hipdtese : o resultado & vélido para

n = k; seja n = k + 1; entio 7 <> = 4 <k#1> =

=7y =g K> Ly =y <IS> =

=9 ay<l"|"‘1 >_

Q.E.D.
Como g<“> & bijecdo, ela admite inversa. A
seguir vamos provar dois | g que serdo usados na
demonstraciio de que g~! é essa inversa
a direita e a esquerda. '
LEMA:
g<l1> 5 g-l<n> = iA' ¥YnE N+

PROVA:

(i) sejan=0;

= ent'a'o g<n> = g‘l<ﬂ> =
_ g<0> <>, g1<0> =

=iA oiAziA;

(i)  seja n>0;
prova por indugdo:
* sgjan=1;
=entdo g<N> , g1<n> = g <> | <>
=g<0>, g g . gi<O> = |
=ia via o i = ig;
* hipbtese: o resultado é vélido para
n=k;sejan =k + 1; entdo g<n> , g 1<n> =
= g<k+1> g ISk —
k> og-1<k> g1 =

=g-°4g
=g cip g7 = gogl =i,
Q.E.D.
LEMA:
g1<n>, g<n>=1,, ¥nEN,
PROVA:
(i) sejan=0;

— entlio g—l<n> < g<n> - g—1<0> ) g<°> -

= iA ° iA = iA;
(i} sejan>0;
prova por indugdo:

* sgjan=1,
= entio g—i<n> i g'<l'l>'= 9_1<I> » g<l> =

=g'“l<0>,g-l ° g .u g<0>= iA o iA L] iA = iA:

* hipbtese: o resultado é vélido para
n = k; seja n = k + 1; entio g"<“> ° 9'("’> =
=g 1<k+1> | g <k+1> =

=g"l - g_l<k> . g<k> =g =

—_-'g"l . ='A ng=g'l -g = la-

Q.E.D.

Vejamos agora queg " <<N>¢ a inversade g <N~ 3
direita.

TEOREMA:
g<n> gt<n>=i,, ¥nEN

PROVA:
(i) seja n 2 0; entfio, por lema anterior,

g<n> 5 9-1<n> = ks

(i) seja n<<0;
entido g<l'l> o g_1<n> _ g"1<"|'|> °(g_i}'l<-n>:

mas (g!)! =g; entfio g <N> . g7 1<n> =
= 9-1<‘ﬂ> - g<-l'l>: mas l_n] > o: enta'f'o,

por lema anterior, g 1 <", g <rn> = ins

entiio g<n> . g1<n> =, |
Q.E.D.

Falta mostrar que g "1 <<N=> ¢ a inversa de g<" > 3
esquerda.

TEOREMA:
g-l<n> ,g<n> =ip, YnEN

PROVA:
{i) selanz=0;

entdo, por lema anterior,

Ci. Inf. Rio de Janeiro, 6(2}: 59-68, 1977
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g 1<n> , g<n> =,
(i)  sejan<0; entdo g“‘<“_> i g<re>=
= {0—11—1<-—n> & g"‘l<-n>; mas {g"ll-l =g

entfo g71<n> . g<n> = g<-n> | g1<-n>,

mas (-n) > 0; entdo, por lema anterior,
g<mn> , g1<-n> = ia;

A<n> | g<n> =

entdo g = ip-.

Q.E.D.
A bijecio g : A —* A assim construida, & um dos
elementos usados na defini¢do de criptografia. Um outro
elemento, convencionado a seguir, & a injecéo h.
CONVENGAO:
{) NCN
(i) MEN
(iil h:N—>M é injecio

Vamos agora estabelecer o que & criptografia.

DEFINIGAO: f é criptografia sobre {A, N, g, h}

se e somente se
F:AxN—>AxNEé jecdotal que
Vi nEAxXxN,3flan€AxN
tal que £ (a, n) = (g <hin)> n)

Evidentemente, t3o importante quanto cifrar uma
informagdo é decifri-la oportunamente. Em
conseqiiéncia & mandatorio que a criptografia admita
inversa e que se conheca essa inversa.
Inicialmente provemos que a criptografia & uma bijecdo.
CONVENGAD:

f & criptografia sobre {A, N, g. h }
TEOREMA:

f:AxN->A x N & bijecio
PROVA:
basta provar que a jecdo

fiA x N=A x N & injetiva e sobrejetiva;
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(0

tii)

sejam (ay, ny), (a3, nz) € A x N tais que

(a1, n1) = {8z, nz); entlo a; = 8 e Ny = ny;
mas h : N = M é injecdio; entio hin;) = hin,);
mas <> ¢ g gt }'], x N—= Feé injecio;
s g<h () > = g_<h (n2)>; entdo
g<h{n)> (a,) = g<h(M)> (5.); mas
g<h(n)>. A = A & injecio; entio

g<hing)> (g)) = g<hinz)> (5,); entsio

(@ <ht01)> (a)), ) = @) (a5), ny);

entdo f (a;, n1) = f(ay, ny); entdo
f:AxN-=>AxN é injeglio;

sejam (a;, nj), {a3, ny) € A x N tais que

flay, n1) = f(az, ng); entio (g<NM)>(a,), n) =
= (g<Nn2) > (a,), n,); entfio ny =, e

g <> (0.} = g <P (a): mas b« N = M
é injecdo; entdo h(n;) = hinz); mas

<>: {gg7 } xN~> Fa‘ é injegdo;

wny g BRI = ST grinls

g<h(m) > (a,) = g<hini)> (a,); mas
g<hn1)>: A > A & sobrejecio; entio

a; =a,;entio f: A x N—> A x N é sobrejecéo.

Como a criptografia é uma bijecdo, ela admite inversa.
O teorema a seguir identifica essa f *.

TEOREMA:  f:AxN->AxN étal que
Via, NN EAxN, 3 fs, nEAxN
tal que f* (3, n) = (9"<ht")> (a), n)
PROVA: basta mostrar que a f ' é inversa 3 esquerda e &

direitada f;
seja (a, ﬁ) E A xN;
(. flan =f"(fan)
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= {1 @<hin> (), n)
= (g 1<hiN > (g<hin)> (g)), n)
= (g 1<hin> | ¢<h{n)> (4), n)

= (ip (a), n)
= (a; n)
entdo f™ o f=1i,, n; entdo [ & inversa 3
i) fef"(a n =FfFf"(a n)
= f(g7?<hln)> (q), n)
= (g<h(n> (g=1<h(n)> (@), n)

= (@nl> . g <hin> ) )

e (iA {8}. I'l)

= (a, n);

entdo f - f™ =i, , n;entiio f & inversa & direita daf.

Q.E.D.

€ interessante observar que a f ! aﬁande 3 definicdo
de criptografia sobre 1A, N, g™, h}.

TEOREMA:  f g criptografia sobre {A. N, g, h }

se e somente 5e

f & criptografia sobre { A, N, g7, h}
PROVA:

(i) seja f criptografia sobre {A, N, g, h };
‘entdo f1 : Ax N—A x N é tal que
VianE€AxNIf"(an€AxN
tal que f 7 (a, n) = (g} <h(n)> {a), n);
entdo f™ é criptografia sobre {A,N, al.h ¥

(i) seja f™ criptografia sobre { A, N, ¢!, h ;
entfo (f ) :Ax N—A x N é tal que
Vian€AxN,I( N (a,nEAXN
tal que (f ) (g, M =(g™)™ <h(n) > (a), n);
mas f e g sdo bijegBes, entdo
(fMr=felg™?)™ =g entdofé
criptografia sobre { A, N, g, h } .

Geralmente se confunde a criptografia f sobre
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{ A, N, g, h}-com o valor de g<h (n) > (a)

que, em Gltima anélise, & a informagdo cifrada ou

decifrada.

3 —EXEMPLO

Criptografar, sob o cédigo 341057, o texto

“oroey § 6 ot § of" definido sobre o conjunto de

caracteres ¢, 3, vy, &

Designando A ={ o, $,7,8 } ,

seja a bijecdo g : A = A definida por : g () = f
g l_ﬁ} =
gly)=38

a(8)=a.

Designando N= {1,2,3,4,5,6,7,8}e

M= 3,410,657 ,

seja ainjecBo h : N—>Mdefinidapor: h(1)=h({7) =3
h(2)=h(8) =4
h(3) =1

h(4) =0

h(6) =5

h(6) =7.

Seja a criptografiaf :Ax N—=>A x N

tal que V (a, n)EAé”(n)%f (a, N) EAxN

tal que f (a, n) = (g (a), n).

Para se obter o texto criptografado basta determinar

fla, 1) =@g<htN> (), 1) = @<3> @, 1) =
= (8, 1)

fla,2) = (9<hl2}> @, 2) = (g<4> @, 2) =
= &, 2)

fn3) = @<h@> (), 3) = @<1> ), 3) =
=23

fB & =@<h> @, 2)=@<0>@, q)=
=64

f (6, 8) = @<h(8)> ), 5) = (<5> (5), 5) =

= (o, 5)
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f e, 8 = @<NO)> (), 6) = (<7 (4, 6) =
= (5, 6)

f6.1=@<">@,7)=6<3>@, 7=
=l 7)

fla,8) = @(h(ﬂl)‘ (0, 8) = (g<4> (), 8) =

= (o, 8)

Dessa forma o texto cifrado correspondente sers
“Sadfadaa.

4 — FORMULAGCAO DE UMA CRIPTOGRAFIA PARA
APLICACOES EM PROCESSAMENTO DE DADOS

Com base no desenvolvimento algébrico apresentado,
vamos formular uma criptografia que, através da escolha
adequada de seus elementos, podera ser aplicada em
transmissdo de dados ou em sistemas de informag8o
automatizados.

Inicialmente vamos caracterizar o que é um conjunto de
caracteres e o que & uma tabela circular destes
caracteres.

Embora esses conceitos sejam freqlientemente empregados,
€ necessdrio caracterizé-los rigorosamente uma vez que
serfio elementos basicos na formulagdo aqui proposta.

CONVENGAO:
(il mEN}
(i) K= {kEN,|k<m}
DEFINIGAOQ:
A & conjunto de caracteres se e somente se
A= {a|i€ENlei<m} tal que
Va; 8 €A, 3 =3 sssi =]
CONVENCAO:

A & conjunto de caracteres
DEFINICAO:
t é tabela sobre { A, K}

se e somente se

t:Ax K—=>Ax K & jegdo tal que
Vig, KlE AxK dtlg kl EAxK

tal que:

{i] t{apk}=(a[+k,k}s@I+kém

(i) ta k= (a,k.m Ksei+tk>m
CONVENCGAQ:

t é tabela sobre {A, K }

Vamos agora iniciar todo um processo de identificacio-
da tabela t sobre { A, K } com a bijesdog : A—> A

da construcdo algébrica apresentada na se¢do 2. Em
conseqiléncia, o conjunto A daquela construcdo ser
identificado com o conjunto A x K, dom(nio e
contradom(nio da t.

Dentro desse processo, vamos provar inicialmente que
t é bijecao.

TEOREMA:
t:Ax K= A x K é bijecio
PROVA:

basta provar que a je¢do
t:Ax K—>A x K éinjetiva e sobrejetiva:

(i) sejam (g, ki), (3, ky) € A x K tais que
@, ki) = (g, kp); entdo a; = & e

ki = ky; mas A & conjunto de caracteres,
entdo i = j e, ] EN: mas k;, ky €K,
entdo k;, ky €N entio i + k; =
=i+k eli—kl,i-i-kz € Nj; seja

i+ k S-m: entdo j + k; = m; entdo
Bakyr Frky S A N0 a4y = a4y,
entdo (a4, k), {ap.kz, k) €EA x K

e {31y ki) = (gj44,, ka); mas

tlay, ki) = (@, ki) e ey, ko) = _
= (84150 K2); entio t (a;, ky) = tla), ky);

seja i + k; > m; entdo j + ky > m; entdo
itk —m,j+k; —mEN]; entdo

ai+kl—|'|'u 3j-|.k2....m EA: mas i+ kl -—m=
=5 + kz = m, EU'ItiO si+k1'—l'l"l - %*k:—l’ﬂ;

entdo {a“k!_m. k), taiq.kz_m: k) EA x K
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e (ai-l-kl—m: kll o (aj-i-kz-—m' ks); mas

t{ai: kl} o {ajd»kl_mf kl} e ‘l{a’o kﬂl =

= (@+ky—ms K2)i entlo tla, ki) = tla;, ky);

entdo t : A x N = A x N é injecio;
(i) sejam (a;, ki), la;, k) € A x K tais que

tla, k) = tla;, kz); entdo [ai-rk,' k) =

= (gjay ko) ou @iyl k) = G@ay, e ka)
ou (8 4k, —ms K1) = (344, k3) ou

@ik, —m: ki) = (84 ky—me k2)i entdo

ki = ky; suponhamos, por absurdo,

que a, ¥ a; mas A ¢ conjunto de
caracteres, entfio | % j; entdo

i+ k1 #‘} +ky eitk;—m #j +ky—m;
entdo, se A4y Hak, EA entdo Aak, #
";&aj,,_kz entdo lai.,,kl, k) # (ai*kz' Ky);

e“tﬁf 5e ai+kl_m| ai+k2_m ] A ent§0
ai'“(l—-l'l'l *a]+k3-m entdo {ai-l-kl—rnaI kl} *

# (3sky—me kg)i entio (., ki) =
= {ai'il'kz—l'l‘ﬂ k‘]'} ou tai'Fkl—m: kl] =

= {84,/ ka); entdio, se Btk ys

Biky—m EA entdo ay, =T ajuy, o,
entdio i+ k; = j+tky—m entio i=j—m,
OU S8 B4k, —ms B4k, € A entdo

Ysky—m = B4k, eNtd0 i + k) —m =

=j+ ky entdo j = i — m; entdo
=j—mouj=i—-m mai jEN]

entdo i > m; entdo a; & A

ou a & A; absurdo; entdo 3 = a;
entio (a;, k;) = (g, k;); entdo
t: A x K— A x K é sobrejecdo.

Como a tabela é uma bije¢do, ela admite inversa t =1
que chamaremos de tabela inversa sobre { A, K .

Q.E.D.

TEOREMA: t™ : A x K= A x K & tal que
Yiag, k| €EA x K,
31t (a, k) €A x K tal que:

(h 17, k) =g\ K sei>k

i) t™ 8, k) = (g 43 K) 58 1 Sk
PROVA:

basta mostrar que a t~! & inversa 3 esquerda e  direita

::i:'{ai, K EA x K |

(i) sejai+ k<m;entio t{a, kl = (g, ., k)
mas i € NI, entdo i + k > k; entéo

t? .t K=t @a, K) =ty K =
= [ai,,_k_k, k} = {ai, k}; entdo t_! vt =

= laxks

seja i+ k > m; entdo t (a, k) = (& _ m, kb
mas a; € A, entio | < m; entdo

i+k<m+k;entdo i+ k — m < k; entio
t™ o g, k) =t (tla, k) =

= t‘l{a‘nk—m' k) = (@ _k+i+k—m+ K =

= (a;, k); entlio t™' °t = ip ,4;
(i) sejai>k; entdo t M, k) = (a;_,, K);

mas 3; € A, entdo i < m; entdo
i~k +k<m;entfot -t a, K =
=t (@, k) = g, K) = (g4 k) =
= (&, k); entio t o t™} = ig 1
seja i < k; entdo t 7 (a;, k) = (8 _ 4 K
mas | € N}, entdo m+ i > m; entdo
m — k+i+k>m; entdo
tet™ (g, k) =t(t ey, k) ) =
= tam ki K = (8 _ksik—m: K =

= {a;, k); entdo t o t™ =iy |
QED.

A seguir vamos transportar a definicdo da operagdo
de composigdo sucessiva dada na construgdo algébrica
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apresentada na secdo 2, adaptando-a &s tsbelas sobre -

{A.K}.
DEFINICAO:

a composicéo sucessiva & a jecdo
<>, t"} x N—> FAxk tal que
Vv n) €{1, 17} x N associa

<> v, n) ='y<n > € FAxK tal que:
(Ny<n>= iAxk ,sen=0
(ily<n>=y<n-1>°v,5en>0
(il y<n>=41<-n>,sen<0

A tabela t, a tabela inversa t "' e a operagdo de
composi¢io < > dessas tabelas serfo elementos
usados na construcdo da criptografia objeto desta
secdo. Dois outros elementos, codigo e sele¢do sobre
esse codigo, serdo caracterizados a seguir.
CONVENGAO:
LEN]
DEFINIGAO:
N & cédigo sob £

558
N={ nEN] | iENjei<}
CONVENGAOQ:
N & cbédigo sob £
DEFINICAO:
1M é selegdo sobre o codigo N

$55

N : N} = N & jecdo tal que Vj ENJ,
Snli) €N tal que 7)) = ny 4 resto (I_E_ll,

CONVENCAOD:
1 & selegdo sobre o codigo N

Pretendemos identificar a selegdo 77 sobre N com a
injecdo h da construgdo algébrica apresentada na
secdo 2. Dessa forma, provemos que 1] é injegédo.

TEOREMA:

n : N% = N é injecio

PROVA:

sajam i, j € N tais que | = J, entlio

i = n1+mli51 ) —“1+m(1...; =7

Q.E.D.
Dispomos agora de todos os elememsos necessérios

a construcdo da seguinte criptografia c sobre
{Ax K. Ni 1, 1.
CONVENGAO:

c:Ax KxNi—>AxKxNj é jecio
tal que V¥ (a;, k, j) EAx K x N}
ecla, k i) €A x K x N% tal que
clay, ki) = @<0>G, k), §)
De resultado anterior, sabemos que a cnm:ngtafla c
é uma bijecdo e conhecemos sua inversa c
COMENTARIO:
T AxKxNi—>AxKxNL
étalque V(g k j) EAx KxNi
e ay, ki) €A x K x N} tal que
cHay, k, ) = @< (g, 1), J)
Como geralmente se tem interesse especificamente no
valor cifrado ou decifrado da informagdo, podemos
eriar uma injecdo U que aplicadaa ¢ ouc
forneca esse valor.
DEFINIGAO:
v & valor sobre A x K x Ni

v:Ax K x Nj é jecéo tal que
Via;, k, EAxKxN}

Fvla, k) € AxKx N} tal que
U s, k j) = g

Dessa forma, o elementode _infommc'ib cifrado se obtém

através da composigio U ° ¢ e, o decifrado, através
davec!
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65— EXEMPLO EM EQUIPAMENTOS ORIENTADOS
PARA CARACTERES DE 8 BITS.

Considerando a formulag8o apresentada na secdo 4,
vamos propor uma criptografia passivel de
implantagdo em equipamentos de processamentos de
dados orientados para caracteres de 8 bits.

CONVENCAO:
nGmeros representadosna base hexadecimal

Fazendo m = 100, temos{ K= k€N, | k<100}.
Considerandoo conjunto de caracteres definido por
aj=i—1,temosA= {i 1| iEN} ei<100}.
Em conseqliéncia, a tabela t e a tabela

inversa t~* sobre { A, K } sdo tais que

Vi—-1,KE AxK, dtli—-1,k),

t (i~-1,k
€ A x K tais que:
(i) t{i—1,k= li—1+k, k),

sei—1+k=<100
(i—1+k—100, k),
sei—1+k>100
i) 1 {i-1,Kk=1(-1=k,k)

sei—1>k
(100 —k +i—1,k),
se i—1<k

Trabalhando apenas com 8 bits, podemos concluir que,
por efeito de truncamento é esquerda,

i—1+tkx100=i—1zk, e, portanto:
ti—1,kl={i—1+k, k);

t™Hi=k, k) =(i=1-k,k).
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Dessa forma, para um dado codigo N sob £ e para uma
selecdo 77 sobre esse codigo, os valores dos elementos
de informagdo cifrados e decifrados sdo obtidos

através de:

vecli—1,k i) = v @< (-1, k), ])

v(i—1+k = 7).k j)
= |=1+kn{j)

vee Hi=1,ki)= i=1—=k 7l

Para efeito de programagdo podemos
substituir i — 1 por i, ou seja,

vecli k,j) =itk =1 ())
vee i, k) =i—k 7,

onde : 0 < i< FF é o elemento de informacgio a ser
cifrado ou decifrado: 0 < k < FF é uma constante
de deslocamento na tabela; j = 1 representa a posigdo
do-elemento de informagdo no texto; e a selegdo 7 sobre
o codigo N & definida de acordo com o algoritmo
selecionado.

ABSTRACT

Cryptography as information security and privacy tool is
getting a relevant position at the same rate

scattered data processing environment becomes the most
attractive solution for data bases shared via
communication networks.

The scope of this work is an algebraical sight of
cryptography as an applicable tool for automatic
information systems and, specially, in 8 bits

character oriented equipments.
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