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Resumo

Este artigo apresenta o mapeamento das possibilidades de pesquisa no ambito da Ciéncia da Informagao (CI) que
tratam sobre o conceito de Privacy by Design (PbD). Se busca responder como a CI e os usos da teoria do PbD
podem influenciar no alcance de maior privacidade aos usuarios de sistemas de informagdo desde a concepgao
de produtos cientificos até a pesquisa aplicada. Para responder esta pergunta, foram analisados 202 artigos,que
balizaram a composi¢do do mapa de possibilidades de pesquisa. O mapeamento abrange temas como o controle e
o0 acesso aos dados, privacidade como um bem social e a visdo de que a privacidade toma forma de acordo com
as tecnologias. Foram problematizados os aspectos éticos da privacidade no ambiente tecnologico e
contextualizada a presenga do conceito de PbD nas legislagdes de prote¢do de dados. Conclui-se que este estudo
contribui ao reunir proposi¢oes para o ponto de partida na busca por pesquisas cientificas transdisciplinares em
CI e privacidade, que os profissionais de CI podem estar envolvidos na observancia da privacidade em todas as
camadas de negdcio no desenvolvimento de sistemas, e que a area pode contribuir com os debates relacionados
ao PbD em razdo da privacidade ser bem social fundamental.

Palavras-chave: Privacy by Design. Protecio de dados. Capitalismo da Vigilancia. Etica da informagio.
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INFORMATION SCIENCE AND PRIVACY BY DESIGN

Ethical aspects and research possibilities
Abstract

This paper presents a mapping of research possibilities in the field of Information Science that deal with the
concept of Privacy by Design (PbD). It seeks to answer how Information Science and the uses of PbD theory can
influence the achievement of greater privacy for users of information systems, from the conception of scientific
products to applied research. To answer this question, 202 articles were analyzed, which guided the composition
of the map of research possibilities. The mapping covers topics such as data control and access, privacy as a
social good, and the view that privacy takes shape according to technologies. The ethical aspects of privacy in
the technological environment were problematized and the presence of the concept of PbD in data protection
legislation was contextualized. It is concluded that this study contributes by gathering propositions for the
starting point in the search for transdisciplinary scientific research in Information Science and privacy, and the
professionals can be involved in the observance of privacy in all layers of business in the development of
systems, and that the area can contribute to the debates related to PbD because privacy is a fundamental social
good.
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1 INTRODUCAO

A crescente utilizagdo de meios de comunica¢do e informagdo com alto grau de
mobilidade e o uso cada vez maior da Internet demarcam novos desafios para a sociedade
contemporanea. A forma como as pessoas fazem suas compras, pagamentos ou mesmo como
a vida social ¢ organizada implica no armazenamento € no uso de uma quantidade
desconhecida de dados pessoais (ROMANOU, 2018). As tecnologias da infocomunicacio®
estdo cada vez mais interconectadas e o volume de informagdes pessoais coletadas eclodiu,
tornando evidente a necessidade de pensar sobre privacidade. Neste cenario repleto de dados e
informagdes em diferentes fontes, suportes e formatos, vem emergindo novos nichos de
estudos relacionados a privacidade no ambiente digital, que assim como as tecnologias que
moldam a sociedade contemporanea, os estudos sobre privacidade devem renovar e aprimorar
continuamente sua abordagem.

Floridi (2014) e Taylor et al. (2016), argumentaram que a pesquisa em privacidade
priorizou a preocupag¢do com os direitos individuais em relagdo as ameacas externas, de
grupos poderosos com interesses, tais como o estado ou corporacdes privadas. Essa logica
criou uma preferéncia ontologica pelos direitos individuais em relagdo aos direitos dos grupos 1 2 5
(ANDREW; BAKER, 2021). Os conceitos de privacidade vao ao encontro desta preferéncia
na busca por assegurar a privacidade como um direito fundamental, essencial para a liberdade,
para a democracia, para o bem-estar psicolégico, individualidade e a criatividade (SOLOVE,

2008).

De acordo com a Declaragcdao Universal dos Direitos Humanos das Nagoes Unidas, de
1948, “Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou
na sua correspondéncia [...]” (ASSEMBLY, 1948, artigo 12). Da mesma forma, a Carta dos
Direitos Fundamentais da Unido Europeia (UNIAO EUROPEIA, 2007), trata do direito ao
“Respeito pela vida familiar e privada” (artigo 7°) e a “Protecdo dos dados pessoais” (artigo
8°). E, assim, parece haver um consenso mundial sobre a importancia da privacidade e a
necessidade de sua protecdo — a0 menos na parte ocidental do Globo.

Assume-se, portanto, que a privacidade apoia a liberdade, a dignidade, a autonomia, a
justica e a democracia (WAHLSTROM; ULHAQ; BURMEISTER, 2020) e dada sua

importancia, seu panorama continua a evoluir. E, nesse sentido, o respeito e a prote¢do da

Infocomunicagdo ¢ um termo cunhado a partir de diferentes e complementares abordagens cientificas compondo novos significados conceituais para ciéncias da
informagéo e da comunicagdo. O conceito busca criar e explicitar os parametros de um novo campo disciplinar em construgio, assumindo um didlogo e uma pratica

interdisciplinares e a construgdo de um objeto cientifico decorrentes das dindmicas profissionais (Ribeiro and Silva, 2019; Passarelli, Silva and Ramos, 2014).
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privacidade ¢ a pedra angular da dignidade das pessoas e do livre arbitrio, e uma prioridade
em toda a sociedade democratica (ROMANOU, 2018).

Com base nessa prerrogativa, pode-se tentar assegurar a privacidade, especialmente
com a iminéncia de que invasdes de estatais podem representar uma ameaca aos fundamentos
culturais da esfera civil (ALEXANDER; SMITH, 1993). Além disso, as invasdes corporativas
de privacidade sdo consistentes com a ascensdo da economia de dados e dos sistemas
neoliberais de governanca (FOUCAULT; DAVIDSON; BURCHELL, 2008). Com a ascensao
de uma sociedade digitalmente conectada, ao lado de tendéncias de privatizagao e limitagao
do papel do Estado, essa diferenga entre os atores torna-se cada vez mais relevante para
entender como os individuos percebem a privacidade e as ameacas dela em seu cotidiano
(CONNOR; DOAN, 2021). E por meio do desenvolvimento do “direito a privacidade” como
um direito fundamental que se percebe que a necessidade funcional levou ao desdobramento
da privacidade em doutrinas legislativa, juridica (DONEDA, 2020) e cientifica.

Na busca pela defesa deste direito fundamental, e por meio de diferentes Tecnologias
de Aprimoramento de Privacidade, conhecidas como PETs (Privacy FEnhancing
Technologies), procura-se amenizar as preocupagoes dos usuarios em relagdo a privacidade no 1 2 6
ambiente digital. Isso se da por meio da implementagdo de um conjunto de principios, tais
como limitacdes na coleta de dados, especificagdo de quais dados estdo sendo coletados, e
avisos aos usudrios sobre o processamento de seus dados. Disso emerge uma abordagem na
tentativa de assegurar a privacidade dos cidaddos e a protecao de dados pessoais na sociedade
moderna da informa¢ao chamada de Privacy by Design (PbD). A abordagem PbD pode ser
brevemente explicada como a implementagdo de principios de privacidade diretamente nas
especificagdes do projeto dos sistemas tecnoldgicos, de forma que as regras de privacidade
sejam incorporadas nas operagdes e na gestdo do processamento de dados.

Este artigo tem como objetivo mapear possiveis relagdes em torno do PbD no ambito
da Ciéncia da Informacao (CI) a partir do seguinte questionamento: como a CI e os usos da
teoria do Privacy by Design podem influenciar no alcance de maior privacidade aos usudrios
de sistemas de informacao desde a concepgao de produtos cientificos ou na pesquisa aplicada.
Para alcangar o objetivo, foram analisados 202 artigos da area da Ciéncia da Informagdo que
abordam a teoria do PbD. A pesquisa também se apoia nas legislacdes de protecdo de dados
para sustentacao tedrica.

Se pretende com essa contribui¢cdo incentivar a promo¢ao do conhecimento sobre a
privacidade no ambito da CI, considerando que a informacao e as tecnologias sdo essenciais

para os processos infocomunicacionais. Além disso, ¢ necessdrio garantir a privacidade na
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busca por um desenvolvimento pleno da sociedade, em alinhamento com os objetivos da
Agenda 2030 da Organizagao das Nacdes Unidas. Para isso, o artigo abordaré a privacidade a
luz da ética da informagdo; o conceito de Privacy by Design e as legislagdes de protecao de

dados; e o Privacy by Design aplicado a CI.

2 PROCEDIMENTOS METODOLOGICOS

O ponto de partida para identificar as possiveis relacdes entre Privacy by Design e CI
advém da seguinte questao: como a CI e os usos do Privacy by Design, desde a concepgao de
produtos cientificos ou na pesquisa aplicada, podem influenciar no alcance de maior
privacidade aos usuarios de sistemas de informacao? Por sua vez, o objetivo geral foi mapear
possiveis relacdes em torno do PbD no ambito da CI com base na andlise bibliografica sobre o
tema.

Para isso, elegeu-se como fonte as bases de dados Web of Science (WoS) e Scopus. A
escolha das plataformas justifica-se por serem as maiores bases de referéncias bibliograficas
de literatura cientifica revisadas por pares e por apresentarem um grande nimero de artigos
cientificos na area da CI. A busca nas plataformas utilizou como filtro Article, Conference 127
Paper e Reviews, publicados nos ultimos 5 anos, em inglés, que veiculassem o termo
“Privacy by Design”. Os parametros completos da pesquisa estdo sistematizados no Quadro 1.

Ao fim do processo de selecdo, o estudo se pautou na andlise de 202 artigos. Para fins de

compreensdo das tematicas foram utilizados recursos metodologicos tais como planilhas,

nuvem de palavras, analise de frequéncia e mapa conceitual.

Quadro 1 — Parametros de pesquisa

Objetivo Identificar os artigos publicados sobre “Privacy by Design”.

Ambito da pesquisa Scopus e Web of Science

Data da pesquisa IAgosto de 2022

[Equagdes da pesquisa INa Scopus: TITLE AND ABSTRACT (privacy by design) AND PUBYEAR >
2017 AND PUBYEAR <2021

INa WoS: Title AND Abstract (privacy by design), de 2017 a 2021

Critérios de inclusao IArticle, Conference Paper e Reviews publicados entre Janeiro de 2017 e 2021
Critérios de exclusdo ILiteratura cinzenta, capitulos de livros, monografias, dissertagdes, teses,
artigos que ndo estivessem relacionados a tematica da pesquisa, artigos
repetidos, e artigos ndo redigidos em inglés.

Critérios de validade Dupla checagem, verificagdo manual dos critérios de inclusdo e exclusao.

metodologica

Resultados Registro dos procedimentos metodologicos e descricdo da pesquisa e seus
resultados.

Tratamento dos dados Sistematizacao em planilhas e uso do softwareMonkeylearn.

Fonte: Elaborado pelos autores.
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Em relagdo a abordagem, essa pesquisa ¢ classificada como exploratoria-descritiva, ao
proporcionar familiaridade com o problema proposto, com a inten¢ao de torna-lo mais
explicito, além disso, descreve as caracteristicas que suportam o fenomeno da privacidade no
ambiente digital e do Privacy by Design, incorporando os problemas éticos-epistemologicos
advindos deste conhecimento cientifico. Antonio Carlos Gil (2002, p. 42), diz que “As
pesquisas descritivas sdao, juntamente com as exploratorias, as que habitualmente realizam os
pesquisadores sociais preocupados com a atuagdo pratica”. A pesquisa utiliza-se de métodos
mistos, em razdo dos dados terem sido analisados quali e quantitativamente. Como

procedimentos técnicos, foi adotada a pesquisa bibliografica.

3 PRIVACIDADE A LUZ DA ETICA DA INFORMACAO

A privacidade possui um carater polissémico, no sentido em que seu conceito ¢
composto por diferentes significados e, portanto, ¢ relevante compreender a amplitude do
termona tentativa de uma melhor compreensdao do fenomeno. Solove (2008), no cléassico
Understanding Privacy, diz que ao buscar por uma conclusao definitiva reconheceu que “[...] 1 2 8
a privacidade ¢ uma pluralidade de coisas diferentes e que a busca por uma esséncia singular
leva a um beco sem saida” (2008, prefacio), concluindo, portanto, que a privacidade “[...]
deve ser mapeada como terreno, estudando minuciosamente a paisagem”(2008).

Young (1978) destaca que ¢ mais facil reconhecer o direito da privacidade do que
descrevé-lo. Os obstaculos que impedem a construcao de um conceito Unico para privacidade

foram detalhados no relatorio da Comissdao do Governo Britanico sobre Privacidade, em 1972,

descritos por MacNeil (2019):

Primeiramente, dentre as ‘coisas’ que sentimos a necessidade de preservar dos
curiosos olhares alheios estdo os sentimentos, crengas ou questdes de conduta, os
quais sdo, essencialmente, irracionais; em segundo lugar, o escopo da privacidade ¢é
estipulado, em grande parte, por padrdes e costumes de determinada sociedade,
sendo esses padrdes sujeitos a constantes mudangas. O Relatorio Yunger concluiu
que o ‘conceito de privacidade ndo pode ser definido satisfatoriamente’
[...].(MACNEIL, 2019, p. 25-26).

Na busca por uma compreensdo do termo, alguns excertos foram levantados e sdo
utilizados atualmente para argumentar e descrever sobre a tematica. O juiz da Suprema Corte
dos EUA, Louis Brandeis, o declarou como “o mais abrangente dos direitos e o direito mais

valorizado pelos homens civilizados”; outros o declaram como “essencial para um governo
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democratico”, critico para “nossa capacidade de criar e manter diferentes tipos de relagdes
sociais com pessoas diferentes”, necessario para “permitir e proteger uma vida autbnoma” e
importante para “tranquilidade emocional e psicologica”; foi citado como “parte integrante de
nossa humanidade”, o “coragdo de nossa liberdade” e “o inicio de toda liberdade” (SOLOVE,
2008).

Muito antes destas tentativas de definir privacidade, em 1890, Warren e Brandeis
publicaram o artigo “The Right to Privacy””. Nesse artigo, que se tornou um marco no direito
estadunidense, a privacidade foi explorada como um direito legal, sendo definida como uma
protecio de um individuo e seu direito de "ser deixado em paz"®.

De acordo com essas conceituagdes, pode-se deduzir que uma divulgacdo voluntaria
sobre si mesmo nao envolveria uma perda de privacidade, uma vez que essa divulgacdo
poderia ser considerada como um exercicio de controle, ao invés de uma perda de controle. A
definicdo de privacidade de Shils (1966, p. 286) refor¢a essa nogdo: “[...] a privacidade existe
quando individuos, cujas agdes geram ou se tornam objetos de informacgdo, logram manter a
posse dessa informagdo; e quando qualquer fluxo dessa informagdo em direcdo externa,
desencadeado pelos individuos aos quais ela se refere [...] ocorre por iniciativa de quem detém 1 2 9
sua posse [...]”. A privacidade ¢é, portanto, um conceito fluido, variavel com relacdo ao pais e
aos grupos culturais ou espagos de informacio (GUIMARAES et al., 2019), transcorrendo
pela relagdo multidisciplinar que envolve cultura, geografia, liberdade, seguranga, direito e
outras areas.

Rafael Capurro diz que “um dos principais dilemas ético-epistemologicos da era da
informagdo ¢ a relacdo entre liberdade e seguranca” (SCHNEIDER; SALDANHA, 2015, p.
326). Hoje em dia, a privacidade estd sob pressdo crescente de diferentes forcas, incluindo
redes sociais online e servigos oferecidos por governos e empresas, altamente
individualizados e dependentes de informagdes (CAVOUKIAN, 2010). Numa tentativa de o
Estado democratico defender a seguranca da sociedade por meio da vigilancia, faz com que o
proprio Estado de direito entre em conflito com o estabelecido pela Constituicdo, que ¢
facilitar o exercicio das liberdades individuais. Assim como existe este dilema ético-
epistemologico, ha de se observar, também, a recolha de dados pessoais de forma massiva,
ndo apenas por agentes estatais, mas também por agentes privados (SCHNEIDER;

SALDANHA, 2015), o que pode conduzir a graves conflitos de direito a privacidade.

5
Warren, S. D., & Brandeis, L. D. (1890). The right to privacy. Harvard Law Review, 4(5), 193-220. https://doi.org/10.2307/1321160.

A nocdo do “direito de ser deixado em paz” foi primeiramente desenvolvida por Thomas M. Cooley, The right to be let alone, Torts 29, 2. ed., 1888.
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Nesse sentido, ¢ prudente perceber que Capurro (2005) entende a privacidade sob a
denominacdo de “autonomia informacional”, que consiste no poder do individuo em escolher
o uso da informagdo no ambiente digital. E, portanto, o individuo tem a liberdade no processo
de escolha que compreende desde a busca e sele¢do, até ao efetivo uso da informacgao
(SILVA; ARAUJO; PAULA, 2020). A partir do momento em que a autonomia dos
individuos ¢ infringida, tem-se a violagdo de sua propria liberdade. Capurro, Eldred e Nagel
(2012, p. 79), dizem que “[...] a autonomia de protecao da privacidade ¢ a base da liberdade, e
ndo o contrario”.

Como acontece com muitas discussdes sobre ética ou raciocinio moral, determinagdes
especificas sdo complicadas em razdo da possibilidade da existéncia de direitos conflitantes
(BASKERVILLE; DULIPOVICI, 2006). De acordo com a teoria da privacidade dos dados
pessoais, os individuos tém o direito de proteger o seu conhecimento pessoal, e as institui¢des
de tratamento destes dados devem ter autorizacdo dos titulares para o tratamento e
compartilhamento deste conteudo coletado (CHOWDHURY et al., 2018).

Entretanto, neste cendrio ¢ comum perceber o problema da assimetria de informacgdes
(ACQUISTIL; GROSS, 2006; BORGESIUS, 2015; METCALF; CRAWFORD, 2016; UR et 130
al., 2012) entre empresas e titulares de dados. Os titulares raramente sabem o que uma
empresa faz com seus dados pessoais e ¢ dificil prever as consequéncias dos seus usos
futuros(BORGESIUS, 2015). Para os usudrios ¢ mais dificil ainda detectar se seus dados
estao sendo capturados durante uma visita ao website, mesmo que se saiba que as pessoas sao
rastreadas para segmentacdo comportamental em praticamente todos os websites populares
(VILA; GREENSTADT; MOLNAR, 2003).

Essa compreensdo se dd ao perceber que as tecnologias sdo cada vez mais capazes de
inferir informagdes pessoais ou comportamentais e, portanto, o conhecimento de atividades e
tendéncias individuais pode ser acumulado sem violar, necessariamente, problemas de
privacidade (ZUBOFF, 2019). Ao operar fora das leis de privacidade, os dados
comportamentais representam uma frente de preocupagao para estudiosos como Zuboff (2015,
2019), que denominam a coleta desses dados de "capitalismo de vigilancia". Em esséncia,
para Zuboff (2019, p. 8), o capitalismo de vigilancia ¢ "uma nova ordem econdmica que
reivindica a experiéncia humana como matéria-prima gratuita para que praticas comerciais
ocultas de extracdo, previsdo e modificagio comportamental possam ocorrer". Esse
capitalismo ¢ facilitado pelo uso do Big Data, e ndo se trata de um programa controlado pelo
Estado que observa individuos, mas um mercado, onde dados comportamentais e de produtos

com previsdes que antecipam o que se fard agora, em breve e depois (ZUBOFF, 2019, p. 14).
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Aqui, a questdo ética de Zuboff com o capitalismo de vigildncia ndo estd
primariamente relacionada a privacidade, mas sim as possiveis mudancas de comportamento
que essas mercadorias sao capazes de proporcionar. Nesse sentido, talvez, o mais importante
nas provocagdes trazidas pelo capitalismo da vigilancia, ndo sejam os processos que buscam
conhecer os utilizadores, mas especialmente aqueles processos que busquem moldar o
comportamento em escala.

Essa abordagem apresenta desafios éticos complexos e, para alguns, a privacidade
pode ser uma impossibilidade na era do Big Data, em que os métodos de coleta e analise
podem superar at¢é mesmo a capacidade do consumidor mais informado de proteger
informagdes confidenciais (ALLEN, 2011, 2016) e o seu uso indevido pode criar problemas
significativos de privacidade (PARKER; PINE; ERNST, 2018).

Um conflito de interesses e direitos surge nos ambientes organizacionais como um
conflito econdmico, afinal os dados se tornaram um ativo valioso na economia
contemporénea, equivocadamente’ considerado como o petroleo do século 21 (ECONOMIST,
2017; LEMOS, 2014), que nao so6 esta alimentando o sucesso dos gigantes da tecnologia, mas
também impulsionando a inovagdo e o crescimento econdémico. E, portanto, o 13 1
compartilhamento do conhecimento advindo dos dados pessoais representa uma transferéncia
de valor econdmico do individuo para outros individuos ou organiza¢cdes (BASKERVILLE;
DULIPOVICI, 2006).

Portanto, mesmo com seu tratamento regido via legislagdes de protecao de dados, os
dados pessoais e comportamentais tém o potencial de desempenhar um novo papel central na
gestdo da economia politica (KITCHIN, 2014, p. 165) e levar ao que Zuboff (2015, 2019) se
refere como uma perda de “reciprocidade entre as elites dominantes e a populacdo, usurpando
cada vez mais a capacidade dos individuos de tomar decisdes”.

A dimensao digital envolve a existéncia e obscurece a consciéncia de que além da
integridade fisica, adequadamente protegida pela distancia gerada pela ferramenta de TI, ha
riscos para a pessoa ligada a capacidade de um algoritmo se tornar uma chave por meio da
qual escolhas e comportamentos sdo previstos e orientados em uma manipulagdo das mentes e
da vontade imperceptivel. O que entra em jogo € o necessario equilibrio entre o respeito ao
limite, vinculado ao exercicio da liberdade e da dignidade da pessoa humana, e o exercicio da

iniciativa econdmica privada.

7
Essas metaforas que equiparam a datifica¢do a outros processos extrativistas ajudam a obscurecer as relagdes de poder das BigTechs e outras agdes de apropriagdo de

dados pessoais para fins econémicos. Considerando que os “dados sdo o novo petroleo”, significa que se trata de algo que pode ser extraido naturalmente, pois existe no

“solo” da vida social. Entretanto, entendemos que essa metafora deturpa a avaliagdo de uma apropriac¢o indébita ou exploragdo que possa surgir do uso de dados.
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A partir dessas provocagdes tedricas, € também com acdes na vida cotidiana, se
percebe a necessidade latente nas sociedades modernas em compreender a ética da
informacao no que diz respeito ao direito fundamental a privacidade. Isso porque a ética da
informacao tem se fortalecido cada vez mais em um cendrio de uso intenso das Tecnologias
da Informacdao e Comunicag¢do (TICs). Nao obstante, o direito de exigir respeito pela vida
privada como garantia da liberdade individual estd incluso nos principios basicos previstos
pela European Convention for the Protection Human Rights and Fundamental Freedoms
(FUGAZZA; SALDANHA, 2017a). As TICs tém, portanto, um alto impacto nos mais
diversos setores da sociedade contemporanea e, assim sendo, a ética da informagdo ¢
atravessada por um viés intercultural ao ser marcada pelo pluralismo dos diferentes contextos
culturais (SILVA; PALETTA, 2016).

A privacidade coexiste com outros requisitos criticos tais como a seguranga,
vigilancia, funcionalidade, eficiéncia operacional, controle organizacional, processos de
negocios e usabilidade (CAVOUKIAN, 2010). O repertorio de questdes neste ambito, somado
ao surgimento do controle de informagdes baseado em tecnologia, torna este cendrio mais
dificil de identificar, reconhecer, discutir e apontar possiveis caminhos de resolucao dos 132
problemas éticos. Acredita-se, entretanto, que a interconexdo com essas disciplinas ¢
necessaria para se compreender o conjunto de problemas evocados pelo campo da ética no
territorio das politicas de direito social e na participacdo cidadd critica, seguranca e

privacidade.

4 PRIVACY BY DESIGN E AS LEGISLACOES DE PROTECAO DE DADOS

Por meio de algoritmos, as plataformas da web conseguiram mudar o comportamento
online e offline de maneiras que sao benéficas para seus proprios objetivos(LYON, 2014;
ZUBOFF, 2019). Em um experimento de 2014, o Facebook nao apenas foi capaz de
influenciar diretamente a opinido de seus usudrios através da alteracdo de seu feed de noticias,
mas também descobriu que essas “manipulagdes” também afetavam a opinido de amigos e
familiares conectados na mesma rede local (KRAMER; GUILLORY; HANCOCK, 2014).
Desta forma, o valor dos servigos de publicidade de plataformas tecnoldgicas ¢ o acesso a
dados pessoais, algoritmos e técnicas de modificacdo comportamental.

Entretanto, os dados pessoais nem sempre sdo percebidos como uma propriedade da
pessoa natural, muito menos como um ativo econdmico que pode moldar o comportamento

das pessoas. O relatorio do PEW Research Center sobre as percepgoes do publico em relagdo
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a privacidade indica que 91% dos adultos norte-americanos acreditam que perderam o
controle sobre seus dados pessoais (MADDEN et al., 2014). Neste cenario, passam a ganhar
maior notoriedade os Regulamentos de Prote¢do de Dados que impdem as organizacdes
mudancas radicais em relagao a privacidade e a protecdo dos dados dos cidaddos. O General
Data Protection Regulation (GDPR) da Unido Europeia e a Lei Geral de Protecdo de Dados
Pessoais (LGPD) do Brasil, por exemplo, impdem um determinado conjunto de requisitos aos
controladores e processadores de dados. Esses requisitos ndo s6 oferecem mais controle aos
titulares sobre os seus dados pessoais, mas também permitem transparéncia nas atividades de
processamento.

Nesse sentido, indo ao encontro da tematica no contexto tecnologico, o conceito de
data protection by design veicula nas pesquisas em privacidade e tecnologia ha cerca de 20
anos. Anne Cavoukian ¢ uma das responsaveis pelo desenvolvimento do conceito Privacy by
Design, cunhado desde a década de 90 e apresentado em 2009 durante a 3/st International
Conference of Data Protection and Privacy Commissioners (CAVOUKIAN, 2010;
HUSTINX, 2009). Na 32 st edi¢do da conferéncia, em 2010, o termo foi aceito pela
comunidade cientifica, ocasifio em que a Resolution on Privacy by Design® foi adotada. 1 3 3

A resolucdo parte do pressuposto que os avangos tecnologicos fizeram surgir desafios
a privacidade, tanto no cumprimento das demandas legais por parte das empresas, quanto ao
exercicio da cidadania tendo os direitos de informacdo assegurados aos cidaddos. O
documento reconhece a importancia de incorporar os Principios Fundamentais de Privacidade
nos processos de concepgao, funcionamento e gestao de sistemas, a fim de atingir um quadro
de protecdo integral no que diz respeito a protecdo de dados, convidando as Autoridades de
Protecao de Dados a promover a inclusdo da PbD nas politicas e legislagao sobre protecdo de
dados em seus respectivos Estados.

O conceito de PbD prescreve que a privacidade deve estar presente desde a concepgao
do projeto e funcionamento de um sistema ou negdcio ultrapassando, inclusive, os limites
tecnologicos de modo a atuar no ambito operacional, nos processos de trabalho, nas estruturas
de gestdo, nos espacos fisicos e na rede de infraestrutura. Nesse sentido, PbD ¢ o proximo
passo na evolucdo dos didlogos sobre privacidade (CAVOUKIAN, 2010).

Envolver-se nessa tematica significa estar em proximidade com a tecnologia em todo
o processo de concepgao, ao passo que cada evolucao ¢ uma oportunidade de levar os valores

fundamentais da privacidade a diante em sua base teorica e pratica (CAVOUKIAN, 2010),

Resolution on Privacy by Design. 32nd International Conference of Data Protection and Privacy Commissioners. Jerusalem (Israel). 2010

https://edps.europa.eu/sites/edp/files/publication/10-10-27_jerusalem_resolutionon_privacybydesign_en.pdf
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alicercando o essencial em um sistema de negocio, a luz das legislagdes que vigoram a
respeito da privacidade dos dados pessoais (CAVOUKIAN; CHIBBA, 2016). Cavoukian
(2010)defende que PbD se estende a uma trilogia composta por sistemas de TI; praticas de
negadcios responsaveis; e design fisico e infraestrutura em rede.

O aprimoramento das tecnologias para privacidade desde a concep¢do dos sistemas
permite-nos incorporar o tema em todas as camadas do negdcio. Ao fazer isso, acredita-se que
a PbD ajudara na criacdo de uma determinada cultura de privacidade (CAVOUKIAN, 2010).
Esta cultura de privacidade surge a medida que as organizagdes passam a abordar a
privacidade, ndo como uma conformidade, mas como uma questio de negocios
(RUBINSTEIN, 2011).

O GDPR traz em seu nucleo o conceito de “protecdo de dados por design e por
padrao” (EUROPEAN PARLIAMENT, 2016). Ao instituir o tema na introducao dos artigos
da GDPR, faz com que seja estabelecida uma reconfiguragdo geral em relagdo a
regulamentacdo de dados. Em vez de compreender a protecdo de dados como uma
conformidade presente nas interacdes legislativas anteriores, a seguranca ¢ reposicionada
como uma fun¢do central em torno de como os dados sdo coletados, armazenados e 13 4
explorados, incorporando-os em suas bases operacionais (ZERLANG, 2017). O regulamento
possibilita que sejam incorporados sistemas que considerem a privacidade como padrio,
abrindo caminho para concretizar e consagrar a autonomia individual na arquitetura do
sistema que coleta dados (MALGIERI; COMANDE, 2017). Mesmo antes do GDPR, Kiss and
Szoke (2015) afirmavam que:

A tecnologia pode, em conjunto, aumentar o nivel de seguranca dos dados e
aumentar o nivel de protecdo das informagdes pessoais, definindo a protecdo de
dados pessoais como 'padrdo’ em diferentes servicos, tornando seu uso um dos

elementos-chave de uma nova proposta europeia de legislagdo. (KISS; SZOKE,
2015, p. 323).

Rubinstein(2011, p. 1411) diz que ao introduzir o conceito de PbD no regulamento de
protecdo de dados pessoais abre-se um importante caminho na formagdo de um novo quadro
juridico na Unido Europeia, como também no Canada e nos EUA.

Ainda que o autor ndo tenha citado o Brasil, verifica-se que esse reflexo também
chegou na legislagdo brasileira. A Lei Geral de Prote¢ao de Dados (LGPD), em seu artigo 46,
estabelece que os agentes de tratamento de dados pessoais devem adotar medidas de
segurancga, técnicas e administrativas que protejam os dados pessoais de acessos ndo

autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicagao
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ou qualquer forma de tratamento inadequado ou ilicito (BRASIL, 2018, art. 46). Mais que
esperar uma mudanca de comportamento individual em prol de uma consciéncia em relagao
ao uso dos dados pessoais, os agentes de tratamento sao condicionados a empreender esfor¢os
que coordenem agdes de privacidade desde o inicio do projeto. Isso ¢ a base do conceito de
PbD.

O uso deste conceito objetiva restaurar o equilibrio de poder entre os atores que
desejam coletar informacdes pessoais no ambiente online e o individuo que deseja manter sua
privacidade. Rockembach e Silva (2021) dizem que ¢ imperativo discutir as caracteristicas
necessarias para que a sociedade respeite os valores éticos e legais relativos a privacidade dos
dados e aos usos consentidos dos mesmos. Para isso, essas iniciativas precisam tornar a
aplicacdo do conceito de PbD uma realidade pratica e implementar estruturas de politicas
destinadas a minimizar as ocasidoes em que sao tentadas violagdes de privacidade, restringindo
certas praticas e proporcionando seguranca do usudrio a respeito da coleta de seus dados. O
objetivo ¢ que a privacidade do individuo seja protegida por padrio e os atos de transgressao
possam ser tratados por meio de uma estrutura de politicas habilitadas pela implementacao de

mecanismos apropriados. 1 3 5

5 RELACOES ENTRE PRIVACY BY DESIGN E A CIENCIA DA INFORMACAO

Apresentamos aqui o resultado dos dados coletados da analise dos 202 artigos.
Inicialmente, se verificou a quantidade de artigos publicados por ano analisado. Percebe-se
que de 2017 a 2019 houve uma crescente de artigos publicados, entretanto nos anos seguintes,
2020 e 2021, nota-se uma queda de produgdes cientificas sobre o tema. A GDPR entrou em
vigor em 2016 e, portanto, a quantidade de artigos por ano, tende a demonstrar um maior
interesse na tematica logo apos a publicacio do GDPR. A Figura 1 sistematiza os dados

coletados.
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Figural — Quantidade de artigos publicados por ano
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Fonte: Elaborado pelos autores.

Com base nos titulos e nos resumos dos artigos analisados foi gerada uma nuvem de
palavras para verificar os cinquenta termos que mais veiculam nos documentos analisados.
Para isso, foi utilizada a ferramenta Monkeylearn. E possivel perceber que os termos, em sua

maioria, estdo no ambito taxonomico da tecnologia e da legislacao (Figura 2).

Figura 2 — Nuvem de palavras — titulo e resumo dos artigos
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Fonte: Elaborado pelos autores.

O mesmo exercicio de sintetizacdo foi realizado com o conjunto de palavras-chave dos

artigos selecionados (Figura 3). Pode-se perceber que os termos de maior destaque também
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estdo relacionados a taxonomia da tecnologia e das legislacdes de protecdo de dados.

Entretanto, na nuvem das palavras-chave se percebe o termo “ethics” dentre os destaques.

Figura 3 — Nuvem de palavras — palavras-chave dos artigos
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Fonte: Elaborado pelos autores.
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Esse resultado corrobora com outros estudos que mostram que na Ciéncia da
Informacao brasileira a privacidade vem sendo discutida em linhas de pesquisa relacionadas a
ética epistemologica, economia da informagio e na tecnologia (ARAUJO, 2018; FUGAZZA;
SALDANHA, 2017b; LOTT; CIANCONI, 2018; SANTOS NETO et al., 2017). Um exemplo
disso sdo os trabalhos apresentados no GT 1 — Estudos Historicos e Epistemolégicos da
Ciéncia da Informacdo, GT 5 — Politica ¢ Economia da Informag¢dao (LOTT; CIANCONI,
2018) e, mais recentemente, no GT 8 — Informagdo e Tecnologia do Encontro Nacional de
Pesquisa e Pos-graduagdao em Ciéncia da Informacao — ENANCIB (SANTANA, 2021).

Pinheiro e Loureiro (1995)esbocaram um mapa conceitual com os campos
interdisciplinares da ciéncia da informagdo, que foi aprofundado e atualizado por Pinheiro
(2006). Esse mapa apresenta os principais tedricos e respectivas correntes de pensamento, a
interdisciplinaridade e as dimensdes tecnologica e social da CI. Por sua amplitude e por
apresentarem a relagdo interdisciplinar da CI com outras areas do conhecimento, entende-se
que se trata de um material que auxilia na identificacdo de estudos que compreendem a area
da CI, de modo que este estudo foi utilizado para realizagdo das anélises.

Da andlise macro do conjunto de artigos selecionados, assim como a leitura dos

resumos, foram extraidas as contribui¢des que nos levam a mapear possiveis relagdes em

LOGEION: Filosofia da informagao, Rio de Janeiro, v. 9, n. 2, p. 124-143, mar./ago. 2023.



LOGEION ARTIGO

Filosofia da Informacao

torno do PbD no ambito da CI. Essas possiveis relacdes foram estabelecidas ao comparar os
temas que cada um dos artigos apresentava, com o mapa conceitual dos campos
interdisciplinares da CI (PINHEIRO, 2006). Desta analise, resultou a seguinte relagao de
termos:/nformation Privacy, Computer ethics, Ethics education, Ethics simulation, Privacy
Law, Personal data, GDPR, Participatory design, Informed consent, Privacy Settings,
Surveillance and control, Online Privacy, Risk assessment, Safety, Security and secure,
Algorithmic accountability, Privacy and security, Practical implementation of Privacy by
Design, Design of information systems, User experience in digital platforms.

Os materiais analisados permitem outras relagdes, de modo que essa ¢ uma das
relacdes possiveis na pesquisa em PbD no ambito da CI. As contribui¢des dos investigadores
vao ao encontro da observagdo do fenomeno da informacao e da necessidade da privacidade
na concep¢ao dos sistemas informacionais, e partem da observagao da privacidade como um
fenomeno global, que permeia desde uma ciéncia mainstream, advindo de uma tradi¢ao
anglo-saxonica na CI(RODRIGUES; CARRIERI, 2001), até a desenvolvida na cartografia do
Sul Global do sistema cientifico internacional (MULLER; DE SOUSA, 2021).
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6 CONSIDERACOES FINAIS

A pesquisa investigou, com base na produgdo cientifica composta por artigos de
revista ¢ de conferéncias e revisdes de literatura, como a Ciéncia da Informacgao e os usos da
teoria do Privacy by Design podem influenciar no alcance de maior privacidade aos usudrios
de sistemas de informacao desde a concepgao de produtos cientificos ou na pesquisa aplicada.
Com este ponto de partida foram analisados 202 artigos que tendo seus dados minerados,
contribuiram para alcancar o objetivo geral desta pesquisa, qual seja, mapear possiveis
relagdes em torno do PbD no ambito da CI.

Considerando que a privacidade ¢ um bem social fundamental, conclui-se que pensar a
privacidade desde a concepg¢do ¢ fundamental pois apoia a liberdade, dignidade, autonomia,
justica e a democracia e, portanto, ¢ relevante que seja estudada de véarias vertentes
ontologicas. Algumas das atividades cléassicas da CI, tais como gestdo da informagdo e
governanga, por exemplo, tém criado desafios em relagdo a privacidade para muitas empresas
e organizagdes, pois a informagdo ¢ vista como um ativo econdmico estratégico e estd no
cerne do debate legislativo com o advento e incremento das leis gerais de protecdo de dados

pessoais.
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As possibilidades de pesquisa abrangem diversos temas que permeiam a CI e o PbD,
incluindo o controle e o acesso aos dados, privacidade como um bem social e a visdo de que a
privacidade toma forma de acordo com as tecnologias. Assuntos estreitamente relacionados
com a tecnologia e desenvolvimento de plataformas também permeiam as possibilidades de
pesquisa. Destaca-se, também, que a observancia da privacidade em todas as camadas de
negocio no desenvolvimento de sistemas, bem como sua aplicagdo como um valor a ser
seguido pelos profissionais da Ciéncia da Informacao, pode facilitar a implementacao efetiva
dos objetivos da Agenda das Nagdes Unidas para 2030.

O trabalho trouxe contribuigdes para que se possa compreender o estado atual de
investigacdo no que concerne ao Privacy by Design na Ciéncia da Informagdo. Espera-se que
essa pesquisa oriente a construcao de estudos que reconhecam a inter e a transdisciplinaridade
e a complexidade das relagdes entre diferentes campos cientificos e disciplinas. Apresenta-se,
portanto, uma contribuigdo técnica e cientifica ao reunir proposi¢des para um ponto de partida

na busca por pesquisas que relacionem CI e PbD.
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