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ram analisados 202 artigos,que 
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1 INTRODUÇÃO 

A crescente utilizaçã

mobilidade e o uso cada ve

contemporânea. A forma com

a vida social é organizad

desconhecida de dados pess

estão cada vez mais intercon

tornando evidente a necessid

informações em diferentes 

estudos relacionados à priva

moldam a sociedade contemp

continuamente sua abordagem

Floridi (2014) e Tay

priorizou a preocupação co

grupos poderosos com inter

criou uma preferência ontoló

(ANDREW; BAKER, 2021)

na busca por assegurar a priv

para a democracia, para o be

2008). 

De acordo com a Dec

1948, “Ninguém será sujeito

na sua correspondência […]

Direitos Fundamentais da U

“Respeito pela vida familiar

8º). E, assim, parece haver 

necessidade de sua proteção 

Assume-se, portanto,

justiça e a democracia (W

importância, seu panorama 

                                  
4

  Infocomunicação é um termo cunhado a partir de

informação e da comunicação. O conceito busca 

interdisciplinares e a construção de um objeto cie
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tilização de meios de comunicação e informaçã

ada vez maior da Internet demarcam novos desaf

ma como as pessoas fazem suas compras, pagamen

anizada implica no armazenamento e no uso 

s pessoais (ROMANOU, 2018). As tecnologias d

nterconectadas e o volume de informações pessoa

cessidade de pensar sobre privacidade. Neste cenár

entes fontes, suportes e formatos, vem emergin

 privacidade no ambiente digital, que assim com

ontemporânea, os estudos sobre privacidade devem

rdagem. 

e Taylor et al. (2016), argumentaram que a pesq

ão com os direitos individuais em relação às a

 interesses, tais como o estado ou corporações p

 ontológica pelos direitos individuais em relação ao

 2021). Os conceitos de privacidade vão ao encon

 a privacidade como um direito fundamental, essen

ra o bem-estar psicológico, individualidade e a cria

 a Declaração Universal dos Direitos Humanos da

sujeito à interferência na sua vida privada, na sua f

a […]” (ASSEMBLY, 1948, artigo 12). Da mesm

s da União Europeia (UNIÃO EUROPEIA, 2007)

miliar e privada” (artigo 7º) e à “Proteção dos dad

haver um consenso mundial sobre a importância

teção – ao menos na parte ocidental do Globo. 

rtanto, que a privacidade apoia a liberdade, a digni

(WAHLSTROM; ULHAQ; BURMEISTER, 

rama continua a evoluir. E, nesse sentido, o resp

                         

artir de diferentes e complementares abordagens científicas compondo novos significados

busca criar e explicitar os parâmetros de um novo campo disciplinar em construção, assu

eto científico decorrentes das dinâmicas profissionais (Ribeiro and Silva, 2019; Passarelli,
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rmação com alto grau de 

 desafios para a sociedade 

gamentos ou mesmo como 

 uso de uma quantidade 

gias da infocomunicação4 

pessoais coletadas eclodiu, 

 cenário repleto de dados e 

ergindo novos nichos de 

 como as tecnologias que 

devem renovar e aprimorar 

a pesquisa em privacidade 

 às ameaças externas, de 

ções privadas. Essa lógica 

ção aos direitos dos grupos 

 encontro desta preferência 

, essencial para a liberdade, 

e a criatividade (SOLOVE, 

nos das Nações Unidas, de 

a sua família, no seu lar ou 

 mesma forma, a Carta dos 

 2007), trata do direito ao 

os dados pessoais” (artigo 

rtância da privacidade e a 

 dignidade, a autonomia, a 

TER, 2020) e dada sua 

o respeito e a proteção da 

ificados conceituais para ciências da 

, assumindo um diálogo e uma prática 

ssarelli, Silva and Ramos, 2014). 
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privacidade é a pedra angula

em toda a sociedade democrá

Com base nessa prer

com a iminência de que inva

culturais da esfera civil (ALE

de privacidade são consiste

neoliberais de governança (F

de uma sociedade digitalmen

do papel do Estado, essa d

entender como os indivíduo

(CONNOR; DOAN, 2021)

um direito fundamental que 

da privacidade em doutrinas 

Na busca pela defesa

de Aprimoramento de P

Technologies), procura-se am

ambiente digital. Isso se dá 

como limitações na coleta d

avisos aos usuários sobre o 

tentativa de assegurar a priva

moderna da informação cha

brevemente explicada como

especificações do projeto do

sejam incorporadas nas opera

Este artigo tem como

da Ciência da Informação (

teoria do Privacy by Design

de sistemas de informação de

Para alcançar o objetivo, for

abordam a teoria do PbD. A

para sustentação teórica. 

Se pretende com ess

privacidade no âmbito da CI

para os processos infocomu
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angular da dignidade das pessoas e do livre arbítr

emocrática (ROMANOU, 2018). 

sa prerrogativa, pode-se tentar assegurar a privaci

e invasões de estatais podem representar uma ame

(ALEXANDER; SMITH, 1993). Além disso, as i

onsistentes com a ascensão da economia de da

(FOUCAULT; DAVIDSON; BURCHELL, 20

italmente conectada, ao lado de tendências de priv

essa diferença entre os atores torna-se cada vez 

ivíduos percebem a privacidade e as ameaças de

021). É por meio do desenvolvimento do “direito 

al que se percebe que a necessidade funcional levo

trinas legislativa, jurídica (DONEDA, 2020) e cien

defesa deste direito fundamental, e por meio de di

de Privacidade, conhecidas como PETs (

se amenizar as preocupações dos usuários em rela

 se dá por meio da implementação de um conjunt

oleta de dados, especificação de quais dados estã

bre o processamento de seus dados. Disso emerge

a privacidade dos cidadãos e a proteção de dados p

o chamada de Privacy by Design (PbD). A abord

 como a implementação de princípios de privacid

jeto dos sistemas tecnológicos, de forma que as re

s operações e na gestão do processamento de dados

 como objetivo mapear possíveis relações em torn

ção (CI) a partir do seguinte questionamento: com

sign podem influenciar no alcance de maior priv

ação desde a concepção de produtos científicos ou n

vo, foram analisados 202 artigos da área da Ciênci

bD. A pesquisa também se apoia nas legislações d

m essa contribuição incentivar a promoção do co

da CI, considerando que a informação e as tecno

ocomunicacionais. Além disso, é necessário garan
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 arbítrio, e uma prioridade 

privacidade, especialmente 

a ameaça aos fundamentos 

o, as invasões corporativas 

de dados e dos sistemas 

LL, 2008). Com a ascensão 

de privatização e limitação 

a vez mais relevante para 

ças dela em seu cotidiano 

ireito à privacidade” como 

al levou ao desdobramento 

e científica.  

 de diferentes Tecnologias 

Ts (Privacy Enhancing 

m relação à privacidade no 

onjunto de princípios, tais 

s estão sendo coletados, e 

emerge uma abordagem na 

dos pessoais na sociedade 

 abordagem PbD pode ser 

rivacidade diretamente nas 

e as regras de privacidade 

 dados. 

m torno do PbD no âmbito 

o: como a CI e os usos da 

r privacidade aos usuários 

os ou na pesquisa aplicada. 

Ciência da Informação que 

ções de proteção de dados 

 do conhecimento sobre a 

 tecnologias são essenciais 

 garantir a privacidade na 
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busca por um desenvolvime

Agenda 2030 da Organizaçã

luz da ética da informação; 

dados; e o Privacy by Design

 

2 PROCEDIMENTOS ME

O ponto de partida pa

advém da seguinte questão: c

produtos científicos ou na

privacidade aos usuários de 

possíveis relações em torno d

tema. 

Para isso, elegeu-se c

escolha das plataformas just

de literatura científica revisa

científicos na área da CI. A

Paper e Reviews, publicad

“Privacy by Design”. Os par

Ao fim do processo de sele

compreensão das temáticas 

nuvem de palavras, análise d

 

Quadro 1 – Parâmetros de pesquis

Objetivo 
Âmbito da pesquisa 
Data da pesquisa 
Equações da pesquisa 

Critérios de inclusão 
Critérios de exclusão 

Critérios de validade 
metodológica 
Resultados 

Tratamento dos dados 

Fonte: Elaborado pelos autores. 
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olvimento pleno da sociedade, em alinhamento c

nização das Nações Unidas. Para isso, o artigo abo

ação; o conceito de Privacy by Design e as legisla

esign aplicado à CI. 

S METODOLÓGICOS 

tida para identificar as possíveis relações entre Pr

stão: como a CI e os usos do Privacy by Design, d

ou na pesquisa aplicada, podem influenciar no

os de sistemas de informação? Por sua vez, o obje

torno do PbD no âmbito da CI com base na análise 

se como fonte as bases de dados Web of Scienc

as justifica-se por serem as maiores bases de refer

 revisadas por pares e por apresentarem um grand

 CI. A busca nas plataformas utilizou como filtro

blicados nos últimos 5 anos, em inglês, que v

parâmetros completos da pesquisa estão sistema

e seleção, o estudo se pautou na análise de 202 

áticas foram utilizados recursos metodológicos t

álise de frequência e mapa conceitual. 

esquisa 

Identificar os artigos publicados sobre “Privacy by De
Scopus e Web of Science 
Agosto de 2022 
Na Scopus: TITLE AND ABSTRACT (privacy by des
2017 AND PUBYEAR < 2021 

Na WoS: Title AND Abstract (privacy by design), de 2
Article, Conference Paper e Reviews publicados entre
Literatura cinzenta, capítulos de livros, monografias, d
artigos que não estivessem relacionados a temática da 
repetidos, e artigos não redigidos em inglês. 
Dupla checagem, verificação manual dos critérios de i

Registro dos procedimentos metodológicos e descrição
resultados. 
Sistematização em planilhas e uso do softwareMonkey
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ento com os objetivos da 

o abordará a privacidade à 

 legislações de proteção de 

Privacy by Design e CI 

sign, desde a concepção de 

iar no alcance de maior 

o objetivo geral foi mapear 

nálise bibliográfica sobre o 

ience (WoS) e Scopus. A 

e referências bibliográficas 

 grande número de artigos 

 filtro Article, Conference 

que veiculassem o termo 

istematizados no Quadro 1. 

e 202 artigos. Para fins de 

gicos tais como planilhas, 

 by Design”. 

 by design) AND PUBYEAR > 

n), de 2017 a 2021 
 entre Janeiro de 2017 e 2021 
fias, dissertações, teses, 

ica da pesquisa, artigos 

os de inclusão e exclusão. 

scrição da pesquisa e seus 

nkeylearn. 
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Em relação à abordag

proporcionar familiaridade 

explícito, além disso, descre

ambiente digital e do Privac

advindos deste conhecimen

pesquisas descritivas são, jun

pesquisadores sociais preocu

mistos, em razão dos dad

procedimentos técnicos, foi

 

3 PRIVACIDADE À LUZ 

A privacidade possu

composto por diferentes sig

termona tentativa de uma m

Understanding Privacy, diz q

a privacidade é uma pluralid

leva a um beco sem saída” 

deve ser mapeada como terre

Young (1978) destac

descrevê-lo. Os obstáculos q

foram detalhados no relatório

descritos por MacNeil (2019

 
Prime
curios
quais 
estipu
sendo
que 
[…].

 

Na busca por uma c

utilizados atualmente para ar

dos EUA, Louis Brandeis, o

valorizado pelos homens civ
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bordagem, essa pesquisa é classificada como explo

idade com o problema proposto, com a intençã

descreve as características que suportam o fenômen

rivacy by Design, incorporando os problemas ét

cimento científico. Antonio Carlos Gil (2002, p

ão, juntamente com as exploratórias, as que habitu

preocupados com a atuação prática”. A pesquisa u

s dados terem sido analisados quali e quant

foi adotada a pesquisa bibliográfica. 

 LUZ DA ÉTICA DA INFORMAÇÃO 

 possui um caráter polissêmico, no sentido em 

tes significados e, portanto, é relevante compreen

uma melhor compreensão do fenômeno. Solove 

, diz que ao buscar por uma conclusão definitiva r

luralidade de coisas diferentes e que a busca por u

saída” (2008, prefácio), concluindo, portanto, que

o terreno, estudando minuciosamente a paisagem”

destaca que é mais fácil reconhecer o direito da

ulos que impedem a construção de um conceito ún

latório da Comissão do Governo Britânico sobre P

(2019): 

Primeiramente, dentre as ‘coisas’ que sentimos a neces
curiosos olhares alheios estão os sentimentos, crenças ou 
quais são, essencialmente, irracionais; em segundo lugar, o
estipulado, em grande parte, por padrões e costumes de
sendo esses padrões sujeitos a constantes mudanças. O R
que o ‘conceito de privacidade não pode ser def
[…].(MACNEIL, 2019, p. 25–26). 

uma compreensão do termo, alguns excertos fora

para argumentar e descrever sobre a temática. O ju

deis, o declarou como “o mais abrangente dos dire

ens civilizados”; outros o declaram como “essenc
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 exploratória-descritiva, ao 

intenção de torná-lo mais 

nômeno da privacidade no 

as éticos-epistemológicos 

002, p. 42), diz que “As 

 habitualmente realizam os 

uisa utiliza-se de métodos 

uantitativamente. Como 

o em que seu conceito é 

mpreender a amplitude do 

olove (2008), no clássico 

itiva reconheceu que “[…] 

 por uma essência singular 

o, que a privacidade “[…] 

gem”(2008). 

ito da privacidade do que 

eito único para privacidade 

obre Privacidade, em 1972, 

necessidade de preservar dos 
as ou questões de conduta, os 
gar, o escopo da privacidade é 
es de determinada sociedade, 

. O Relatório Yunger concluiu 
r definido satisfatoriamente’ 

os foram levantados e são 

. O juiz da Suprema Corte 

direitos e o direito mais 

essencial para um governo 



LOGEION: Filosofia da i

democrático”, crítico para “

sociais com pessoas diferent

importante para “tranquilidad

nossa humanidade”, o “coraç

2008). 

Muito antes destas t

publicaram o artigo “The Rig

estadunidense, a privacidade

proteção de um indivíduo e s

De acordo com essas

sobre si mesmo não envolv

poderia ser considerada com

definição de privacidade de S

quando indivíduos, cujas açõ

posse dessa informação; e 

desencadeado pelos indivídu

sua posse […]”. A privacida

aos grupos culturais ou esp

pela relação multidisciplinar

outras áreas. 

Rafael Capurro diz q

informação é a relação entre

326). Hoje em dia, a privac

redes sociais online e 

individualizados e dependen

Estado democrático defender

próprio Estado de direito e

facilitar o exercício das li

epistemológico, há de se ob

não apenas por agentes e

SALDANHA, 2015), o que p

                                  
5

  Warren, S. D., & Brandeis, L. D. (1890). The rig
6

  A noção do “direito de ser deixado em paz” foi p
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para “nossa capacidade de criar e manter diferen

iferentes”, necessário para “permitir e proteger um

uilidade emocional e psicológica”; foi citado como

 “coração de nossa liberdade” e “o início de toda li

estas tentativas de definir privacidade, em 1890,

he Right to Privacy”5. Nesse artigo, que se tornou 

cidade foi explorada como um direito legal, sendo

uo e seu direito de "ser deixado em paz"6. 

 essas conceituações, pode-se deduzir que uma d

envolveria uma perda de privacidade, uma vez 

a como um exercício de controle, ao invés de uma 

de de Shils (1966, p. 286) reforça essa noção: “[…]

jas ações geram ou se tornam objetos de informaç

ão; e quando qualquer fluxo dessa informação 

divíduos aos quais ela se refere [...] ocorre por inici

vacidade é, portanto, um conceito fluído, variável

u espaços de informação (GUIMARÃES et al., 2

iplinar que envolve cultura, geografia, liberdade, 

 diz que “um dos principais dilemas ético-episte

o entre liberdade e segurança” (SCHNEIDER; SA

privacidade está sob pressão crescente de diferen

 e serviços oferecidos por governos e e

endentes de informações (CAVOUKIAN, 2010)

fender a segurança da sociedade por meio da vigil

reito entre em conflito com o estabelecido pela 

das liberdades individuais. Assim como existe

 se observar, também, a recolha de dados pessoai

s estatais, mas também por agentes priva

o que pode conduzir a graves conflitos de direito à p

                         

The right to privacy. Harvard Law Review, 4(5), 193–220. https://doi.org/10.2307/132116

” foi primeiramente desenvolvida por Thomas M. Cooley, The right to be let alone, Torts

129 
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iferentes tipos de relações 

ger uma vida autônoma” e 

 como “parte integrante de 

toda liberdade” (SOLOVE, 

1890, Warren e Brandeis 

ornou um marco no direito 

 sendo definida como uma 

uma divulgação voluntária 

 vez que essa divulgação 

e uma perda de controle. A 

: “[…] a privacidade existe 

formação, logram manter a 

ação em direção externa, 

r iniciativa de quem detém 

iável com relação ao país e 

t al., 2019), transcorrendo 

rdade, segurança, direito e 

epistemológicos da era da 

R; SALDANHA, 2015, p. 

iferentes forças, incluindo 

e empresas, altamente 

010). Numa tentativa de o 

a vigilância, faz com que o 

 pela Constituição, que é 

existe este dilema ético-

essoais de forma massiva, 

privados (SCHNEIDER; 

eito à privacidade. 

/1321160. 

, Torts 29, 2. ed., 1888. 
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Nesse sentido, é prud

denominação de “autonomia

o uso da informação no amb

de escolha que compreende

(SILVA; ARAÚJO; PAUL

indivíduos é infringida, tem

(2012, p. 79), dizem que “[...

não o contrário”. 

Como acontece com 

específicas são complicadas

(BASKERVILLE; DULIPO

pessoais, os indivíduos têm o

de tratamento destes dado

compartilhamento deste cont

Entretanto, neste cen

(ACQUISTI; GROSS, 2006

al., 2012) entre empresas e

empresa faz com seus dado

futuros(BORGESIUS, 2015

estão sendo capturados duran

rastreadas para segmentação

(VILA; GREENSTADT; MO

Essa compreensão se

inferir informações pessoais 

tendências individuais pode

privacidade (ZUBOFF, 20

comportamentais representam

2019), que denominam a co

para Zuboff (2019, p. 8), o

reivindica a experiência hum

ocultas de extração, prev

capitalismo é facilitado pelo

Estado que observa indivídu

com previsões que antecipam
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 é prudente perceber que Capurro (2005) entende

nomia informacional”, que consiste no poder do in

o ambiente digital. E, portanto, o indivíduo tem a li

reende desde a busca e seleção, até ao efetivo

PAULA, 2020). A partir do momento em qu

a, tem-se a violação de sua própria liberdade. Cap

ue “[...] a autonomia de proteção da privacidade é a

 com muitas discussões sobre ética ou raciocínio m

icadas em razão da possibilidade da existência de

LIPOVICI, 2006). De acordo com a teoria da pr

s têm o direito de proteger o seu conhecimento pess

 dados devem ter autorização dos titulares p

te conteúdo coletado (CHOWDHURY et al., 2018)

te cenário é comum perceber o problema da assim

, 2006; BORGESIUS, 2015; METCALF; CRAW

esas e titulares de dados. Os titulares raramente

s dados pessoais e é difícil prever as consequê

 2015). Para os usuários é mais difícil ainda de

s durante uma visita ao website, mesmo que se saib

ntação comportamental em praticamente todos os

T; MOLNAR, 2003). 

são se dá ao perceber que as tecnologias são cada 

ssoais ou comportamentais e, portanto, o conhecim

s pode ser acumulado sem violar, necessariam

F, 2019). Ao operar fora das leis de priv

sentam uma frente de preocupação para estudiosos

 a coleta desses dados de "capitalismo de vigilâ

, o capitalismo de vigilância é "uma nova or

ia humana como matéria-prima gratuita para que

 previsão e modificação comportamental poss

o pelo uso do Big Data, e não se trata de um progr

divíduos, mas um mercado, onde dados comportam

ecipam o que se fará agora, em breve e depois (ZUB
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tende a privacidade sob a 

r do indivíduo em escolher 

em a liberdade no processo 

fetivo uso da informação 

m que a autonomia dos 

e. Capurro, Eldred e Nagel 

ade é a base da liberdade, e 

cínio moral, determinações 

cia de direitos conflitantes 

 da privacidade dos dados 

to pessoal, e as instituições 

res para o tratamento e 

 2018). 

 assimetria de informações 

RAWFORD, 2016; UR et 

amente sabem o que uma 

sequências dos seus usos 

da detectar se seus dados 

se saiba que as pessoas são 

dos os websites populares 

 cada vez mais capazes de 

nhecimento de atividades e 

sariamente, problemas de 

e privacidade, os dados 

diosos como Zuboff (2015, 

 vigilância". Em essência, 

ova ordem econômica que 

ra que práticas comerciais 

l possam ocorrer". Esse 

 programa controlado pelo 

portamentais e de produtos 

(ZUBOFF, 2019, p. 14). 
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Aqui, a questão ét

primariamente relacionada à

que essas mercadorias são ca

nas provocações trazidas pel

conhecer os utilizadores, m

comportamento em escala. 

Essa abordagem apre

pode ser uma impossibilidad

podem superar até mesmo

informações confidenciais 

significativos de privacidade

Um conflito de inter

conflito econômico, afinal

contemporânea, equivocadam

2017; LEMOS, 2014), que n

também impulsionando a

compartilhamento do conhec

de valor econômico do indiv

DULIPOVICI, 2006). 

Portanto, mesmo com

dados pessoais e comportam

gestão da economia política

refere como uma perda de “r

cada vez mais a capacidade d

A dimensão digital e

integridade física, adequadam

riscos para a pessoa ligada à

qual escolhas e comportamen

da vontade imperceptível. O

limite, vinculado ao exercíci

iniciativa econômica privada

                                  
7

  Essas metáforas que equiparam a datificação a o

dados pessoais para fins econômicos. Consideran

“solo” da vida social. Entretanto, entendemos que
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tão ética de Zuboff com o capitalismo de 

nada à privacidade, mas sim às possíveis mudança

 são capazes de proporcionar. Nesse sentido, talve

as pelo capitalismo da vigilância, não sejam os pr

res, mas especialmente aqueles processos que 

 

m apresenta desafios éticos complexos e, para a

ibilidade na era do Big Data, em que os métodos

esmo a capacidade do consumidor mais info

 (ALLEN, 2011, 2016) e o seu uso indevido p

cidade (PARKER; PINE; ERNST, 2018). 

e interesses e direitos surge nos ambientes organ

afinal os dados se tornaram um ativo va

ocadamente7 considerado como o petróleo do sécul

 que não só está alimentando o sucesso dos gigante

do a inovação e o crescimento econômico

conhecimento advindo dos dados pessoais represen

o indivíduo para outros indivíduos ou organizaçõe

o com seu tratamento regido via legislações de p

ortamentais têm o potencial de desempenhar um n

lítica (KITCHIN, 2014, p. 165) e levar ao que Zu

a de “reciprocidade entre as elites dominantes e a p

idade dos indivíduos de tomar decisões”. 

igital envolve a existência e obscurece a consciên

quadamente protegida pela distância gerada pela f

igada à capacidade de um algoritmo se tornar uma

rtamentos são previstos e orientados em uma manip

ível. O que entra em jogo é o necessário equilíbrio

ercício da liberdade e da dignidade da pessoa hum

rivada. 

                         

ão a outros processos extrativistas ajudam a obscurecer as relações de poder das BigTech

iderando que os “dados são o novo petróleo”, significa que se trata de algo que pode ser 

os que essa metáfora deturpa a avaliação de uma apropriação indébita ou exploração que

131 

143, mar./ago. 2023. 

 de vigilância não está 

danças de comportamento 

, talvez, o mais importante 

 os processos que buscam 

 que busquem moldar o 

para alguns, a privacidade 

étodos de coleta e análise 

is informado de proteger 

vido pode criar problemas 

 organizacionais como um 

o valioso na economia 

 século 21 (ECONOMIST, 

igantes da tecnologia, mas 

nômico. E, portanto, o 

presenta uma transferência 

ões (BASKERVILLE; 

s de proteção de dados, os 

r um novo papel central na 

ue Zuboff (2015, 2019) se 

s e a população, usurpando 

nsciência de que além da 

 pela ferramenta de TI, há 

ar uma chave por meio da 

 manipulação das mentes e 

uilíbrio entre o respeito ao 

a humana, e o exercício da 

Techs e outras ações de apropriação de 

ser extraído naturalmente, pois existe no 

ão que possa surgir do uso de dados. 
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A partir dessas prov

percebe a necessidade late

informação no que diz respe

informação tem se fortalecid

da Informação e Comunicaç

privada como garantia da li

pela European Convention 

(FUGAZZA; SALDANHA,

diversos setores da socieda

atravessada por um viés inte

culturais (SILVA; PALETTA

A privacidade coex

vigilância, funcionalidade, 

negócios e usabilidade (CAV

ao surgimento do controle d

difícil de identificar, reconh

problemas éticos. Acredita

necessária para se compreen

território das políticas de 

privacidade. 

 

4 PRIVACY BY DESIGN 

Por meio de algoritm

online e offline de maneiras

ZUBOFF, 2019). Em um 

influenciar diretamente a opi

mas também descobriu que 

familiares conectados na m

Desta forma, o valor dos se

dados pessoais, algoritmos e 

Entretanto, os dados 

pessoa natural, muito menos

das pessoas. O relatório do 
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s provocações teóricas, e também com ações n

e latente nas sociedades modernas em comp

z respeito ao direito fundamental à privacidade. Is

talecido cada vez mais em um cenário de uso inte

unicação (TICs). Não obstante, o direito de exig

 da liberdade individual está incluso nos princípi

tion for the Protection Human Rights and Fun

NHA, 2017a). As TICs têm, portanto, um alto

ociedade contemporânea e, assim sendo, a étic

és intercultural ao ser marcada pelo pluralismo dos

ETTA, 2016). 

 coexiste com outros requisitos críticos tais 

dade, eficiência operacional, controle organizac

(CAVOUKIAN, 2010). O repertório de questões n

trole de informações baseado em tecnologia, torn

reconhecer, discutir e apontar possíveis caminho

redita-se, entretanto, que a interconexão com 

preender o conjunto de problemas evocados pelo

s de direito social e na participação cidadã 

IGN E AS LEGISLAÇÕES DE PROTEÇÃO 

goritmos, as plataformas da web conseguiram mud

aneiras que são benéficas para seus próprios obj

 um experimento de 2014, o Facebook não a

e a opinião de seus usuários através da alteração de

u que essas “manipulações” também afetavam a 

 na mesma rede local (KRAMER; GUILLORY; 

dos serviços de publicidade de plataformas tecno

mos e técnicas de modificação comportamental. 

dados pessoais nem sempre são percebidos como 

menos como um ativo econômico que pode mold

io do PEW Research Center sobre as percepções do
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ões na vida cotidiana, se 

compreender a ética da 

ade. Isso porque a ética da 

so intenso das Tecnologias 

e exigir respeito pela vida 

rincípios básicos previstos 

 Fundamental Freedoms 

m alto impacto nos mais 

a ética da informação é 

o dos diferentes contextos 

 tais como a segurança, 

anizacional, processos de 

stões neste âmbito, somado 

ia, torna este cenário mais 

aminhos de resolução dos 

 com essas disciplinas é 

os pelo campo da ética no 

dadã crítica, segurança e 

 DE DADOS 

m mudar o comportamento 

os objetivos(LYON, 2014; 

não apenas foi capaz de 

ção de seu feed de notícias, 

am a opinião de amigos e 

ORY; HANCOCK, 2014). 

 tecnológicas é o acesso a 

como uma propriedade da 

 moldar o comportamento 

ções do público em relação 
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à privacidade indica que 9

controle sobre seus dados pe

maior notoriedade os Regu

mudanças radicais em relaçã

Data Protection Regulation

Pessoais (LGPD) do Brasil, p

controladores e processadore

titulares sobre os seus dados

processamento. 

Nesse sentido, indo a

data protection by design ve

anos. Anne Cavoukian é um

Design, cunhado desde a dé

Conference of Data Prot

HUSTINX, 2009). Na 32 

comunidade científica, ocasiã

A resolução parte do

à privacidade, tanto no cump

exercício da cidadania ten

documento reconhece a impo

nos processos de concepção,

de proteção integral no que 

Proteção de Dados a promov

dados em seus respectivos Es

O conceito de PbD pr

do projeto e funcionamento

tecnológicos de modo a atua

de gestão, nos espaços físic

passo na evolução dos diálog

Envolver-se nessa tem

o processo de concepção, ao

fundamentais da privacidade

                                  
8

  Resolution on Privacy by Design. 32nd Internatio

https://edps.europa.eu/sites/edp/files/publication/1
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que 91% dos adultos norte-americanos acredita

dos pessoais (MADDEN et al., 2014). Neste cená

 Regulamentos de Proteção de Dados que impõ

 relação à privacidade e a proteção dos dados dos 

tion (GDPR) da União Europeia e a Lei Geral d

rasil, por exemplo, impõem um determinado conju

sadores de dados. Esses requisitos não só oferece

 dados pessoais, mas também permitem transparên

 indo ao encontro da temática no contexto tecnol

veicula nas pesquisas em privacidade e tecno

 é uma das responsáveis pelo desenvolvimento do

e a década de 90 e apresentado em 2009 durante 

Protection and Privacy Commissioners (CA

32 st edição da conferência, em 2010, o te

, ocasião em que a Resolution on Privacy by Design

rte do pressuposto que os avanços tecnológicos fiz

cumprimento das demandas legais por parte das 

ia tendo os direitos de informação assegurado

a importância de incorporar os Princípios Fundame

epção, funcionamento e gestão de sistemas, a fim d

o que diz respeito à proteção de dados, convidand

romover a inclusão da PbD nas políticas e legislaç

ivos Estados. 

PbD prescreve que a privacidade deve estar present

mento de um sistema ou negócio ultrapassando, 

 a atuar no âmbito operacional, nos processos de tra

s físicos e na rede de infraestrutura. Nesse sentid

 diálogos sobre privacidade (CAVOUKIAN, 2010)

ssa temática significa estar em proximidade com a

ão, ao passo que cada evolução é uma oportunidad

cidade à diante em sua base teórica e prática (CA

                         

ternational Conference of Data Protection and Privacy Commissioners. Jerusalem (Israel)

lication/10-10-27_jerusalem_resolutionon_privacybydesign_en.pdf 
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creditam que perderam o 

e cenário, passam a ganhar 

 impõem às organizações 

s dos cidadãos. O General 

eral de Proteção de Dados 

 conjunto de requisitos aos 

ferecem mais controle aos 

sparência nas atividades de 

tecnológico, o conceito de 

 tecnologia há cerca de 20 

nto do conceito Privacy by 

urante a 31st International 

(CAVOUKIAN, 2010; 

, o termo foi aceito pela 

esign
8 foi adotada. 

cos fizeram surgir desafios 

te das empresas, quanto ao 

gurados aos cidadãos. O 

ndamentais de Privacidade 

a fim de atingir um quadro 

vidando as Autoridades de 

gislação sobre proteção de 

resente desde a concepção 

ando, inclusive, os limites 

 de trabalho, nas estruturas 

sentido, PbD é o próximo 

 2010). 

 com a tecnologia em todo 

unidade de levar os valores 

(CAVOUKIAN, 2010), 

Israel). 2010 
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alicerçando o essencial em 

respeito da privacidade dos

(2010)defende que PbD se e

negócios responsáveis; e des

O aprimoramento da

permite-nos incorporar o tem

a PbD ajudará na criação de

Esta cultura de privacidad

privacidade, não como u

(RUBINSTEIN, 2011). 

O GDPR traz em se

padrão” (EUROPEAN PAR

da GDPR, faz com que 

regulamentação de dados. 

conformidade presente nas 

como uma função central 

explorados, incorporando-os

possibilita que sejam incor

abrindo caminho para conc

sistema que coleta dados (MA

Szőke (2015) afirmavam que

 
A tec
aumen
dados
eleme
2015,

 

Rubinstein(2011, p. 1

proteção de dados pessoais a

jurídico na União Europeia, c

Ainda que o autor n

chegou na legislação brasilei

estabelece que os agentes 

segurança, técnicas e adm

autorizados e de situações ac
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al em um sistema de negócio, à luz das legisla

de dos dados pessoais (CAVOUKIAN; CHIBBA

D se estende a uma trilogia composta por sistema

e design físico e infraestrutura em rede. 

nto das tecnologias para privacidade desde a con

r o tema em todas as camadas do negócio. Ao fazer

ção de uma determinada cultura de privacidade (CA

acidade surge à medida que as organizações p

mo uma conformidade, mas como uma qu

em seu núcleo o conceito de “proteção de dado

 PARLIAMENT, 2016). Ao instituir o tema na in

 que seja estabelecida uma reconfiguração g

ados. Em vez de compreender a proteção de

nas interações legislativas anteriores, a segura

entral em torno de como os dados são coletad

os em suas bases operacionais (ZERLANG, 2

 incorporados sistemas que considerem a privac

a concretizar e consagrar a autonomia individua

(MALGIERI; COMANDÉ, 2017). Mesmo antes

m que: 

A tecnologia pode, em conjunto, aumentar o nível de 
aumentar o nível de proteção das informações pessoais, 
dados pessoais como 'padrão' em diferentes serviços, to
elementos-chave de uma nova proposta europeia de leg
2015, p. 323). 

1, p. 1411) diz que ao introduzir o conceito de PbD

soais abre-se um importante caminho na formação

peia, como também no Canadá e nos EUA. 

utor não tenha citado o Brasil, verifica-se que e

rasileira. A Lei Geral de Proteção de Dados (LGPD

entes de tratamento de dados pessoais devem 

 administrativas que protejam os dados pesso

ções acidentais ou ilícitas de destruição, perda, alte
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legislações que vigoram a 

IBBA, 2016). Cavoukian 

sistemas de TI; práticas de 

 a concepção dos sistemas 

 fazer isso, acredita-se que 

(CAVOUKIAN, 2010). 

ções passam a abordar a 

a questão de negócios 

e dados por design e por 

a na introdução dos artigos 

ção geral em relação a 

ão de dados como uma 

segurança é reposicionada 

coletados, armazenados e 

NG, 2017). O regulamento 

privacidade como padrão, 

ividual na arquitetura do 

o antes do GDPR, Kiss and 

el de segurança dos dados e 
soais, definindo a proteção de 
os, tornando seu uso um dos 

legislação. (KISS; SZŐKE, 

de PbD no regulamento de 

mação de um novo quadro 

 que esse reflexo também 

 (LGPD), em seu artigo 46, 

evem adotar medidas de 

pessoais de acessos não 

da, alteração, comunicação 
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ou qualquer forma de tratam

esperar uma mudança de co

ao uso dos dados pessoais, o

que coordenem ações de pri

PbD. 

O uso deste conceit

desejam coletar informações

privacidade. Rockembach e 

necessárias para que a socied

dados e aos usos consentid

aplicação do conceito de Pb

destinadas a minimizar as oc

certas práticas e proporciona

objetivo é que a privacidade

possam ser tratados por meio

mecanismos apropriados. 

 

5 RELAÇÕES ENTRE PR

Apresentamos aqui 

Inicialmente, se verificou a 

que de 2017 a 2019 houve um

2020 e 2021, nota-se uma q

vigor em 2016 e, portanto, 

interesse na temática logo a

coletados. 
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 tratamento inadequado ou ilícito (BRASIL, 2018

 de comportamento individual em prol de uma con

oais, os agentes de tratamento são condicionados a 

de privacidade desde o início do projeto. Isso é a

onceito objetiva restaurar o equilíbrio de poder 

ações pessoais no ambiente online e o indivíduo q

ach e Silva (2021) dizem que é imperativo discu

sociedade respeite os valores éticos e legais relativ

sentidos dos mesmos. Para isso, essas iniciativa

 de PbD uma realidade prática e implementar es

r as ocasiões em que são tentadas violações de priv

rcionando segurança do usuário a respeito da cole

cidade do indivíduo seja protegida por padrão e os

r meio de uma estrutura de políticas habilitadas pe

E PRIVACY BY DESIGN E A CIÊNCIA DA I

aqui o resultado dos dados coletados da análi

cou a quantidade de artigos publicados por ano a

uve uma crescente de artigos publicados, entretanto

uma queda de produções científicas sobre o tema. 

tanto, a quantidade de artigos por ano, tende a d

logo após a publicação do GDPR. A Figura 1
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, 2018, art. 46). Mais que 

ma consciência em relação 

dos a empreender esforços 

so é a base do conceito de 

poder entre os atores que 

íduo que deseja manter sua 

 discutir as características 

 relativos à privacidade dos 

ciativas precisam tornar a 

ntar estruturas de políticas 

e privacidade, restringindo 

da coleta de seus dados. O 

o e os atos de transgressão 

das pela implementação de 

 DA INFORMAÇÃO 

 análise dos 202 artigos. 

 ano analisado. Percebe-se 

nto nos anos seguintes, 

 tema. A GDPR entrou em 

e a demonstrar um maior 

ra 1 sistematiza os dados 
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Figura1

Fonte: 
 

 Com base nos títulos

palavras para verificar os ci

Para isso, foi utilizada a ferr

maioria, estão no âmbito taxo

 

Figura 2

Fonte: El
  

O mesmo exercício d

artigos selecionados (Figura
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ura1 – Quantidade de artigos publicados por ano 

onte: Elaborado pelos autores. 

títulos e nos resumos dos artigos analisados foi ge

r os cinquenta termos que mais veiculam nos doc

 a ferramenta Monkeylearn. É possível perceber qu

ito taxonômico da tecnologia e da legislação (Figur

2 – Nuvem de palavras – título e resumo dos artigos 

nte: Elaborado pelos autores.  

cício de sintetização foi realizado com o conjunto d

Figura 3). Pode-se perceber que os termos de mai
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 foi gerada uma nuvem de 

os documentos analisados. 

ber que os termos, em sua 

(Figura 2). 

 

unto de palavras-chave dos 

de maior destaque também 
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estão relacionados a taxon

Entretanto, na nuvem das pal

 

Figura 3

Fonte: El

 

Esse resultado corro

Informação brasileira a priva

ética epistemológica, econom

SALDANHA, 2017b; LOTT

disso são os trabalhos apre

Ciência da Informação, GT

2018) e, mais recentemente,

Pesquisa e Pós-graduação em

Pinheiro e Loureiro

interdisciplinares da ciência

(2006). Esse mapa apresenta

interdisciplinaridade e as 

apresentarem a relação inter

que se trata de um material 

da CI, de modo que este estu

Da análise macro d

resumos, foram extraídas as
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taxonomia da tecnologia e das legislações de 

das palavras-chave se percebe o termo “ethics” dent

3 – Nuvem de palavras – palavras-chave dos artigos 

nte: Elaborado pelos autores. 

 corrobora com outros estudos que mostram 

a privacidade vem sendo discutida em linhas de pes

conomia da informação e na tecnologia (ARAÚJO

 LOTT; CIANCONI, 2018; SANTOS NETO et al.,

s apresentados no GT 1 – Estudos Históricos e 

o, GT 5 – Política e Economia da Informação 

mente, no GT 8 – Informação e Tecnologia do E

ção em Ciência da Informação – ENANCIB (SANT

oureiro (1995)esboçaram um mapa conceitua

iência da informação, que foi aprofundado e atu

resenta os principais teóricos e respectivas corrent

as dimensões tecnológica e social da CI. Por s

o interdisciplinar da CI com outras áreas do conhe

terial que auxilia na identificação de estudos que 

estudo foi utilizado para realização das análises

cro do conjunto de artigos selecionados, assim 

ídas as contribuições que nos levam a mapear po
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es de proteção de dados. 

s” dentre os destaques.  

 

tram que na Ciência da 

 de pesquisa relacionadas à 

AÚJO, 2018; FUGAZZA; 

 et al., 2017). Um exemplo 

icos e Epistemológicos da 

ação (LOTT; CIANCONI, 

 do Encontro Nacional de 

(SANTANA, 2021). 

ceitual com os campos 

 e atualizado por Pinheiro 

orrentes de pensamento, a 

or sua amplitude e por 

 conhecimento, entende-se 

s que compreendem a área 

lises. 

assim como a leitura dos 

ear possíveis relações em 
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torno do PbD no âmbito da 

temas que cada um dos 

interdisciplinares da CI (PIN

termos:Information Privacy,

Law, Personal data, GDP

Surveillance and control, O

Algorithmic accountability, 

Design, Design of informatio

Os materiais analisa

relações possíveis na pesquis

vão ao encontro da observaç

na concepção dos sistemas i

fenômeno global, que perm

anglo-saxónica na CI(RODR

Sul Global do sistema científ

 

6 CONSIDERAÇÕES FIN

A pesquisa investigo

revista e de conferências e re

teoria do Privacy by Design

de sistemas de informação de

Com este ponto de partida 

contribuíram para alcançar

relações em torno do PbD no

Considerando que a p

privacidade desde a concepç

justiça e a democracia e, 

ontológicas. Algumas das a

governança, por exemplo, tê

e organizações, pois a infor

cerne do debate legislativo c

pessoais. 
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ito da CI. Essas possíveis relações foram estabelec

 dos artigos apresentava, com o mapa conc

(PINHEIRO, 2006). Desta análise, resultou 

acy, Computer ethics, Ethics education, Ethics

DPR, Participatory design, Informed consen

ol, Online Privacy, Risk assessment, Safety, S

lity, Privacy and security, Practical implement

ation systems, User experience in digital platfor

analisados permitem outras relações, de modo q
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