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Resumo

A evolugdo dos meios de comunicagdo propiciou um massivo fluxo informacional, trazendo consigo alguns
entraves. O fendmeno das fake news é produto dessa mudanca na sociedade, afetando de diversas formas a vida
das pessoas e inclusive a possibilidade de uma escolha plena e livre de influéncias, sua liberdade de expressao,
pensamento e informagdo. Nesse contexto, este evento se torna gravoso para 0 nosso Estado Democratico, na
medida que influencia o comportamento, as escolhas politicas, a conduta social e a solidez da propria democracia.
Diante do exposto, o objetivo do presente trabalho é refletir como as fake news interferem no Estado Democratico
de Direito no Brasil e o deformam. Trata-se de uma revisdo bibliogréfica, documental e qualitativa. Propde-se, por
meio desse estudo, explicitar o que é esse fendmeno tdo complexo das fake news e compreender as diversas formas
de como ele pode afetar nosso sistema demaocratico, baseando-se nas ideias discursivas de Habermas.

Palavras-chave: democracia; fake news; eleicdo; Habermas.

THE FORMATION OF THE DEMOCRATIC STATE OF LAW AND THE
DEFORMATIONS FROM FAKE NEWS

Abstract

The evolution of the media has led to a massive flow of information, bringing with it some obstacles. The
phenomenon of fake news is a product of this change in society, affecting people's lives in different ways and
including the possibility of a full and free choice from influence, their freedom of expression, thought and
information. In this context, this event becomes serious for our Democratic State, as it influences behavior, political
choices, social conduct and the solidity of democracy itself. In view of the above, the objective of this work is to
reflect on how fake news interferes with the Democratic Rule of Law in Brazil and deforms it. This is a
bibliographic, documentary and qualitative review. Through this study, we propose to explain what this complex
phenomenon of fake news is and understand the different ways in which it can affect our democratic system, based
on Habermas' discursive ideas.

Keywords: democracy; fake news; election; Habermas.
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1 INTRODUCAO

O termo democracia, que provem do grego demokratia, tem sua formacgédo com base em
duas palavras: Demos, que significa “povo”, e kratos, que significa “poder”, constituindo entdo
o sentido de “poder do povo”. Essa palavra que hoje constitui o estado politico atual do Brasil
transpassa seu sentido etimoldgico, caracterizando uma sociedade plural e diversificada por
suas origens historicas. Nesse Vviés, 0 governo € legitimado pela atuacdo do povo na politica,
exercendo sua soberania popular de maneira plena, baseado no Principio Republicano, no qual
“todo o poder emana do povo, que o exerce por meio de representantes eleitos ou diretamente”
(Brasil, 1988). Entretanto, existem fenémenos sociais que podem acabar deturpando o cenario
democratico de um pais e 0 exercicio dessa soberania popular, como € o caso das fake news.

O termo fake news refere-se a informagOes deturpadas que s@o propagadas
principalmente nas midias digitais e sociais de forma intencional, cujos objetivos podem ser
desinformar o cidad&o sobre assuntos relacionados a politica, a economia, a educacao, a salde,
dentre outros setores sociais (Ferreira; Lima; Souza, 2021). Nessa perspectiva, é preciso que
exista uma cultura informacional de qualidade, para que a sociedade possa exercer sua liberdade
de pensamento e expressdo de forma legitima, com informagdes veridicas, visando uma cultura
dialética, plural e justa acerca das diversas tematicas do cotidiano. O grande desafio é filtrar
essas verdades no mundo hodierno.

O avanco tecnologico propiciou um rapido fluxo de informac@es, consequentemente o
aumento da irradiagdo de informag0es fraudulentas. Uma invencdo de extrema importancia para
a humanidade foi a prensa de Gutenberg, no século XV, pois com ela a sociedade da época
conseguiu democratizar o conhecimento, pela simples automatizacdo do processo de escrita.
Da mesma forma aconteceu com a internet, que possibilitou um vasto e rapido acesso a todo e
qualquer tipo de informagdo. Porém, ambas ocasionaram um aumento exponencial da
propagacao de noticias falsas. Constata-se, por meio da histdria, que informacdes falsas sempre
foram utilizadas e constantemente permeiam a arte da politica. Para dominar uma arte na qual
o0 principal espectador é o povo, € preciso dominar a opinido publica, para que assim se consiga
imputar o pensamento de interesse do emissor. Desse modo, nesse jogo onde “vale tudo”, torna-
se algo banal a desinformacao ou até mesmo a incitacdo de determinado pensamento coletivo
para um fim individual politizado.

Nesse cenario, a evolucdo dos meios de comunicacéo foi tdo rapida com a internet, e a
banalizacdo das noticias fraudulentas foi tamanha, que hoje € uma problemaética social

de grande complexidade, a qual serve de objeto para diversos ramos da ciéncia. A luta contra
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a desinformac&o é constante, seja na salde, na educacéo e principalmente no direito, que tenta
acompanhar a rapidez do progresso social. Entdo, para o prevalecimento do nosso sistema
democratico, € vital compreender esse evento de transtorno informacional e saber lidar com ele.
Para isso “precisamos de algo que domestique o rebanho desorientado, e esse algo € a nova
revolugdo na arte da democracia: a producdo do consenso”’(Chomsky, s.p, 2013). Esta
“produgdo de consenso”, apontada por Chomsky, ¢ justamente, para 0s brasileiros, a criagdo de
uma cultura de educacéo digital e checagem informacional, visando prevenir contra esse
fendmeno sem precedentes, ofertando uma “percepcao razoavel da realidade”.

Diante do exposto, 0 objetivo do presente trabalho é refletir como as fake news
interferem no Estado Democratico de Direito no Brasil. Trata-se de uma revisdo bibliografica,
documental e qualitativa. Foram utilizadas fontes primarias e secundarias, como livros, artigos,
documentos legais e jurisprudéncias. Propde-se, por meio desse estudo, explicitar o que € esse
fendmeno tdo complexo das fake news e compreender as diversas formas de como ele pode

afetar nosso sistema democréatico, baseando-se nas ideias discursivas de Habermas.

2 DESENVOLVIMENTO

Quando Aristoteles afirma que o homem é um ser politico por natureza, ele quer dizer
gue o homem é um ser social e, portanto, procura exprimir suas ideias. O convivio social traz
consigo o dialogo, que como efeito prevé a informacdo. A informacdo é necessaria para 0s
meios de comunicacdo do ser humano, para que com ela tenha-se argumentos validos e
conceitos verossimeis para um discurso. Tendo em vista que 0 homem é um ser dialético e e
crucial a informacdo de qualidade, precisa-se destrinchar conceitos como 0 processo
comunicacional, o contexto das pos-verdades e o fenémeno das fake news, que contemplam
suas repercussdes juridicas e sociais, para assim entender as deturpacfes ao Estado

Democrético de Direito.

2.1 O PROCESSO COMUNICATIVO EM HABERMAS

A modernidade foi responsavel por inUmeras mudanc¢as mundiais. No século XVIII, o
movimento iluminista iniciou uma visdo de mundo que perdura até os dias atuais, na qual 0 uso
da razdo € essencial para solucionar entraves e encontrar explicacdes. Essa ideologia, que no
comego “liberta o pensamento humano das trevas”, acaba criando profundas amarras e
legitimando uma espécie de dominacao, pois o conceito de razdo, a priori, € tratado de forma

estrita, sendo legitimado somente 0 que estivesse pautado na racionalidade (Pinto, 1995).
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Assim, “j& se disse que o declinio do mundo ocidental se deu no inicio da época moderna,
quando a visao cientifica e matematica passou a dominar a apreciacao de qualquer fendmeno,
inclusive os de natureza social” (Neves, 2020, p. 286). Isto cria uma busca incessavel por
verdades absolutas que s6 podem ser comprovadas a partir de métodos cientificos para
determinados interesses. Entretanto, posteriormente surgem preocupagdes quanto a esse tipo de
pensamento e reflexdes sobre sua manutencdo. Tedricos como Nietzsche, Freud, Foucault,
Darwin, Hegel e Habermas sdo exemplos dessa mudanca, na medida que contrariam o conceito
de sujeito de conhecimento.

Na era Pds-Moderna, esse paradigma nao se sustenta a partir do aparecimento de novas
formas de compreenséo das relagcdes entre sujeito e objeto de conhecimento, precedendo uma
época em que “a especializagdo fez com que o homem perdesse a visdo de conjunto e, assim, a
visdo de si proprio” (Neves, 2020, p. 286). Nessa senda, € introduzida a ideologia de Habermas.
A visdo egocéntrica do conhecimento comeca a ser quebrada, a ideia de um pensador solitario
que precisa desbravar e entender o mundo ao seu redor, é enfraquecida e substituida por uma
ideia de racionalidade comunicativa, onde, por meio de interagdes com outros individuos, se
faz o entendimento, posto por reflexdes intersubjetivas, com pressupostos comuns entre 0s

sujeitos culturais, todos fazendo parte de um espaco comum, o mundo da vida. Assim, agora

[...] ndo é a relacdo de um sujeito solitario com algo no mundo objetivo que pode ser
representado e manipulado, mas a relacéo intersubjetiva, que sujeitos que falam e
atuam, assumem quando buscam o entendimento entre si, sobre algo. Ao fazer isto,
0s atores comunicativos movem-se por meio de uma linguagem natural, valendo-se
de interpretaces culturalmente transmitidas e referem-se a algo simultaneamente em
um mundo objetivo, em seu mundo social comum e em seu proprio mundo subjetivo
(Habermas 1984, p. 392).

Entdo, o frankfurtiano Habermas introduz uma nova era de discurso critico, baseado na
diferenciacdo entre os modos de coordenacdo da acdo, comunicativo e sistémico, onde nédo
mais se procura ter somente a razdo para alcangar algum sucesso (instrumental), mas a busca

pelo entendimento (comunicativo). Na perspectiva de Habermas (1984, p.386):

Eu pretendo arguir que uma mudanca de paradigma para o da teoria da comunicagao
tornara possivel um retorno a tarefa que foi interrompida com a critica da razéo
instrumental; e isto nos permitira retomar as tarefas, desde entdo negligenciadas, de
uma teoria critica da sociedade.

Essa acdo comunicativa, que é uma teoria critica e argumentativa visando ao

entendimento, é algo essencial para a democracia, ja que, de acordo com Pizzi (2005, p.
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101), “a fala gera uma pluralidade de situagdes, a partir das quais 0s sujeitos procuram um
consenso satisfatorio para as indagag¢des”. Assim, podemos compreender criticamente que sO
se pode existir um Estado Democratico numa sociedade plural, se houver diadlogo entre as
diversas culturas, crencas e formas de pensamento, pois de outra forma entrariamos em uma
irreprimivel luta por interesses e ideais. Estes assuntos sociais, como linguagem e cultura, sao
do mundo da vida, portanto, para Habermas, devem ser tratados através do processo
comunicacional, que é o Unico capaz de tratar questdes éticas e subjetivas.

Sendo assim, as formas de pensamento véo ficando cada vez mais abstratas e subjetivas,
sempre com uma analise critica e discursiva entre sujeitos, culminando na producdo de uma
sociedade plural. Todavia, ha um ingente obstaculo nessa nova configuracdo. Por razdo da
relativizacdo da verdade, uma vez que ela é subjetiva e ndo absoluta, e estamos em um estado
democratico, onde € permitida a dindmica de diferentes concepgdes, cria-se uma instabilidade
no conceito de verdade em si. Principalmente, como é pautado por D”Ancona (2018), pelo fato

da linguagem e cultura serem um ““constructo social” e, a partir disso, ele afirma:

[...] seria ingénuo negar que os principais pensadores associados com essa escola
pouco coesa, ao questionar a propria nocdo de realidade objetiva, desgastaram muito
a noc¢do de verdade [...] Os filésofos pds-modernos preferiram entender a linguagem
e a cultura como "constructos sociais"; ou seja, fendmenos politicos que refletiam a
distribuicdo de poder através de classe, raca, género e sexualidade, em vez de ideais
abstratos de filosofia classica. E se tudo é um "constructo social”, entdo, quem vai
dizer o que é falso? ( D"Ancona, 2018, p. 85).

Na evolucdo da sociedade e seus conceitos subjetivos, nasce a ideia de pos-verdade.
Pds-verdade ¢ definida como ‘“relacionado ou denotando circunstancias nas quais fatos
objetivos sdo menos influentes em moldar a opinido pablica do que apelos a emocéo e a crenca
pessoal” (Oxford languages, 2016). Este termo foi eleito a “palavra do ano” pelo Dicionario
Oxford em 2016, ano conturbado por fake news no cenario politico global, em virtude
principalmente das eleicGes norte-americanas e a saida do Reino Unido da Unido Europeia.

De acordo com Oliveira e Gomes (2019),

A nocéo de pds-verdade situa bem o problema das noticias falsas: ndo se trata apenas
de exagerar ou ocultar questdes, tampouco da emissdo de opinifes ou interpretacoes,
mas do discurso que trata como verdadeiros fatos inexistentes e que ganham adeséao
porque as pessoas querem acreditar que ele aconteceu.

Em tempos de pos-verdade, poderiamos até dizer que a verdade, assim como o
conhecimento, ndo passa de uma invencao do ser humano (Foucault, 2002). Sob a perspectiva

do “constructo social” e pos-verdade, quando a verdade ¢ questionada e outras “verdades” sao
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apresentadas e consumidas, a sociedade moderna passou a conviver com o fenémeno chamado

fake news (noticias falsas, em inglés). Nesse contexto:

As democracias mais estaveis do planeta estariam ingressando numa era em que 0s
relatos sobre os acontecimentos perderam referéncia na verdade factual (ou “verdade
de facto”, ou, ainda, a verdade que se extrai da verificacdo honesta e do relato
fidedigno dos fatos e dos acontecimentos) (Bucc, 2018, p. 22).

Entdo, assim como anteriormente na época iluminista, estamos agora numa jornada em
busca da verdade. Porém, dessa vez ndo € uma jornada distante e percorrida apenas por
pensadores e cientistas, pois, a partir de uma convivéncia diaria com as fake news, temos um
dever que faz nossa busca ser parte do cotidiano. Ademais, ndo estamos atrds de verdades
absolutas, mas sim da verificacao dos fatos e informac6es que consumimos diariamente, 0 que
acaba sendo dificultado pela caracteristica de pos-verdade da informacéo e o fato da internet

ser 0 meio de comunicagdo que a propaga.

2.2 COMUNICACAO E DEFINICAO DE FAKE NEWS

Grande parte da comunicagdo humana se d& por intermediagdo de aparelhos, chamados
por plataformas digitais, conectados a rede mundial de computadores, a internet. Essas midias
digitais servem ndo sO para permitir a troca de mensagens, mas também como um novo
ambiente de socializacdo e de consumo de bens e servicos. Ocorre que, principalmente a partir
de 2016, passou-se a analisar um fenébmeno mundial de producdo, difusdo e consumo de
informac0es falsas nessas plataformas digitais, que receberam a definicdo do termo em inglés
fake news, conforme apresentado anteriormente.

Para Albuquerque (2020), o discurso das fake news é um discurso de reivindicacéo de
monopolio da verdade. Por outro lado, ele é um discurso que pode ser capturado por diferentes
agentes. E um discurso negativo. Ja Wilke (2020) considera que as fake news sio informagdes
publicadas com a intencdo de enganar, a fim de prejudicar individuos, coletivos, organizagdes,
instituicdes, com o fito de auferir ganhos econémicos ou politicos.

Cabe ressaltar que, devido ao grande nimero de noticias circulando na internet, o leitor
passa a ndo ter a capacidade de diferenciar se determinado contetdo é verdadeiro ou ndo. Neste

sentido, Sanchotene e Marques (2021, p. 3) destacam que o leitor:

Dessa forma, acaba tomando a maioria dos rumores como veridicos. O fato é que o
alcance é ampliado pelo uso das midias digitais e a velocidade de propaga¢do dessas
noticias, em muitos casos, foge do controle. Quanto mais compartilhada, mais
dificilmente a historia sera eliminada, mesmo que essa tenha sido esclarecida por
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outros meios. Desta forma, questionamos: que tipos de reverberagdo uma noticia falsa
causa nas redes sociais digitais?

Ao tentar definir o que é desinformacéo neste século 21, Brisola e Bezerra (2018, p.

3319) ressaltam que:
Desinformacéo envolve informacdo descontextualizada, fragmentada, manipulada,
retirada de sua historicidade, tendenciosa, que apaga a realidade, distorce, subtrai,

rotula ou confunde. A desinformac&o nao é necessariamente falsa; muitas vezes, trata-
se de distorcBes ou partes da verdade.

A disseminacdo dessas informacdes falsas foi impulsionada, principalmente, pelas
chamadas plataformas digitais, as quais reduzem o efeito da comunicacdo de mao Unica e
colocam o leitor como criador e propagador de contetdos. Assim, ainda que a internet tenha
facilitado, por exemplo, a mobilizacdo de pessoas em prol de causas comuns, também deu
espaco para surgirem novos formatos de noticia, e com eles uma forte onda de disseminacao de
noticias falsas (Reule, 2008, apud Sanchotene; Marques, 2021).

Conforme Allcott e Gentzkow (2017) citados por Moroni (2018), fake news podem
incluir: noticias que intencionalmente expressam erros; boatos; teorias da conspiracgao, as quais
muitas sdo dificeis de apurar se sdo verdadeiras ou falsas; informacdes que envolvem satiras;
declarac0es falsas realizadas por politicos e relatérios tendenciosos, mas ndo completamente
falsos.

Também langcam luzes sobre o assunto Sousa, Novelli e Castro (2022) ao dizerem que
uma fake news é muito mais que uma noticia falsa, € uma noticia em que ha a intengéo de
produzir algo fingido e que tem como objetivo enganar quem |&. A intencionalidade do ato,
conforme as autoras, apesar de ndo ser perceptivel quando utilizamos a traducdo literal de

“fake”, ndo pode ser esquecida e € o que torna esse fendmeno tao importante.
2.3 TUTELA JURIDICA E SOCIAL DOS DANOS CAUSADOS PELAS FAKE NEWS

Apesar de recorrente, o fendmeno da desinformacdo é algo dificil de ser tratado. Como
afirma Harari (2018 apud Toffoli, 2020), “o sistema democratico ainda esta se esforcando por
entender o que o atingiu”. A internet do jeito que estd posta favorece tanto a disseminagao de
noticias fraudulentas quanto a todos os fatores que ameagam a democracia, Como 0 anonimato
e 0 uso de robds, que exime o individuo da responsabilidade e sdo extremamente prejudiciais.

Esse fendmeno de desinformacdo, apesar de ndo ser algo novo, so foi realmente notado
depois dos episodios de 2016, o que levantou, aqui no Brasil, uma imensa preocupacdo com a
eleicdo presidencial de 2018. A partir disso, comegaram a ser criados métodos para inibir as

fake news. Foi criado um grupo operacional da Policia Federal, juntamente com o Tribunal
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Superior Eleitoral (TSE) e a Procuradoria Geral da Republica (PGR), para tratar das fake news
eleitorais daquele mesmo ano. Outras acGes promovidas foram a criacdo do Conselho
Consultivo sobre Internet e Elei¢Ges pela Presidéncia do TSE e o seminario realizado em 2019,
pelo TSE, chamado “Fake News ¢ Eleigdes”, que trouxe a tematica mais uma vez a luz a fim
de elucidar o tema e promover, com essa incitacdo, mais formas de combate as noticias falsas,
ja que participaram varios especialistas no tema e autoridades pablicas. Outros movimentos
também foram promovidos pelo Supremo Tribunal Federal (STF) e Conselho Nacional de
Justica (CNJ), que também reuniram os demais 6rgdos do judiciario com o intuito de lidar com
esses temas e promover diversas campanhas, como a #FakeNewsNao, que divulgava material
para esclarecer e educar sobre noticias fraudulentas, além do Painel Multissetorial de Checagem
de Informag6es e Combate a Noticias Falsas, que alertam sobre a divulgagdo de informacoes
duvidosas e como verificar se séo verdadeiras.

Todavia, o ordenamento brasileiro ndo dispde, ainda, de legislacéo especifica para essa
matéria. Portanto, valemo-nos de normas decorrentes dos Codigos Civil, Penal e Eleitoral para
tratar essa lacuna. Em nossas disposicdes constitucionais, os Principios Sensiveis sdo aquelas
questbes essenciais para a organizacdo dos estados membros e, dentre eles, estd o regime
democratico. Este regime precisa ser preservado, por isso, é considerado essencial a lisura do
processo eleitoral. Sob esse cenério, surgem muitas normas de regulamentacdo informacional
para garantir que seja um procedimento justo para todos, e para isso, se fazem necessarias
normas e algumas mudangas, como a Minirreforma Eleitoral de 2013, Lei 12.891/2013, que
cria um tipo penal, quando passa a considerar crime a contratacdo de grupo de pessoas com a
finalidade de emitir mensagens ou comentérios na Internet para ofender a honra ou denegrir a
imagem de candidato, partido ou coligacdo (88 1° e 2° do art. 57-H).

Além de outras minirreformas, como a de 2017 (Leis 13.487/2017 e 13488/2017), que
avancou contra os perfis falsos que eram criados, ndo admitindo informacdes provenientes
desses, punindo o usuario responsavel pelo conteddo. Ainda nessa seara eleitoral, temos a
Resolucédo n° 23.610, de 18 de dezembro de 2019, que dispde sobre a propaganda eleitoral, as
condutas ilicitas praticadas em campanha e o horario eleitoral gratuito (art. 1°).

Sob essa perspectiva de fake news, o Codigo Civil também dialoga com questdes
informacionais. Inspirado no Regulamento Geral sobre a Protecéo de Dados da Uni&o Europeia,
0 Brasil criou a Lei n® 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Protecéo
de Dados Pessoais (LGPD), por meio da qual sdo postos mecanismos para a retirada de dados
pessoais, ja que toda pessoa natural tem assegurada a titularidade de seus dados pessoais e

garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos
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desta Lei (art. 17, LGPD). Com isso o titular pode solicitar a corre¢do, anonimizagéo, bloqueio
ou eliminacdo dos dados, podendo até, dependendo da gravidade, acarretar sancdes
administrativas para o controlador dos dados.

Até 2021, os individuos que fossem lesados por algum tipo de desinformacéo ou noticia

fraudulenta poderiam apelar para o direito ao esquecimento. Neste sentido,

O direito ao esquecimento é consagrado como uma faculdade que o individuo possui
de ndo permitir que determinados fatos e acontecimentos que tenham ocorridos na sua
vida, mesmo que verdadeiros, ndo sejam publicizados e assim eternizados, uma vez
que tal rememoracdo pode desenvolver sofrimentos ou transtornos de diversas ordens
(Lima e Souza, 2023, p. 28).

Entretanto, ap6s o indeferimento do Recurso Extraordinério (RE) n°® 1010606, o STF
decidiu pela incompatibilidade do direito ao esquecimento com a Constituicdo Federal,
restando apenas o0s aparatos supracitados.

Outros mecanismos estdo na Lei n® 12.965, de 23 de abril de 2014, o Marco Civil da

Internet. Em seu artigo 19, ela diz que:

O provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contelido gerado por terceiros se, apos ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o conteido apontado como
infringente, ressalvadas as disposi¢des legais em contréario (Brasil, 2014).

Entretanto, apesar de varios aparatos e dispositivos para retirada da informacao, a
legislacdo ainda carece de uma certa especificidade sobre a tematica. No ano de 2018, conforme
relatado pela Agéncia de Noticias Publica, havia mais de 20 projetos de lei em andamento no
Congresso Nacional brasileiro com o proposito de combater as fake news. Em menos de trés
anos, conforme observado por Sousa, Novelli e Castro (2022), existiam 50 projetos de lei em
tramitacao cujo objetivo principal era restringir a disseminagédo desse fendmeno das fake news
e combater a desinformacéo no pais. No momento, a pauta mais recorrente é sobre o Projeto de
Lei n° 2630/2020, de iniciativa do senador Alessandro Vieira (Cidadania-SE), que institui a
“Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet”. Este PL
“estabelece normas, diretrizes e mecanismos de transparéncia para provedores de redes sociais
e de servicos de mensageria privada a fim de garantir seguranca e ampla liberdade de expressao,
comunicagdo e manifestagdo do pensamento” (Brasil, 2020).

Apesar de tudo, o PL n° 2630/2020 ainda nédo foi aprovado, o que prolonga uma certa

inseguranga juridica, dependente de entendimentos e analogias. Entdo, segue-se num regime
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com uma lacuna legislativa e no qual, mesmo que houvesse a aprovacdo do PL, ainda haveria
entraves para concretizacdo da regulacdo proposta. Uma dificuldade seria a quantidade de
demanda que surgiria, especialmente requerendo tutela de urgéncia, devido a massificacdo do
fluxo informacional que pode causar danos irreparaveis para a vitima de maneira rapida, sendo
0 tempo para a retirada de informagdes crucial. Tendo uma legislacdo, poderia trazer uma
eficécia juridica para a matéria, ja que ela produziria efeitos juridicos, porém, deixaria a desejar
na efetividade social, pensando nas sequelas causadas por informagdes fraudulentas no mundo
social.

De maneira geral, o homem vive em uma sociedade pautada por uma cultura com
valores, normas, condutas e diversas intera¢des e vinculos sociais. O mundo virtual cria por si
sO um universo completamente diverso do atual, um mundo onde as coisas existem e nao
existem ao mesmo tempo, onde tudo € tao real, porém, intangivel. Essa nova dimens&o social
gera também uma nova modalidade de valores e confusdo de conceitos e paradigmas pré-
estabelecidos na sociedade brasileira. Uma terra sem leis, marcada pela impunidade, mostra
como pode ser funesta a internet para a condicao de respeito a direitos fundamentais humanos.
Como diz Neves (2020, p. 291)

Se a sociedade ndo compreender rapidamente o risco de ndo ter ferramentas para
digerir tantas informacGes, seremos condenados a superficialidade, & perda dos
marcos, a lassiddo moral e ética. Num contexto sufocado por informacdes e
desacompanhado de padrdes valorativos, ndo ha uma lingua comum: o certo e o errado
se confundem, deixam de existir o belo e o feio.

Por esta razdo, faz-se necessario muito mais que leis para regular uma matéria tdo
complexa e intrincada em diversos fatores de sua maioria sociais. Seria inescusavel uma
discussdo social acerca da matéria, na qual a sociedade como um todo tivesse responsabilidade
e atuacdo ardua, visto que a postura mais adequada sobre a desinformacéo seria ndo o combate,
porém a convivéncia e aceitacdo do fato em si de forma critica.

Sob essa perspectiva, para que a sociedade acompanhe a evolucgéo e sofra menos males
a respeito das fake news, 0 senso critico da populacdo deveria ser estimulado como a habilidade
que possibilita ultrapassar a desinformacéo por noticias fraudulentas, ou pelo menos torna-la
menos danosa. Nessa seara, o ilustre jurista Ruy Barbosa faz sua famosa reflexdo: “vulgar € ler,
raro o refletir”, demonstrando a incapacidade da maioria de nem mesmo questionar o que
acabara de ler (Barbosa, 1999). Sendo assim, quando Habermas busca na linguagem o seu
conceito de racionalidade, ele vislumbra a capacidade de por a validade do discurso a uma

andlise critica, assim é posta a seguranca da ideia de uma agdo comunicativa, que busca um
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entendimento condizente com a razdo. Dessa forma, o jeito mais pratico de lidar com esse
entrave seria a criacdo de uma cultura digital, tanto de checagem dos dados quanto da volta a
credulidade dos meios de comunicagéo principais, onde toda informacéo passa por um crivo de
veracidade. Esse empobrecimento de uma cultura, principalmente da cultura critica, favorece a
dominacdo do individuo e um déficit na personalidade, levando a uma facil manipulacéo.

Assim, pode-se dizer que:

0 esvaziamento burocratico dos processos de opinido espontaneos e de formacédo da
vontade abrem caminho para a manipulacdo da lealdade das massas e torna facil o
desatrelamento entre as tomadas de decisdo politicas e 0s contextos de vida concretos
e formadores de identidade (Habermas, 1987, p. 325).

Sob esse aspecto, a manipulacdo atrelada a desinformacéo é impulsionada pela auséncia
da cultura digital. Sendo assim, esta educacdo devera partir da sociedade como um todo. Entéo
propde-se, dessa maneira, ndo mais uma fungdo passiva, onde as pessoas estariam alheias e
constantemente crédulas, esperando serem lesadas para recorrer aos seus direitos, mas em
constante vigilia consciente dos riscos que emanam do mundo digital.

Esta funcdo ativa teria um carater preventivo aos danos causados pelas fake news.
Saimos da esfera do “depois” que o dano foi causado e passamos a operar no “antes e durante”,
onde temos mais controle e possibilidade de ag&o. Isto decorre da constante mudanga no &mbito
da responsabilidade civil, visto que, por causa do avango tecnolégico, também foram criadas
novas ameagcas, que geram uma vulnerabilidade por apresentarem situacfes propicias a lesionar
direitos fundamentais, que ndo sdo amparadas pelos paradigmas do modelo tradicional
(Vieira; Janior, 2019).

Entdo, o direito civil que antes tutelava questdes patrimoniais e direitos mais
individualizados se vé a frente de uma contemporaneidade, na qual a ofensa é ao coletivo,
tratando assim de direitos fundamentais transindividuais. Este fato muito se deve a
constitucionalizacdo do direito civil, no qual valores e principios constitucionais estdo muito
mais presentes, apesar da primazia, nesse ramo do direito, da esfera privada. Este é outro fator
gue imprime a necessidade de uma tutela juridica preventiva, pois se trata da protecdo de
direitos e valores constitucionais, visando @ maxima eficacia deles para o individuo.

Entretanto, mais uma vez, é vital a intrusdo de um método preventivo social, na medida
que se faz ineficaz somente esse aparato juridico. Partindo do pressuposto que o fato se refere
a coletividade, os danos se reproduzem de maneira rapida, 0 que ocasiona uma sobrecarga do

judiciario, ja sobrecarregado por natureza, e atrofiamento na busca pela justica e “tentativa”
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reparatoria do dano, que em decorréncia da gravidade e da matéria, principalmente se tratando
de conceitos como personalidade, honra e dignidade da pessoa humana, torna-se
frequentemente irreparével.

Sob esse viés, tudo aponta para uma maior atividade social do que juridica para a
resolucdo de temas complexos como a desinformacédo. Pelo fato de envolver muitos fatores
sociais, que fazem parte do mundo da vida, juntamente com principios e direitos fundamentais,
essa discussao deve ser primeiramente da sociedade, portanto, necessita-se aplicar aqui a acao
comunicativa, tornando uma pauta coletiva e tendo um engajamento de toda populacdo para a
resolucdo do entrave. Tendo em vista que a internet faz parte da nossas vidas, incluindo as
patologias atreladas a ela, os riscos que ela propde agora sdo evidentes, como explicam Vieira

e Janior (2019, p.4) ao exaltarem que:

Nesse caminhar, o cerne das transformacgdes decorre da ideia do risco, presente na
sociedade contemporanea de maneira mais intensa, pois embora a dindmica seja
caracteristica propria a uma sociedade, ap6s os avangos tecnoldgicos evidenciou-se a
intensificacdo de ameacas antes imprevistas, e de relevante vulto.

Desta forma, a sociedade deve aprender a perpassar esses entraves com 0 minimo de
danos possivel, ndo em um combate severo e juridico em si, porém, passando por uma
adaptacdo social necessaria para uma vida mais critica, na qual a desinformacédo seria menos
eficaz. A prevencdo é justamente os atos anteriores a um fato, que ja é comprovado o
acontecimento futuro, com o fito de impedir ou pelo menos suavizar o seu potencial lesivo.
Assim, tendo o fendmeno das fake news como algo certo e futuro, pois faz e fard parte do
cotidiano contemporaneo, poderiamos pensar nessa espécie de prevencdo, para reduzir a
incidéncia de danos causados, visto que estariamos trabalhando no cerne da questdo, antes do
fato gerar seus efeitos.

Entretanto, é certo que esse ideal de criticidade precisa ser refletido também a partir das
questdes sociais que permeiam a realidade brasileira, uma vez que ha uma série de deficiéncias
estatais que impedem esse progresso e participacdo popular em um combate ao fendmeno das
Fake News e da desinformacdo, como a auséncia de educacdo de qualidade para todos,

conforme depreendemos da Carta Magna vigente, problemas econémicos, politicos e culturais.

2.4 FAKE NEWS E LIBERDADE DE EXPRESSAO

As noticias falsas, ou melhor dizendo, as desinformacdes sao resultado do célere fluxo

informacional do mundo hodierno, que “colocam em risco os processos ¢ o0s valores
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democraticos e podem visar uma grande variedade de setores além da politica, tais como salde,
ciéncia, educacdo e finangas” (Toffoli, 2019, p.11). Quando falamos de democracia, é
primordial o acesso a informacdes e té-las de forma réapida e facil, principalmente prezando a
veracidade delas, para que o pilar democréatico do debate publico seja algo justo e produtivo,
que leve a um consenso benéfico para uma melhora da sociedade como um todo, especialmente
se esse debate suceder no ambito politico, assim propde a acdo comunicativa de Habermas. Para
esse dialogo ser proveitoso, sdo necessario alguns requisitos, como a capacidade de pensar e
falar o que Ihe € preciso. Uma democracia é comumente classificada pelo grau de liberdade de
se expressar do cidaddo e pela transparéncia nas informac@es, principalmente estatais. Essa
liberdade de pensamento e de expressdo é assegurada pelo nosso ordenamento. No ambito
internacional, visto que o Brasil é signatario da Declaragdo Universal dos Direitos Humanos
(DUDH) de 1948, que em seu artigo 19 alude que todo ser humano tem direito a liberdade de
opinido e expressdo (DUDH, 1948), como também é da Convencdo Americana de Direitos
Humanos, ou Pacto San José da Costa Rica, que traz em seu artigo 13 a liberdade de pensamento
e expressdo. Ja no cenario nacional, a Constituicdo Federal de 1988, no art. 5°, deixa explicita
sua preocupacdo com a liberdade de pensamento, informacéo e expressdo com os incisos: 1V,

V, IX, X e X1V, e art. 220, além de varios marcos jurisprudenciais.

Esses direitos sdo garantidos, porém, existem ressalvas. Sempre que a pauta é
informacdo e controle desta, o cuidado € redobrado para ndo incorrer no vicio da censura e
cercear a liberdade de expressdo prevista constitucionalmente. Por serem normas
constitucionais, sdo solenes, mas ndo absolutas, tendo que seguir alguns outros principios para
sua interpretacdo. Um dos principios que fazem parte da hermenéutica constitucional é o da
harmonizacdo das normas ou concordancia pratica, isto é, as normas constitucionais precisam
estar em harmonia. Sendo assim, esse direito da liberdade de expressédo néo pode sobrepujar
outros, sendo necessario muitas vezes ponderar este principio com 0s demais para uma
concretizagéo constitucional. Entéo, essa liberdade ndo pode fomentar o 6dio e a intolerancia,
ferir a dignidade humana ou muito menos gerar desinformacéo.

Nessa perspectiva, nasce a complexidade da regulacdo da matéria, que é alvo de
discuss@es de juristas e parlamentares. O ponto chave do problema esta no ténue liame que
existe entre resguardar o direito & informacéo e a liberdade de expressdo. O fato que deve ser
discutido é a forma certa de tratar dessas informacdes. Se criarmos uma responsabilizacdo
exacerbada, enfrentaremos problemas como demandas excessivas ao judiciario e retirada em

massa de conteudos considerados lesivos, pelo simples fato de ameacarem os provedores a
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dispéndios com processos. “Portanto, dar mais responsabilidade para estas empresas mediarem
o debate publico seria altamente perigoso para a democracia e a liberdade de expressao”
(Rodrigues; Bonone; Mielli, 2020, p. 41). Outro fator crucial ao tratamento desses dados € a
quem caberia decidir o que é considerado desinformacdo ou ndo. Se formos pelo viés
conteudista, ou seja, tratando dos conteidos da matéria, abririam-se precedentes para uma
retirada arbitraria de informacdes, visto que nunca haveria consenso em tal definicao subjetiva.
A proposta entdo ¢ “que a discussdo ndo pode estar focada na andlise de conteudos, mas nos
comportamentos coordenados nas redes” (Rodrigues; Bonone; Mielli, 2020, p.42), pois ¢
possivel identificar a disseminacdo de informagdes pela analise dos padrbes de disparos de
mensagens de mesmo contetdo nas midias sociais e aplicativos de mensagens privada, sejam
feitas por robds ou pessoas fisicas, para um nicho especifico, e sendo assim, constatar o fito
maléfico ao qual se estava propondo esse comportamento.

Entdo, para atender a menor ingeréncia no ordenamento juridico e evitar ao maximo a
coliséo entre os direitos fundamentais, deve-se atentar para essas proposituras de um dispositivo
legal que imprima uma moderacdo ndo demasiada aos veiculos informacionais, pautado na
analise de comportamento da informagao, tendo assim um regulamento que preza pelo principio
da harmonia entre as normas. Porém, a colisao entre principios sempre ira ocorrer, e nesse caso,
devem ser ponderados conforme a constituigao.

Por isso temos casos no historico juridico brasileiro, em que o direito a liberdade de
expressao é relativizado em detrimento de outro. Isto € retratado no caso do cineasta Reynaldo
Paes de Barros, que foi condenado a uma prestacdo indenizatoria de R$ 100 mil por apresentar
um discurso de 6dio contra indigenas em sua obra “Matem... os Outros!”. Neste caso, a
liberdade de expressao foi acionada como argumento, no entanto, foi suprimida pelo principio
da dignidade da pessoa humana. Ou seja, o choque entre as liberdades de expresséo,
pensamento e informacao com a dignidade da pessoa humana seria apenas uma “aparente”
antinomia, visto que a Constitui¢cdo possui uma hermenéutica que torna possivel a resolugdo
dos casos concretos. Feitas as devidas alteracdes, deve-se aplicar para informacdes falsas
também, visto que algumas sdo tdo nocivas quanto, como ¢ “o caso de determinadas noticias
fraudulentas, tendo em vista 0s sérios danos a democracia que o compartilhamento massivo
desses conteudos pode causar” (Toffoli, 2019, p. 13). Este “transtorno informacional” s6 ¢

possivel, segundo Oliveira e Gomes (2019, p. 103), porque

Hoje, existe uma mudanca no perfil do exercicio da comunicagdo e tdo logo da
liberdade de expressao por meio da rede mundial de computadores, que é vista como
uma terra sem lei, propicia tanto para a disseminacdo de informagdes que fazem

LOGEION: Filosofia da informacéo, Rio de Janeiro, v. 10, nov. 2023, p. 14-37.



LOGEION ARTIGO

Filosofia da Informacao

germinar o debate quanto de informacdes que, ao contrario, envenenam o debate com
noticias falsas e disseminam a desinformacao.

A internet proporciona um meio extremamente fértil para esse tipo de ardil, pois conta
com fatores como anonimato e massividade do fluxo informacional, sendo quase impossivel
identificar o autor, que normalmente sai impune e ocasiona muitos danos a vitima. Foi assim
no caso de fake news contra a candidata Marina Silva, que foi acusada de receber propina da
Odebrecht, quando n&o era nem alvo da investigagdo da Operacdo Lava Jato. Foi ordenada a
retirada das informaces inveridicas da pagina do veiculo midiatico, tendo em vista os danos
politicos causados, porém, eram desprovidas de autoria. Aqui como foi constatada
inautenticidade das informagdes, ndo houve uma discusséo sobre a liberdade de expresséo.

Nesse quadro, é imprescindivel que a liberdade de expressdo seja prezada em nossa
sociedade, para que permita também a liberdade de informacéo e conceba o estado democratico.
Entretanto, quando empregada para transtornos informacionais, causam intolerancia, medo,

inseguranga, incerteza e descrédito ao sistema democratico.

2.5 DESCREDITO NO ESTADO DEMOCRATICO

Numa sociedade pluralizada onde é vigente a democracia, a informacao e o debate séo
pilares para que ela se concretize da melhor forma, uma vez que uma causa de incongruéncia
desse modelo de constituicdo societaria seria a legitimacao de uma decisdo baseada na vontade
geral para um bem comum, num espaco social em que ndo é possivel a unanimidade. Entretanto,
no império romano, em seu ilustre exemplo de republica deixado para nés, mesmo devido a sua
extensdo e populagdo cidada continental, viu-se cumprir o ideal democréatico do debate por meio
da votacdo em assembleias, meio que era visto como o alicerce da republica, em virtude de
evitar abusos, onde “ndo apenas exercia os direitos da soberania, mas uma parte dos direitos do
governo” (Rousseau, 2013, p. 92). Nesse contexto, Habermas aponta um sistema democratico
baseado na deliberacdo da sociedade por meio de uma racionalidade discursiva para chegar a
um entendimento (agdo comunicativa). O sistema democratico teria de ser reconfigurado de
modo a se adequar a complexidade atual para viabilizar esse discurso e torna-lo eficaz do ponto

de vista politico, por isso,

a operacionalizacdo desse procedimento ideal de deliberagdo e tomada de deciséo, ou
seja, das politicas deliberativas, depende, segundo a teoria do discurso, da
institucionalizacdo dos procedimentos e das condi¢fes de comunicacao, bem como da
inter-relagéo de processos deliberativos institucionalizados com as opinides puablicas
informalmente constituidas (Habermas, 1997, p. 21).
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Assim, “Habermas expande a discussdo dos processos de democratizagdo para além
dos limites do Estado e das instituices estritamente politicas, além de revigorar, criticamente,
a nogdo de influéncia” (Goulart, 2009, p. 255). Dessa forma, cria-Se a discussdo na esfera
publica em duas etapas, a saber: a administrativa (estatal) e institutos politicos ndo estatais.
Ambos sdo importantes para a democratizacdo da vontade e exercicio da soberania popular,
entretanto, essa primazia pela sociedade civil destaca a autodeterminacao do individuo e sua
interferéncia direta na opinido publica por meio do ato discursivo. Esta autodeterminagéo é
claramente um artificio da esfera privada (autorregramento da vontade), que nesta concep¢ao
de democracia acaba se fundindo com a esfera publica, na medida que a sociedade pautara seus
valores nela e terd voz para uma autolegislacdo, em determinadas matérias que convir, por
meios de associagdes, conselhos, sindicatos, entre outros entes que tratem de defender uma
vontade particular e expor problemas privados no ambito politico pablico (Goulart, 2009).
Dessa maneira, ha uma dupla legitimacdo da soberania, dado a atuacdo popular ativa no
processo de deliberacdo, além da forma adequada de debate, por meio da acdo comunicativa,
para chegar a uma aproximacao de justica e interesse social (Faria, 2000).

Portanto, “em principio, somente procedimentos democraticos de formagao de vontade
podem gerar legitimacdo num mundo da vida racionalizado e com alto nivel de individuacéo
da personalidade” (Pinto, 1995). Entretanto, “a opinido publica transformada em poder
comunicativo, segundo procedimentos democraticos, ndo pode reger o sistema administrativo,
mas pode direciona-lo” (Habermas, 1997, p. 23).

Dessa forma, as noticias fraudulentas conseguem deturpar todo esse debate
transparente, afetando prejudicialmente a seara “privada” do discurso, que € parte da opinido
publica, pois, além de implantar falsas informacdes, faz com que crie uma cultura de
desinformacdo e desconfianca na democracia e no processo deliberativo como um todo.

Ademais,

a democracia exige, segundo a licdo de fildsofos e cientistas politicos de todas as
épocas, a publicidade do exercicio do poder. Que o povo possa conhecer e discutir 0s
atos praticados em seu nome é requisito indispensavel para que se reconheca, em uma
comunidade politica, um governo verdadeiramente democréatico (Brasil, 2023, p. 9).

Sendo assim, o povo tem o direito a informacéo, e ligado a ele o de transparéncia e
veracidade sobre estas, que deve ser prezado a todo instante, na medida que pressupfe a
melhora na deliberacédo da opinido publica. Além disso, este direito ajuda a estimular o controle

da acdo estatal e o senso critico e participativo da sociedade mediante as injusticas, afinal de
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contas, sO a qualidade informacional sera capaz de tirar o cabresto da ignoréncia, fanatismo e
polarizacdo da populacéo. Esse feito somente serd alcancado com a primazia de uma imprensa
de qualidade e a volta da credibilidade desta perante a sociedade.

A constante onda de pds-verdades cria um argumento opositivo quase irrefutavel, onde
qualquer coisa que ndo agrade em um discurso pode levar a alcunha de fake news. Essa questéo
foi bem retratada no caso em que a Folha de S. Paulo denuncia empresarios como Luciano Hang
por propagar informacdes falsas contra o candidato petista Fernando Haddad, nas elei¢Ges de
2018. A resposta de Jair Messias Bolsonaro, entdo candidato do Partido Liberal, foi acusar a
Folha de S. Paulo de que a matéria publicada se tratava de fake news.

Porém, o fato de acusar a imprensa como ludibriadora ndo € uma estratégia nova no
ramo da politica. No livro 1984, de George Orwell, o jeito que a imprensa molda a opinido
publica € admiravel, pois assim o estado total detém em suas maos um mecanismo poderoso e
sutil de dominagdo. Entretanto, em democracias, a liberdade de imprensa é imprescindivel,
logo, acarreta o fato de os principais veiculos de comunicacdo, como grandes jornais e
programas televisivos jornalisticos, ndo poderem ser “controlados”, e por isso, acabam sendo
alvo de tentativas de retirada de credibilidade, para que assim caia a influéncia deles exercida
na populacéo.

Os ataques contra as grandes midias resultam em um problema mais profundo, visto
que, ao tentar tirar sua influéncia, acabam causando o descrédito também no método jornalistico
de apuracdo de informacéo, em que ocorre a selecdo e verificacdo de dados, para que eles
possam assim ser repassados para a sociedade. Esta situacdo corrobora para que a busca dessa
lacuna informacional seja preenchida em meios subsididrios, como as midias sociais e
aplicativos de mensagens privadas, nos quais raramente ocorre algum tipo de checagem e a
velocidade de transmissdo é maior do que em comparacao a um jornal televisivo, por exemplo.
Isto se da pelo ato de estarmos sempre com nossos celulares em méos, e frequentemente em
redes sociais, tornando a propagacéo de qualquer tipo de informac&o nesse veiculo muito maior
do que outros com maior fiabilidade, pois, além do aplicativo ser planejado para ter um fluxo
informacional gigantesco com um esfor¢o minimo, como aqueles que trabalham com a ideia de
“rolagem”, existem aparatos de “impulsionamento” de informagdes, fazendo com que o alcance
daquela mensagem aumente exponencialmente, como é o caso de disparos em massa de
mensagens no Whatsapp. Assim, 0s meios jornalisticos sofrem ao quadrado com a situacéo na
medida que, a0 mesmo tempo que estdo sendo descredibilizados, ndo podem competir com seus

concorrentes em alcance e velocidade.
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Outro problema que conduz ao descrédito democratico é a falta da necessidade de lidar
com o “diferente”. Numa sociedade democratica, diversificada e plural como a nossa, muitos
ideais divergem. Sendo assim, a Unica forma de manter a democracia e o respeito a diversidade
seria 0 didlogo entre toda forma de pensamento, desde que ndo ofenda outros principios legais
e morais, como faz o discurso de édio ou a cultura do cancelamento.

A questdo é que o cenario digital muitas vezes favorece a intolerancia e a polarizagéo,
por meio da possibilidade da auséncia de debate. Nessa senda, além do fato de estar atrés de
uma tela e ndo precisar realmente encarar a questdo, fazendo o uso de perfis falsos, identidades
andnimas ou robbs para a propagacdo de noticias fraudulentas, a comunidade da internet
também sofre uma espécie de “nichamento”, pois o algoritmo das midias sociais, visando a
maior permanéncia do individuo naquele veiculo, entende qual o tipo de pensamento e gosto
daquele cliente e acaba por enviar somente aquilo que seja compativel com aquela ideologia.
Isso cria um mundo cercado de “informacgdes atraentes” para o consumidor, confirmando que
sua forma de pensar esta correta, ja que ele somente consome um certo tipo de conteido
ideoldgico e vé que diversas comunidades pensam de forma semelhante, 0 que gera uma
validacdo do seu ponto de vista por reconhecimento.

Essa situacdo somente € possivel porque o algoritmo consegue conhecer sua
personalidade. A partir da coleta de dados de servicos utilizados pelo titular, postagens em redes
sociais, histérico de pesquisa, entre outras formas, ele consegue desenvolver um perfil
especifico e enquadrar aquele individuo em uma categoria suscetivel a determinada informacao.
Utilizando-se de sistemas avancados de computacdo e compilacdo, os controladores e
operadores de dados originam a existéncia de um grande banco de dados, pelo qual se faz o uso
escamoteado das informacgdes do individuo, uma vez que este, mesmo que consentido o ato,

néo faz ideia da real proporcdo e utilizagéo dos seus dados. Dessa forma,

O ambiente digital, apesar de promover todas as suas facilidades nos processos de
comunicacdo e identificacdo de informacdes, e de ser utilizado também como
ferramenta de lazer, tem tornado a vida privada das pessoas cada vez mais translicida
e vulneravel ao acesso de todos, rompendo, assim, o principio de autodeterminacao
de informac&o do sujeito, uma vez que, em razéo da atual infraestrutura tecnolégica,
a cultura do compartilhamento, da visualizacdo e da produgéo da informacédo e da
memoria tem se tornado a regra (Lima; Souza, 2023, p. 79).

Esse fendmeno conhecido como big data caracteriza-se pelo armazenamento em massa
de informagdes, pessoais ou ndo, e a criacdo de um banco de dados constantemente alimentado
e atualizado. Assim, este banco pode ser utilizado para diversas finalidades, além de nichar

como ja citado. Ao poderem fazer uma analise desse big data, as instituices adquirem
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vantagens, seja para fins politicos ou comerciais, pela capacidade de personalizacdo da
mensagem para um individuo ou grupo especifico (Caldas; Caldas, 2019). Dessa maneira, 0s
gestores de dados conseguem comercializar influéncia e manipulagdo para fins de controle
social no geral, onde se torna mais gravoso ainda para nossa democracia quando ocorre no
ambito politico.

Quando estes sistemas vazam essas informacbes compiladas, ocorrem fatos como o
escandalo Cambridge Analytica, que envolveu a rede social Facebook e por meio do qual houve
0 vazamento de mais de 50 milhdes de usuarios para fins eleitorais (BBC, 2018). Estes dados
foram utilizados para difamar a imagem da candidata Hillary Clinton, opositora a Donald
Trump nas elei¢des de 2016, por meio da criacdo de contetdos individualizados para cada tipo
de personalidade dos usuérios da rede. Apds a coleta e analise dos dados por meio de enquetes
em anuncios de um aplicativo vinculado ao Facebook, a empresa tinha acesso ndo so aos dados
do titular, como também aos amigos dele, permitindo assim tragar um perfil especifico e
proporcionar a apresentacdo de contelidos, de grande maioria falsa, que causassem algum
estimulo a estes individuos, influenciando e alterando seus votos. Ambas as empresas
responderam a justica norte-americana pelo envolvimento direto na eleicdo para presidente de
2016 nos Estados Unidos. Esse evento exemplifica cirurgicamente o uso de dados para a criacao
de noticias falsas e manipulacdo da opinido publica, sendo capaz de alterar o pensamento das
pessoas e, consequentemente, polarizar a politica de um pais desenvolvido.

Assim comeca a alienacéo e o fanatismo, criando individuos intolerantes a outro tipo de
pensamento e um mundo completamente polarizado. Um exemplo forte da democracia
brasileira sdo justamente as elei¢des, que sao fruto de lutas historicas para adquirir o direito do
voto direto, universal, periddico e secreto, que € de tamanha importancia e esta petrificado em
nossa Constituicdo Federal de 1988, como dispde o art. 60, § 4°. Um caso de como as noticias
fraudulentas podem atrapalhar o cenario politico e esse processo solene foi a eleigédo
presidencial brasileira de 2022, marcada por um contexto politico fanatico e polarizado, que
resultou em diversas fake news e desinformacao, propiciando inseguranca informacional, visto
que o eleitor bombardeado por pés-verdades atraentes, das quais era crédulo, agia como
divulgador ferrenho.

Essas informacOes falsas, por sua vez, contribuem para a deformacdo do Estado
Democratico de Direito, na medida em que influenciam o comportamento, as escolhas politicas,
a conduta social, a satide das pessoas e a solidez da propria democracia. “A interferéncia,
portanto, ndo se da apenas no processo eleitoral, mas na propria conformacdo discursiva da

esfera publica, dimensdo fundamental da vida democratica” (Habermas, 1997 apud Rodrigues;
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Bonone; Mielli, 2020, p. 39). Sendo assim, o cenario hodierno pressupde a lesdo e 0s riscos a
democracia pelas fake news, onde se tornam necessarios artificios eficazes, sejam eles sociais

ou juridicos, para minguar tais efeitos e promover uma cultura informacional de qualidade.

3 CONCLUSAO

Ao propor uma democracia, pretende-se um dialogo direto com o povo, pois somente
assim este pode exercer sua soberania de forma plena. Assim prop6e Habermas com sua
democracia deliberativa, que por meio da acdo comunicativa seria produzido um discurso em
prol do coletivo e do bem comum, que fosse capaz de agregar as opinides e pluralidades de uma
sociedade complexa. Entretanto, na realidade brasileira, os fatores de intervencdo publica sdo
limitados a sociedade, que tem como sua principal manifestacdo de vontade o voto.

Portanto, sdo notdrios os estragos causados na democracia pelas fake news. Por meio
destas, terceiros podem manipular e influenciar pensamentos da populagdo de forma sutil e
individualizada, interferindo no direito a informacdo de uma maneira nunca vista antes. Este
fato, que se deve a celeridade do fluxo informacional da internet, capacidade de anonimizacgéo
do infrator e a grande quantidade de dados armazenados, torna um terreno fértil para a criacéo
de noticias fraudulentas tdo precisas, que sdo capazes de influenciar a ponto de alterar os
resultados de elei¢Bes, um objeto solene do processo democratico.

Dessa forma, a questdo que tenta ser resolvida por pesquisadores e juristas é de tamanha
complexidade que torna um empecilho ao direito criar legislacdes acerca do tema, sem esbarrar
em direitos fundamentais como o da liberdade de expresséo, embora a legislacao seja necessaria
e sua caréncia ocasione ainda mais danos. Sendo assim, temos escassos aparatos em nosso
ordenamento para tratar, especificamente, dessa matéria. Sob essa perspectiva, devido ao
intricamento do entrave, mostram-se insuficientes apenas os meios juridicos para tratar de
maneira efetiva a tematica, sendo necessario também um apoio social. Por isso, uma cultura
digital de checagem e uma popula¢do mais critica, juntamente com um aperfeicoamento na
cultura jornalistica, visando sua maior credibilidade, seriam fatores cruciais para lidar com esse

fendmeno constante em nossas vidas.
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