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Resumo

A investigacdo apresenta uma reflexdo sobre as estratégias de mercado de dados ancoradas no imperialismo e
colonialismo na era digital. Discorre a mercantilizacdo de dados de usuarios de internet em diferentes platafor-
mas digitais, bem como estratégias de mitigacdo dessas praticas e estudos sobre o tema. A pesquisa é descritiva,
bibliogréafica e qualitativa refletindo sobre dados, informacdo, poder e manipulagdo da sociedade por meio das
plataformas digitais. O levantamento bibliogréafico foi realizado no Portal de Periddicos Capes considerando
apenas os artigos publicados em acesso aberto e revisado por pares, compreendendo todo o periodo disponivel
até dezembro de 2023. O mercado de dados realizado por grandes corporacGes de tecnologia exercem dominio
sobre a economia e a cultura, mediante o controle e a exploracdo das informagdes dos usudrios. Este fendmeno
suscita inquietagdes relacionadas a privacidade, concentracdo de poder e exclusdo digital. O mercado de dados
apresenta desafios significativos na era digital, demandando respostas eficazes por parte da sociedade civil, go-
vernos e organizac@es internacionais. Para fazer frente a essa problematica, é essencial que o Brasil fortalega sua
industria de tecnologia e implemente politicas de protecéo de dados.

Palavras-chave:mercado de dados; imperialismo de dados; imperialismo digital; colonialismo de dados; coloni-
alismo digital.

DYNAMICS OF IMPERIALISM AND COLONIALISM IN THE DIGITAL AGE
Abstract

The investigation presents a reflection on data market strategies anchored in imperialism and colonialism in the
digital era. It discusses the commodification of internet user data on different digital platforms, as well as
strategies to mitigate these practices and studies on the topic. The research is descriptive, bibliographic and
qualitative, reflecting on data, information, power and manipulation of society through digital platforms. The
bibliographic survey was carried out on the Capes Periodicals Portal considering only articles published in open
access and peer-reviewed, covering the entire period available until December 2023. The data market carried out
by large technology corporations exerts dominance over the economy and culture, through the control and
exploitation of user information. This phenomenon raises concerns related to privacy, concentration of power
and digital exclusion. The data market presents significant challenges in the digital era, demanding effective
responses from civil society, governments and international organizations. To address this problem, it is essential
that Brazil strengthens its technology industry and implements data protection policies.

Keywords: data market; data imperialism; digital imperialism; data colonialism; digital colonialism.
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DINAMICAS DE IMPERIALISMO Y COLONIALISMO EN LA ERA DIGITAL
imperialismo y colonialismo enla era digital
Resumen

La investigacion presenta una reflexion sobre lasestrategiasdel mercado de datosancladasenel imperialismo y el
colonialismo enla era digital. Se analizalamercantilizacion de losdatos de losusuarios de Internet en diferentes
plataformas digitales, asi como estrategias para mitigar estas practicas y estudios sobre el tema. La investigacion
es descriptiva, bibliografica y cualitativa, reflexionando sobre losdatos, lainformacion, el poder y lamanipulacion
de lasociedad a través de las plataformas digitales. El levantamiento bibliografico se realizéenel Portal de
Periddicos de la Capes considerando Gnicamente articulos publicados enaccesoabierto y revisados por pares,
abarcando todo el periodo disponible hasta diciembre de 2023. El mercado de datos realizado por las grandes
corporaciones tecnologicas ejercedominio sobre laeconomia y la cultura, a través de elcontrol y explotacion de
lainformaciéndelusuario. Este fenémeno planteapreocupaciones relacionadas conlaprivacidad, laconcentracion
de poder y laexclusion digital. El mercado de datos presenta importantes desafiosenla era digital,
exigiendorespuestasefectivas de lasociedad civil, losgobiernos y lasorganizacionesinternacionales. Para abordar
este problema, es fundamental que Brasil fortalezcasuindustria tecnoldgica e implemente politicas de proteccidn
de datos.

Palabras clave: mercado de datos; imperialismo de datos; imperialismo digital; colonialismo de datos;
colonialismo digital.
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1 INTRODUCAO

Em um contexto em que a tecnologia digital assume um destaque cada vez mais
predominante, a crescente inquietacdo em torno da privacidade e do dominio sobre os dados
dos usuérios tornou-se um tema de considerdvel preocupacdo. Notavelmente, o Facebook,
uma das maiores plataformas de midias digitais globalmente, foi alvo de controvérsias
vinculadas & monetizacdo dos dados dos usuarios, sendo inclusive rotulado como um
“gangster digital” pelo jornal britanico The Guardian (Cadwalladr, 2019). Apesar da continua
disposicao dos usuarios em fornecer informacdes pessoais cotidianamente e compartilhar suas
convicgdes, frequentemente sdo objeto de manipulagéo de maneira permissiva.

Paralelamente, emerge o fendmeno do imperialismo de dados ou imperialismo digital,
delineando o controle exercido por grandes corporacdes e nacbes desenvolvidas sobre
tecnologias digitais e informacdes. Este dominio, frequentemente, ocorre a custa de paises em
desenvolvimento e populagfes economicamente desfavorecidas, engendrando uma
dependéncia tanto tecnoldgica quanto cultural, além de acentuar as desigualdades
socioecondmicas.

Outro aspecto relevante é o colonialismo de dados, colonialismo digital ou i-
colonialismo (Faustino; Lippold, 2022), que refere-se a coleta e exploracdo de informacdes
provenientes de individuos e empresas brasileiras por parte de empresas que consolidam
feudos tecnoldgicos (Pinto, 2018).

Os impactos adversos do mercado de dados na economia brasileira e na privacidade
dos individuos sdo notaveis. Empresas estrangeiras, valendo-se dos dados coletados, podem
criar novos produtos e servicos que competem diretamente com as empresas brasileiras,
prejudicando a economia do pais. Além disso, a coleta de dados sem o consentimento dos
usudrios viola a privacidade das pessoas, € pode resultar em abusos, como a divulgacdo de
informac@es pessoais sensiveis.

Diante deste cenario, torna-se imperativo refletir sobre as implicacGes éticas e sociais
inerentes a esse modelo de negdcios fundamentado na exploracdo dos dados dos usuérios e
das novas tecnologias. A busca por solu¢bes que assegurem a protecdo da privacidade, a
transparéncia nas praticas de coleta e uso de dados, bem como a equidade na distribuicdo dos
beneficios gerados por essas tecnologias, € de suma importancia.

Assim sendo, 0 presente artigo tem como proposito refletir acerca dos efeitos do
imperialismo de dados, imperialismo digital, colonialismo de dados e colonialismo digital,

abordando questdes pertinentes para o debate sobre a protecdo dos direitos individuais. Para
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tanto, busca-se responder a seguinte questdo: Qual a natureza do imperialismo de dados,
imperialismo digital, colonialismo de dados e colonialismo digital?

A pesquisa € descritiva, bibliografica e qualitativa refletindo sobre dados e
manipulacdo da sociedade por meio das plataformas digitais. O levantamento bibliogréafico foi
realizado no Portal de Periodicos Capes considerando apenas os artigos publicados em acesso
aberto e revisado por pares, compreendendo todo o periodo disponivel até dezembro de 2023.
Foram localizados 50 artigos sobre os temas “data colonialism”, cinco artigos sobre o tema
“colonialismo de dados”, 11 artigos sobre “colonialismo digital”, 32 artigos sobre “digital
colonialism”, quatro artigos sobre “digital imperialism”, dois artigos sobre “data
imperialism”, um artigo sobre “imperialismo digital” e nenhum artigo sobre “imperialismo de
dados”. Os artigos localizados estdo nos idiomas inglés, espanhol, italiano, francés, turco,
cataldo, alemao e portugués.

Os resultados da pesquisa lancam luz sobre os aspectos tedricos desses fenémenos,
proporcionando uma reflexdo sobre as estratégias empregadas pelas Big Techs. Ao
compreender melhor os mecanismos subjacentes ao mercado, € possivel desenvolver uma
abordagem mais informada e proativa para lidar com os desafios éticos e sociais que surgem

nesse contexto.

2 ECONOMIA DA INFORMACAO: O MERCADO DIGITAL DE DADOS PESSOAIS

A economia da informacdo € um campo de estudos que se dedica a analisar como a
informacdo é produzida, distribuida e utilizada nas diferentes esferas da economia e sociedade.
No Brasil e no mundo, a economia da informacdo tem ganhado cada vez mais relevancia
diante da crescente importancia da tecnologia e das plataformas digitais na producdo e
circulacédo de bens e servicos.

O capitalismo de plataforma, a sociedade de plataforma e o capitalismo de vigilancia
sdo conceitos que estdo interligados e se referem a dindmica econémica e social que emerge
das empresas de tecnologia, que possuem controle de grande quantidade de dados pessoais.

Um tema que tem ganhado destaque nos estudos de economia da informagdo é o
chamado “capitalismo de plataforma”. Esse termo se refere ao modelo de negdcio das
empresas de tecnologia que se baseiam em plataformas digitais, que capturam e monetizam
informacdes pessoais dos usuarios. O capitalismo de plataforma é um modelo econémico que

se baseia na criacdo de plataformas digitais que conectam usuarios, produtores e prestadores
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de servicos, gerando valor a partir da anélise de dados e do controle da experiéncia do usuério
(Srnicek, 2016).

Outro tema importante nos estudos de economia da informacdo é a chamada
“sociedade de plataforma”, que se refere as transformagdes sociais e economicas decorrentes
do uso intensivo de plataformas digitais na vida cotidiana (Dijck, 2018). A sociedade de
plataforma é uma forma de organizacdo social que emerge do capitalismo de plataforma,
caracterizada pela centralidade das plataformas digitais na organizacdo da vida social e
econOmica. “[...] a plataforma ¢ uma nova forma de organizar a vida econdmica, social e
politica.” (Dijck, 2018, p. 13). Nessa sociedade, as plataformas digitais exercem uma fungéo
fundamental na mediacdo de relagdes sociais, como as relagdes de trabalho, consumo e
sociabilidade, impactando profundamente na forma como as pessoas se relacionam e se
organizam em diferentes areas da vida (Dijck, 2018).

O capitalismo de vigilancia € um modelo econdmico que se baseia na coleta, analise e
comercializacdo de dados pessoais dos usudrios das plataformas digitais, utilizando essas
informac@es para orientar a publicidade e personalizar servigos (Zuboff, 2019). O capitalismo
de vigilancia tem despertado crescentes preocupacfes com relacdo a privacidade, liberdade e
democracia, e tem se tornado objeto de intensas discussdes por parte de governos, empresas e
sociedade civil em todo o mundo. Zuboff (2019) discute como as empresas de tecnologia
utilizam as informagGes pessoais dos usuarios para criar produtos de publicidade altamente
personalizados e como isso tem impactos na privacidade e liberdade dos individuos. Nesse
contexto, a economia digital e o capitalismo de vigilancia se destacam como fendmenos de
grande relevancia nessa esfera, levantando questdes fundamentais sobre a privacidade,
seguranca e protecdo dos dados pessoais.

A economia da informacdo é um campo de estudo que se dedica a analisar as
interacdes entre informacdo, tecnologia e mercado, tendo como objetivo compreender 0s
efeitos econdmicos dessas relagdes. A teoria da economia da informagédo busca explicar como
0s agentes econdmicos tomam decisdes em situacdes de assimetria de informacéo, ou seja,
guando uma das partes envolvidas possui mais informac@es do que a outra.

No Brasil, a economia da informagdo tem ganhado destaque, especialmente em
relagdo a economia digital e ao impacto das novas tecnologias na economia. No entanto,
também ha desafios a serem enfrentados, como a falta de infraestrutura adequada em algumas
regides, a desigualdade no acesso a internet e a concentracdo do mercado em poucas empresas.

Além disso, a economia digital também traz questdes complexas relacionadas a

privacidade, seguranca e protecdo de dados pessoais. As empresas que operam na economia
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de plataforma, possuem um papel central nesse modelo econdmico, uma vez que séo elas que
coletam, armazenam e processam 0s dados pessoais dos usuérios. Esses dados sdo usados
para gerar percepcdessobre o rastreamento do comportamento dos usuarios, que sao vendidos

para anunciantes e outras empresas.

Mostramos que registros digitais facilmente acessiveis de comportamento, Facebook
Likes, podem ser usados para prever automaticamente e com precisdo uma varieda-
de de atributos pessoais altamente sensiveis, incluindo orientacdo sexual, etnia, vi-
sOes religiosas e politicas, tracos de personalidade, inteligéncia, felicidade e uso de
substancias aditivas, separacéo parental, idade e sexo? (Kosinski, Stillwell, Graepel,
2013, p. 5082, traducédo nossa).

A comercializacdo de dados de usuarios estd intrinsecamente ligada ao Business
Intelligence (BI), um processo que abrange a coleta, organizacdo, analise e interpretacdo de
dados para embasar as decisdes organizacionais. No contexto do Bl, as organizagGes buscam
entendimentos estratégicos por meio da anélise de dados, muitas vezes contribuindo para a
centralizacdo do poder em centros de informacéo globais (Watson; Wixom, 2016).

A intersecdo entre Business Intelligence (BI) e fendbmenos como imperialismo digital,
imperialismo de dados, colonialismo digital e colonialismo de dados, € evidente na dindmica
global de coleta, andlise e controle de informag6es. No &mbito do Bl, as organizagdes podem
adquirir informacBes detalhadas sobre os consumidores, incluindo preferéncias,
comportamentos de compra e dados pessoais, possibilitando a segmentacdo de publico,
personalizacdo de ofertas, direcionamento de campanhas de marketing e maximizagdo de
lucros.

Esse processo pode assemelhar-se a padrdes historicos de colonialismo e imperialismo,
onde entidades mais poderosas exploram recursos e controlam territdrios em busca de
vantagens econdmicas. Entretanto, essa exploracdo intensiva de dados também abre espaco
para abusos, como manipulacdo de usudrios, violacdo de privacidade e a criacdo de
desigualdades, conferindo um poder excessivo as empresas sobre individuos e sociedade. A
concentracdo de poder nas mdos de grandes empresas de tecnologia, que controlam vastas
quantidades de dados, amplifica essa dindmica, dando a empresas estrangeiras acesso
privilegiado a informagdes de paises em desenvolvimento, muitas vezes sem o conhecimento
ou consentimento dos usuarios locais. Essa disparidade resulta em um desequilibrio
econbmico, tecnoldgico e cultural, ampliando as desigualdades entre paises desenvolvidos e

em desenvolvimento.

’No original: We show thateasilyaccessible digital recordsofbehavior, Facebook Likes,
canbeusedtoautomaticallyandaccuratelypredict a range ofhighlysensitivepersonalattributesincluding: sexual
orientation, ethnicity, religiousandpoliticalviews, personalitytraits, intelligence, happiness, use
ofaddictivesubstances, parental separation, age, andgender (Kosinski, Stillwell, Graepel, 2013, p. 5082).
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Essa assimetria de informac0es € agravada pela falta de transparéncia e controle sobre
a coleta, armazenamento e uso de dados. Muitos usuérios ndo tém conhecimento adequado
sobre como suas informacbes sdo exploradas e compartilhadas, o que compromete a
privacidade e a autonomia. Isso levanta questdes sobre soberania digital, governanca global
da informac&o e protecéo dos direitos individuais.

Ao aplicar o Bl, vantagens competitivas e econdmicas séo alcangadas, mas a0 mesmo
tempo, surgem riscos e consequéncias sociais relacionados a coleta, uso e controle dessas
informacdes. A inovacao disruptiva impulsionada pela internet esta reconfigurando a natureza
humana para um estado de constante monitoramento de dados, onde algoritmos de
machinelearning® influenciam as recomendac6es de servicos e a predicdo de comportamentos.

Nesse cenario, destacam-se empresas como a Propz, cuja inteligéncia artificial
compreende, prediz e reage ao comportamento de consumo em tempo real e de forma
automatizada (Propz, ¢2020). Operando nos Estados Unidos, Russia e Brasil, a Propz ja
realizou parcerias com diversas empresas, dentre elas destacam-se Bradesco, Drogasil, Droga
Raia e Posto Ipiranga, analisando os dados fornecidos pelos clientes para criar produtos e
servigos visando ao aumento da rentabilidade (Propz, c2020). Similarmente, a Cappra, atua
como um hub de conhecimento em ciéncia de dados, e ja realizou parcerias com diversas
empresas, dentre elas destacam-se Petrobras, Rede Globo, Lojas Americanas, Banco Itad,
Banco Mundial, Gov.USA, Whirlpool e Natura (Cappra, 2019).

Além dessas iniciativas, a interconexao de eletronicos e eletrodomeésticos na Internet
das Coisas (loT), relacionada especialmente a domoética e a vida assistida, permite uma
manipulacdo do comportamento (Atzori; lera; Morabito, 2010). Esse fendmeno &
impulsionado pelo ndmero crescente de usuarios de internet, que em 2023 ultrapassou 5,3
bilhGes de usuarios de internet, representando dois tercos da populacdo mundial, com a maior
abrangéncia no Norte da Europa, e 0s maiores nimeros de usuérios na China (Statista®, 2024).

No entanto, esse avanco tecnoldgico também suscita preocupacdes globais em relagédo
a privacidade e seguranca dos dados. Um exemplo notdrio é a ascensdo da empresa chinesa
Huawei, que em 2019 ocupava o segundo lugar na producdo mundial de smartphones e
liderava o desenvolvimento da rede 5G (Doria, 2019). Contudo, essa lideranca foi objeto de

controvérsias, especialmente apds o ex-presidente estadunidense Donald Trump proibir a

¥ O computador aprende a medida em que é exposto a uma quantidade de dados.
*No original: “Data colonialism combines thepredatoryextractivepracticesofhistoricalcolonialismwiththe abstract
quantificationmethodsofcomputing. [...]” (Couldry; Mejias, 2019, p. 1).
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instalacdo e venda do 5G nos Estados Unidos, alegando que a Huawei realiza espionagem
através de seus produtos (Doria, 2019).

Diante desse panorama, torna-se imprescindivel que governos, empresas e sociedade
civil colaborem para enfrentar os desafios e explorar as oportunidades proporcionadas pela
economia da informacao de maneira ética e sustentavel.

Nessa conjuntura global, a protecdo de dados pessoais tem sido amplamente discutida,
ganhando destaque ap6s a implementacdo do Regulamento Geral de Protecdo de Dados
(GDPR) na Unido Europeia em 2018. No Brasil, medidas foram tomadas para abordar o uso
indevido de dados, incluindo a proposta do projeto de lei de cibercrimes em 2007 (Lei
Azeredo), a promulgacdo do Marco Civil da Internet em 2014 e, mais recentemente, a
aprovacdo da LGPD em 2018, que alterou aspectos do Marco Civil da Internet (Brasil, 2018).
A LGPD estabelece principios fundamentais na coleta de dados, como finalidade, necessidade
e proporcionalidade, garantindo aos titulares o direito de acessar, retificar e excluir suas
informacdes pessoais (Brasil, 2018). A Autoridade Nacional de Protecdo de Dados (ANPD) é
a autarquia criada e responsavel por supervisionar e aplicar sancdes em casos de violacdes a
Lei 13.709, em todo territorio brasileiro (Autoridade Nacional de Protecdo de Dados, 2024).

Essas regulamentacdes surgem em um contexto em que a coleta de dados pessoais se
tornou um modelo de negdcios lucrativo, transformando a privacidade em uma mercadoria,
como destacado por Zuboff (2019). A cultura da tecnologia e da otimizacdo algoritmica tem
levado a uma forma de governo algoritmico, em que os dados pessoais sdo utilizados para
moldar o comportamento dos individuos (Morozov, 2018).

Em vista disso, os estudos sobre o rastreamento de dados pessoais tém se tornado cada
vez mais relevantes diante da crescente importancia dos dados na economia digital. Um dos
principais desafios enfrentados pelos estudiosos da protecdo de dados pessoais é conciliar a
necessidade de protecdo da privacidade dos individuos com as demandas da sociedade em
relacdo a inovacdo e ao desenvolvimento tecnoldgico.

Nesse sentido, € importante buscar solucdes que garantam a protecdo dos dados
pessoais sem comprometer o avanco da tecnologia e da economia digital. A coleta de dados
de usuérios para programacéao algoritmica pode variar dependendo do objetivo e do tipo de
algoritmo desenvolvido. No entanto, alguns dos tipos mais comuns de dados coletados
incluem:

a) Dados demograficos: informacGes como idade, género, localizagdo e estado

civil podem ser coletadas para ajudar a segmentar o publico-alvo do algoritmo.
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b) Dados comportamentais: informacdes sobre o comportamento do usuério,
como histérico de compras, padrées de navegacdo na web e atividades em
midias sociais, podem ser usadas para criar perfis de usuario e personalizar a
experiéncia do usuario.

c) Dados de localizagdo: a localizagdo do usuério pode ser rastreada usando GPS
ou Wi-Fi para fornecer informagGes personalizadas com base na area
geografica do usuario.

d) Dados de preferéncia: informac@es sobre as preferéncias do usuario em relacao
a produtos, servicos e contetdo podem ser coletadas para personalizar ainda

mais a experiéncia do usuério.

Dados de consumo sdo informacdes coletadas sobre os habitos de consumo de uma
pessoa ou grupo de pessoas, incluindo o que elas compram, onde compram, com que
frequéncia, a que preco e outros detalhes relacionados as suas transacdes comerciais (Bruno;
Bentes; Faltay, 2019). Os dados de consumo podem ser coletados de varias fontes, incluindo
transacdes com cartdes de crédito e débito, histérico de compras em lojas fisicas e on-line,
programas de fidelidade e outras fontes.

O uso de tecnologias de rastreamento on-line e dispositivos moveis possibilita as
empresas obterem informac6es adicionais sobre 0 comportamento de consumo dos clientes. A
analise desses dados é fundamental para compreender as preferéncias dos consumidores e
discernir tendéncias de mercado, 0 que, por sua vez, capacita as empresas a ajustarem suas
ofertas de produtos e servigos para satisfazerem as demandas do mercado.

Contudo, é imperativo enfatizar a importancia da coleta ética e legal de dados pessoais,
em estrita conformidade com as legislacdes vigentes de protecdo de dados em cada jurisdicéo.
Ademais, as empresas devem adotar uma postura transparente acerca dos dados coletados e
sua finalidade, possibilitando que os usuarios exercam controle sobre suas préprias

informagdes.

3 O COLONIALISMO E O IMPERIALISMO NA ERA DIGITAL

O colonialismo e o imperialismo s&o conceitos inter-relacionados, mas apresentam
diferencas significativas em termos de abordagem e implementacdo. O colonialismo,
historicamente prevalente entre os séculos XV e XX, refere-se a pratica de estabelecer e

manter colonias em territorios estrangeiros. “Colonialismo ¢ um sistema internacional de
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exploracdo econdmica através do qual nagdes mais poderosas dominam outras mais fracas.
[...]” (Johnson, 1997, p. 80-81). Essa préatica envolve a ocupacdo fisica direta, controle
administrativo e exploracdo de recursos desses territorios por uma poténcia externa. Os
objetivos do colonialismo incluem a exploracdo de recursos naturais, mdo de obra e o
estabelecimento de controle politico direto.

Por outro lado, o imperialismo é um termo mais abrangente, podendo envolver
diversas formas de dominacdo que ndo estdo necessariamente vinculadas a ocupacao
territorial. “[...] O imperialismo ¢ a época do capital financeiro e dos monopolios, portador da
tendéncia para a dominagdo, e ndo para a liberdade. [...]” (Lénin, 2007, p. 142). O
imperialismo pode incluir influéncia econémica, cultural, politica e tecnologica, buscando
objetivos como expansdo econémica, influéncia politica global, acesso a mercados e, mais
recentemente, controle de informagdes e tecnologias. “[...] é, pela sua esséncia econdmica, o
capitalismo monopolista. [...]” (Lénin, 2007, p. 145). Ao contrario do colonialismo, o
imperialismo ndo requer necessariamente a administracdo direta do territdrio.

Na atualidade, o “colonialismo de dados” e o “imperialismo de dados” sao termos que
descrevem fendmenos relacionados com o uso e controle de dados, especialmente no mundo
digital. Embora esses termos possam ser usados de maneira intercambidvel as vezes, eles
frequentemente tém nuances distintas em seu significado. A seguir, sdo destacadas algumas

das diferencas e similaridades entre esses conceitos:

Quadro 1 - Colonialismo e Imperialismo de Dados

Similaridades entre
Colonialismo de Dados Imperialismo de Dados Imperialismo de Dados e

Colonialismo de Dados

Enfoque na Exploracéo Local: O | Enfoque Global: O imperialismo | Exploracdo de Recursos
colonialismo de dados muitas | de dados é frequentemente | Digitais: Ambos 0s termos
vezes  se concentra  na | considerado um  fendmeno | implicam a exploracdo de
exploragdo de dados em nivel | global, onde empresas ou nagdes | recursos, sejam eles dados de
local, onde informagcfes sdo | poderosas exercem influéncia e | usuarios, informacdes
coletadas de empresas ou | controle sobre dados em nivel | comerciais ou  tecnologias
individuos em um determinado | global. digitais.

pais ou regido, muitas vezes sem

consentimento adequado.
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Desigualdade Econdmica: O
colonialismo de dados pode
levar a desigualdade econdmica,
uma vez que empresas ou paises
que coletam dados podem usa-
los para ganhos econdmicos a
custa das entidades de onde os

dados foram obtidos.

Dominio  Tecnoldgico: @]
imperialismo de dados esta
associado ao dominio
tecnoldgico, onde as empresas
ou paises que controlam as
tecnologias e infraestruturas
digitais exercem uma influéncia

desproporcional.

Impacto nas NagbBes em
Desenvolvimento:  Tanto o
colonialismo quanto 0
imperialismo de dados podem
ter impactos negativos em
nacbes em desenvolvimento,
criando dependéncia tecnoldgica

e econdmica.

ViolagBes de Privacidade: O
colonialismo de dados pode
envolver violagdes de
privacidade, pois o0s dados
frequentemente sdo coletados

sem o consentimento informado

Influéncia  Cultural: Pode
envolver a disseminacdo de
influéncias culturais de paises
ou empresas que dettm o
controle dos dados, impactando

a cultura digital global.

Controle e Poder: Em ambos os
casos, ha uma énfase no controle
e poder exercido por entidades
que coletam, processam e
utilizam dados em escala global

ou local.

dos proprietérios.

Fonte: Elaborado pela autora, 2023.

Vale ressaltar que esses termos sdo frequentemente usados em contextos académicos e
de discussao sobre ética e politica de dados, e as interpretacdes especificas podem variar de
acordo com o contexto e a perspectiva de quem os utiliza. As diferencas e similaridades
podem ser sutis, e a compreensdo precisa desses conceitos depende do cenario em que séo
aplicados.

O imperialismo do passado, que marcou diferentes épocas da histéria, foi
caracterizado pela expansdo territorial, controle politico, econdmico e cultural exercido por
nacGes ou impérios sobre outras regides e povos. Esse fendmeno envolveu a exploracdo de
recursos naturais, a imposicéo de valores culturais e a busca por influéncia e poder em escala
global.

Assim como o imperialismo do passado, o imperialismo atual também levanta
questdes de poder, dominacdo e desigualdade. A concentracdo de recursos, informacdes e
influéncia nas méos de poucas entidades pode levar a uma distribuicdo desigual de beneficios
e oportunidades. Além disso, o controle excessivo de dados pessoais pode afetar a privacidade
e a autonomia dos individuos, além de gerar preocupagdes éticas e politicas sobre a

manipulagéo e o controle das massas.
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O imperialismo de dados e o imperialismo digital, embora relacionados, apresentam
distingBes conceituais especificas. O imperialismo de dados refere-se a exploracao e controle
de informacdes, destacando a assimetria no acesso e uso de dados para obter vantagens
econdmicas, politicas ou estratégicas. O uso de dados ““[...] fora das suas fronteiras — uma
dindmica que poderia ser considerada como “imperialista” [...]” (Fabbrini; Celeste, 2020, p.
56). Por outro lado, o imperialismo digital abrange uma gama mais ampla de influéncias,
envolvendo o dominio global sobre a infraestrutura tecnologica, inovacdes e plataformas
digitais, ndo se restringindo apenas a esfera de dados, mas também permeando aspectos
culturais e sociais em niveis globais. De acordo com Pires (2012), o imperialismo digital foi
impulsionado pela globalizagdo, a exemplo do controle dos servidores da zona raiz da Internet.

Quanto ao colonialismo de dados e o colonialismo digital, as distin¢cdes residem nas
nuances do controle e exploracdo informacional. Para Couldry e Mejias (2019, p. 1, traducéo
nossa) “O colonialismo de dados combina as praticas extrativas predatorias do colonialismo

5 O colonialismo de

historico com os métodos abstratos de quantificagdo da computagao. [...]
dados envolve a coleta e exploracdo de dados especificos de determinadas regides ou grupos.
Por outro lado, o colonialismo digital aborda a exploracdo mais abrangente de tecnologias
digitais e informacdes, influenciando globalmente o desenvolvimento tecnolégico, cultural e

econdmico.

“[...] colonialismo digital é o fluxo de monetizacdo, quantificacdo e capitalizacdo da
vida humana que, muitas vezes, nos leva a acreditar que os dispositivos tecnoldgicos
promovem a nossa libertagdo, uma concepcao ingénua, visto que a captura de dados
nas plataformas digitais colocam em risco a liberdade das pessoas porque personali-
zam téticas de controle e gerenciamento desconhecidas pela maioria da populacéo
(Sindni; Accorssi, 2023, p. 6).

Desse modo, apresentam-se algumas diferencas entre o imperialismo digital e o

colonialismo digital:

Quadro 2 - Colonialismo e Imperialismo Digital

Imperialismo Digital Colonialismo Digital

Controle Tecnoldgico Global: O imperialismo | Exploracdo e Dependéncia Tecnoldgica: O
digital refere-se a dominacao e influéncia de nagdes | colonialismo digital envolve a coleta e exploragdo
ou grandes corporacdes sobre a esfera digital em | de informagdes de regiGes ou paises por entidades
uma escala global. Isso envolve o controle da | externas.

infraestrutura tecnolégica, inovacdes digitais e
plataformas em nivel mundial.

5 https://www.statista.com/topics/1145/internet-usage-worldwide/#topicOverview/.
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Supremacia Tecnolégica e Cultural: Além do
controle técnico, o imperialismo digital pode
influenciar a cultura global, estabelecendo padrdes e
normas por meio de plataformas digitais. Paises ou
empresas que exercem o imperialismo digital muitas
vezes ditam tendéncias tecnoldgicas e culturais.

Desigualdades Econdmicas e Tecnoldgicas: O
colonialismo digital destaca as disparidades
econdmicas e tecnoldgicas resultantes da
exploracdo de tecnologias digitais. Paises ou
regifes exploradas podem enfrentar limitagcbes em
termos de desenvolvimento tecnologico e
autonomia digital.

Impacto Amplo em Varios Setores: O impacto do
imperialismo digital transcende setores especificos,
afetando economia, politica, cultura e sociedade em

Impacto Especifico em Regides Alvo: O impacto
do colonialismo digital é mais especifico, afetando
diretamente as regides alvo. As consequéncias sdo

niveis globais. frequentemente  sentidas em  termos  de

desigualdades e dependéncias digitais.

Fonte: Elaborado pela autora, 2023.

Apesar das diferencas conceituais, o imperialismo digital e o colonialismo digital
compartilham notéveis similaridades. Tanto o imperialismo digital quanto o colonialismo
digital compartilham semelhancas significativas em sua esséncia. Ambos envolvem a coleta e
exploracdo assimétrica de dados, onde entidades mais poderosas exploram informacdes de
regides ou grupos menos favorecidos. Esses fendmenos contribuem para desigualdades
econdmicas, tecnoldgicas e culturais, levando a dependéncia de tecnologias e padrdes
culturais estabelecidos pelas entidades dominantes. Além disso, refletem dindmicas globais
com implicacbes em escala mundial, gerando preocupaces éticas e sociais sobre privacidade,
consentimento e justica no uso de dados, a0 mesmo tempo em que estdo associados a
exploragdo econdmica, beneficiando as entidades mais poderosas em detrimento das regides
exploradas. Em sintese, os quatro termos podem ser definidos como:

1. Colonialismo Digital: refere-se a exploracdo e dominacdo das nagdes em
desenvolvimento por meio da tecnologia e do acesso a informagdo, envolvendo a
imposicdo de padrbes tecnoldgicos por paises desenvolvidos, a dependéncia de
tecnologias estrangeiras e a perpetuacdo de desigualdades digitais.

2. Colonialismo de Dados: descreve a exploracdo e o controle dos dados pessoais e
coletivos de individuos e comunidades por entidades externas, muitas vezes sem
consentimento ou compensacdo adequada, podendo ocorrer por meio da coleta,
processamento e uso de dados para fins lucrativos ou de poder, sem beneficios
equitativos para os grupos de origem dos dados.

3. Imperialismo Digital: concentra-se na dominagdo cultural e na influéncia politica

exercida por meio da tecnologia e da informacdo, incluindo a disseminacdo de
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ideologias e valores culturais de paises dominantes por meio de plataformas digitais e
o controle sobre fluxos de informagéo para moldar percepcdes globais.

4. Imperialismo de Dados: refere-se a concentracdo de poder e influéncia sobre dados em
grandes corporacdes, muitas vezes localizadas em paises desenvolvidos, envolvendo o
controle sobre vastas quantidades de dados pessoais e coletivos, permitindo a
manipulacdo de mercados, politicas e comportamentos em escala global.

As preocupacdes sobre privacidade, consentimento, justica e equidade no uso de dados
séo comuns a ambos, assim como as consideragdes sobre autonomia digital e cultural. Por fim,
a exploragcdo econdmica emerge como um ponto de intersecdo, onde empresas ou nagdes mais
poderosas podem se beneficiar economicamente da coleta e uso de dados, frequentemente a
custa da economia das regifes exploradas.

Abordar esses desafios exige o estabelecimento de um equilibrio entre os avancos
tecnoldgicos e os direitos individuais e coletivos. Isso implica na implementacdo de politicas
e regulamentacbes que promovam a transparéncia, protecdo da privacidade e participacao
efetiva das pessoas no uso e beneficio dos dados. 14

Refletir sobre essas questdes permite uma compreensdo mais profunda das dinamicas
de poder e desigualdade no contexto global contemporaneo, buscando caminhos para um
desenvolvimento tecnoldgico mais justo, inclusivo e respeitoso. Dentro desse panorama das
Teorias da Comunicacdo, a exposicdo nas plataformas digitais emerge como uma
transformacéo notavel, redefinindo a relevancia da vida privada em um mundo globalizado e
destacando complexidades sociais e psicoldgicas nas interagdes mediadas digitalmente.

Diante dos desafios, medidas podem ser adotadas pelos usuérios para proteger sua
privacidade e limitar a coleta de dados. Utilizar ferramentas de privacidade, configurar contas
de midia social com atencdo as configuracdes de privacidade, limitar o compartilhamento de
informacdes pessoais, ler os termos de servico e apoiar a legislacdo de privacidade sdo passos
fundamentais.

A consciéncia sobre as informacdes coletadas e a ado¢do de medidas para proteger
dados pessoais sdo essenciais. Optar por servigcos que respeitam a privacidade, entender as
politicas de uso e utilizar ferramentas de protecdo, como extensdes de navegador e VPNs, sdo
acOes que fortalecem a seguranca on-line. Além disso, a participacdo em debates e
mobilizacbes em prol da protecdo de dados é fundamental para pressionar por politicas

transparentes e respeitosas com a privacidade dos usuarios.
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4 CONSIDERACOES FINAIS

A transformacdo imposta pela disrup¢do tecnolégica demandou uma reconfiguracéo
paradigmatica, exigindo que todos se adaptassem a uma nova era na qual o dominio da
tecnologia é fundamental para a democratizacdo dos direitos e beneficios para a humanidade
como um todo. Com a proliferacdo da internet e 0 aumento do uso de dispositivos moveis, 0s
dados pessoais assumiram a posi¢céo de uma valiosa mercadoria para empresas de tecnologia e
publicidade, que buscam avidamente coletar e utilizar essas informacdes para objetivos
comerciais.

Diariamente, observa-se uma crescente inundacdo de anuncios meticulosamente
direcionados aos usuarios, explorando até mesmo seus desejos mais intimos. A interagdo por
meio de plataformas digitais, internet das coisas e aplicativos, utilizando informacGes de
compras com cartdo de crédito, entre outros dados sensiveis, que conduzem a transformacao
dos usuarios em commodities, convertendo pessoas em dados que sdo monetizados em
beneficio daqueles que detém esse conhecimento.

Desse modo, os fendmenos de imperialismo digital, imperialismo de dados, 15
colonialismo digital e colonialismo de dados surgem como protagonistas na sociedade
contemporanea, especialmente em um cenéario marcado pelo avango tecnoldgico e pela
predominancia de plataformas digitais. Esses termos sdo utilizados para descrever a
hegemonia exercida por grandes corporagdes de tecnologia sobre a economia e a cultura de
diversas nacdes. Ao exercerem controle sobre uma parcela substancial da economia digital,
essas corporacdes exercem uma influéncia profunda na cultura e nos valores da sociedade.

O imperialismo de dados, o imperialismo digital, o colonialismo de dados e o
colonialismo digital sdo fenbmenos que se referem a dominacdo e exploracdo de dados e
tecnologias digitais por parte de paises ou empresas poderosas, muitas vezes em detrimento
dos interesses e direitos das populacBes locais ou menos privilegiadas. O imperialismo de
dados envolve a coleta massiva e apropriacdo de informagdes por entidades dominantes,
enquanto o imperialismo digital diz respeito ao controle e influéncia exercidos por essas
entidades sobre a infraestrutura e plataformas digitais. Por sua vez, o colonialismo de dados se
relaciona a extracdo de dados sem seu consentimento ou beneficio justo, e o colonialismo
digital aborda a imposicdo de padrdes e praticas tecnologicas de paises ou empresas
dominantes sobre outros contextos culturais e sociais. Esses fendbmenos levantam questdes
éticas, politicas e sociais, exigindo uma analise critica e a implementacdo de medidas para

proteger os direitos individuais e promover a equidade na era digital.
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O monopolio que estabelecem pode resultar na exclusdo de outras empresas,
enfraquecendo a competicdo e, consequentemente, prejudicando a inovacao e a criatividade.
A dominacdo se materializa por meio do controle e exploracdo dos dados gerados pelos
usuarios dessas plataformas, capacitando-as a direcionar a publicidade, tomar decisfes
empresariais e até mesmo influenciar processos eleitorais.

Além disso, o mercado de dados estd intrinsecamente relacionado a questdes
geopoliticas, evidenciando-se na competicdo entre paises e blocos de paises pelo controle dos
dados e da tecnologia. Nessa condicdo, podem surgir conflitos internacionais e intensificar a
polarizacdo entre diferentes nacdes e regides do mundo. As grandes empresas de tecnologia
possuem a capacidade de coletar dados de seus usuarios, utilizando-os para diversos fins
comerciais e politicos. Essa pratica levanta questdes éticas e politicas significativas em
relacdo a privacidade e seguranca dessas informacdes, além de suscitar preocupacdes sobre o
potencial de manipulacao e controle da populagdo no @mbito do mercado de dados.

Em ualtima anélise, a complexa interacdo entre imperialismo digital, imperialismo de
dados, colonialismo digital e colonialismo de dados destaca a necessidade urgente de uma
abordagem global e colaborativa para enfrentar os desafios emergentes na era digital. E
essencial que governos, organizagdes internacionais, sociedade civil e empresas de tecnologia
trabalhnem juntos para desenvolver politicas e regulamentacfes que protejam os direitos
individuais e coletivos, promovam a transparéncia e a equidade no acesso aos dados e
garantam a autonomia e a soberania digital de todas as na¢fes e comunidades. Somente
através de um compromisso conjunto com valores éticos, respeito a privacidade e busca por
inclusdo digital, pode-se construir uma sociedade digital mais justa, equitativa e sustentavel
para o futuro.
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