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Resumo

Este artigo apresenta uma revisdo do conceito de Inteligéncia Artificial pela dtica da transformacao digital, que
¢, alegadamente, uma transformagdo dos meios de produgdo. Esta transformagdo acaba por confundir o terreno
da produg@o, local historico da analise marxista, com o da reprodug@o social, levando a uma expansdo do campo
de andlise social para além das fronteiras econdmicas tradicionais. E observado que a plataformizagio ¢ a
arquitetura hegemonica que acomoda a transformacéo digital. Ela amplia o cercamento dos bens comuns proprio
ao sistema capitalista acrescentando uma mercadoria ficticia, a informagdo, as demais ja presentes (terra,
trabalho, dinheiro). Cria-se mais uma camada de regime de acumulagdo, que denomino de “espetacularizagdo”.
Como modelo para esta abordagem, ¢ sugerido o método estratégico da criptoanalise que se estabelece pelo
tratamento da distingdo transparéncia/opacidade, proposta pelo socidlogo Niklas Luhmann. Observa-se que
esta ¢ a distingdo que rege o principio da complexidade. Com isso, ¢ possivel rastrear os danos gerados pelos
usos indiscriminados da Inteligéncia Artificial generativa, que estdo latentes (ocultos) na adogdo da tecnologia.
O artigo finaliza com uma reflexao sobre o alcance do arcabougo legal e regulatorio que estd sendo pensado no
Brasil para esta nova tecnologia.

Palavras-chave: Transformagdo digital. Inteligéncia Artificial Generativa. Criptoanalise.

@ @@@ Esta obra esta licenciada sob uma licenca
Creative CommonsAttribution 4.0 International (CC BY-NC-SA 4.0).

LOGEION: Filosofia da informacao, Rio de Janeiro, v. 11, ed. especial, p. 1-19, e-7380, nov. 2024.


https://creativecommons.org/licenses/by-nc-sa/4.0/deed.en

LOGEION RO

Filosofia da Informagao

1 INTRODUCAO

O tema conjunto da plataformizagdo dos processos produtivos € o uso crescente de
computacdo por Inteligéncia Artificial (IA) inserem-se no tema mais abrangente da
transformagdo digital. Em artigo anterior, ja4 observei que estamos assistindo a uma
transformagdo historica dos modos de produgdo (Preger, 2022a). No entanto, esta
transformagdo tem sua propria temporalidade, que devera ser longa, ¢ estd conduzindo a
convergéncia social entre os conceitos de producdo técnica e reprodugdo social. Esta
perspectiva de convergéncia entre produgdo e reprodugdo amplia os horizontes da economia
politica para além dos espacos outrora confinados da produgao (fabricas e escritorios) para os
espacos abertos da reprodugdo social (domésticos e publicos), afetando diretamente ndo sé a
esfera publica quanto aquilo que na teoria habermasiana foi denominado de “mundo da vida”.

E objetivo do presente artigo elencar alguns impactos sociais dessa transformagcfo,
sobretudo seus danos, e propor estratégias para lidar com estes. Sera visto que a [A generativa
amplifica tais danos ao reproduzir discriminagdes que ndo sdo apenas estatisticas mas também
semanticas. Em artigo anterior (Preger, 2023a), observei que o conceito de democracia, tendo
como perspectiva a teoria social dos sistemas de Niklas Luhmann, significa a cisdo ou
reparticdo do poder politico. Se, para Luhmann, isso significa a divisdo do poder entre
governo e oposi¢ao, o enfrentamento democratico dos danos dos processos de Transformagao
Digital impde a cunha governanga/envolvidos a esta transformacdo. Em outros termos,
questionar como serdo os processos de governanga dessa transformacdo e qual a sua

capacidade de regular democraticamente a tecnologia para mitigar danos aos envolvidos.

2 A PLATAFORMIZAGAO COMO VEICULO DA TRANSFORMAGAO DIGITAL

Antes de abordar a questdo especifica da Inteligéncia Artificial, pretendo oferecer um
enquadramento que considere essa tecnologia como parte de um processo mais amplo, que
aqui denomino de plataformizagdo da economia e da sociedade. Esta plataformizacao, por sua
vez, esta dentro de um movimento historico que ¢ denominado de “transformacgao digital”.
Para aborda-lo, comeco tragando um quadro da economia politica da informagao, assunto dos

mais contemporaneos.
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2.1 A ECONOMIA POLITICA DA INFORMACAO

Comeco esbocando uma proposta de economia politica das plataformas. Aqui retomo
a nocao de “mercadoria ficticia” do importante livro de Karl Polanyi, A Grande
Transformagcdo (2012). Polanyi observou na formacdo do capitalismo trés principais
mercadorias que denominou de ficticias, no sentido de que sdo falsas mercadorias, pois nao se
submetem a légica do valor de troca: a terra, o trabalho e o dinheiro. O autor austriaco retirou
este termo justamente da obra de Karl Marx, do conceito de “capital ficticio”, que é aquele
capital que se autovaloriza sem necessidade de passar pela produ¢do. Quero propor uma
correlacdo entre os dois conceitos, observando que as trés mercadorias citadas por Polanyi
representam trés regimes de acumulagdo mencionados na obra de Marx: para a terra, a
expropriacdo; para o trabalho, a exploracdo; e para o dinheiro, a especulagdo financeira. A
rigor, estes trés regimes seguem a estratégia burguesa da acumulagdo “primitiva”: o
“cercamento” (enclosure) dos bens comuns. O sistema capitalista transforma os bens em
capital (privado) quando cerca (delimita) aquilo que era comum e abundante (commons), e
produz algo raro pela escassez deliberada.

Cada um desses cercamentos representa uma etapa de acumulagcdo na histéria do
capitalismo: a primitiva (cercamento das terras e dos recursos naturais), cercamento do
trabalho (nas fabricas com a revolucao industrial) e do dinheiro, com o surgimento dos bancos
e das financas. Neste Ultimo caso, conforme a obra classica de Lénin (2021 [1916]), o
capitalismo “superior” se caracteriza pela imbricacdo entre o setor financeiro e imperialismo
expansionista do século XX.

Embora possamos relacionar o surgimento do neoliberalismo (ou pos-fordismo) ao
acirramento da logica financeira no capitalismo, na verdade a nova etapa de financeirizacdo
das ultimas décadas est4 conectada a forma¢ao de um novo regime de acumulagao, sobretudo
a partir da década de 1970, com o acoplamento entre finangas e informacao. Este acoplamento
representa uma mudang¢a no modelo do capitalismo regido pela associacao entre bancos e
industrias, vigente durante quase todo o século XX, e que ¢ base analitica da teoria do
capitalismo tardio. Com o surgimento do capital-informag¢ao surge uma financeiriza¢ao nao so6
da economia, mas de toda a sociedade, um tipo de “socializa¢do do capital” (Prado, 2024) que
¢ tipica da época contemporanea. Nao hd mais associagcdo entre capital bancario (a juro) e
capital industrial (a lucro), mas sim fusdo entre esses capitais, pois mesmo as empresas

“produtivas” se tornam entidades financeiras.

LOGEION: Filosofia da informacao, Rio de Janeiro, v. 11, ed. especial, p. 1-19, e-7380, nov. 2024.



LOGEION RO

Filosofia da Informagao

E argumento deste artigo que estamos assistindo, desde o fim do século passado, a
formag¢do de mais um regime de acumulagdo baseado em nova mercadoria ficticia: a
informacao. Como nos exemplos anteriores, a informacao também nao possui valor de troca:
quem vende informagdo ndo estd trocando um tipo de produto por outro, pela mediagdo do
dinheiro. Quem vende informacao, continua com informagao. Nao precisa “repor o estoque”,
com novo ciclo de produgdo. Seguindo a logica dos regimes anteriores - de expropriagao,
exploracdo e especulacdo - proponho o termo “espetacularizagdo” para caracterizar o regime
atual.

O espetaculo ndo denomina, como na obra cldssica de Guy Debord (1997), apenas
mais um fetichismo do sistema capitalista, isto ¢, uma mercadoria que prescinde da produgao
e serve de veiculo ideologico a reificagdo da sociedade. Na verdade, ha produgao de imagens,
cuja abordagem pode ser incluida no tema da “industria cultural”, que ¢, nas palavras de
Dallas Smythe (1977), também uma “industria da consciéncia”. H4 agora mais clareza de que
o espetaculo € outro regime de acumulagdo a partir do cercamento da informacao que resulta
na forma concentrada da imagem distanciada de que nos fala Debord em sua analise radical.
Na abordagem do pensador francés, o espectador se torna um ‘“consumidor” passivo de
imagens “prontas” cuja producdo ndo se sente responsavel e também ndo se reconhece. A
imagem espetacular € assim uma mercadoria informacional que esta submetida a um processo

de alienagao.

2.2 PLATAFORMAS: AS BIG TECHS E OS JARDINS MURADOS DA INFORMACAO

Este processo alienante alcanca sua consumagdo historica na formagdo sociotécnica
das plataformas. Com as plataformas, a informa¢do como imagem deixa de ser um
componente ideologico do capitalismo para se transformar numa mercadoria (ficticia). Isto se
torna possivel historicamente com a criacdo desta potente maquina cibernética denominada
Internet. Como sabemos, a constru¢do desta maquina se tornou possivel com os avangos das
tecnologias de informac¢dao e comunicacao (TIC), com o desenvolvimento das técnicas
computacionais a partir do modelo das méaquinas de Turing (1950), com o desenvolvimento
das tecnologias de fibra optica e sem fio, etc. A criagdo da Internet, a partir do modelo da
Arpanet, nos anos de 1960, do surgimento dos protocolos Ethernet e IP nos anos de 1970, do
computador pessoal (PC) através da assemblagem de modulos de chips nos anos de 1980,
ganhou “concretude” (Simondon, 2020) por meio da montagem sociotécnica global (e

publica) da Internet nos anos de 1990. Manuel Castell observa, em sua obra ja classica, que a
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“sociedade em rede” também significou a passagem da comutacdo de circuitos para a
comutacdo de pacotes (viabilizada pelo protocolo Ethernet: Castell, 2013). Cada pacote
representa assim uma discretizagcdo do fluxo de informagdo, com sua respectiva digitalizagao.
E este processo que denomino de “transformacio digital”, isto ¢, a onipresenca do codigo
digital 1/0 no lugar dos fluxos ondulatérios de sinais informacionais (como nas tecnologias
analdgicas de radio e televisdo, ou nas tecnologias de reprodugdo audiografica em vinil,
fotografica em rolo de filme e cinematografica em pelicula).

Nao pretendo aqui novamente contar essa historia conhecida, e sim avangar para o
capitulo mais recente desta transformagdo digital, a partir do século XXI, com o surgimento
das midias sociais digitais (como facebook, twitter, youtube, etc.) e com o processo do que
atualmente denominamos de “plataformizacao”. As plataformas digitais surgem como uma
arquitetura que engloba ndo apenas as midias sociais, mas muitas outras ferramentas
eletronicas providas pela World Wide Web (www), o ciberespago da Internet. Essas
plataformas sdo, na linguagem vulgar, denominadas de walled gardens, jardins murados. Na
internet, um “jardim murado" ¢ um ambiente que controla o acesso do usuario a conteudos e
servicos baseados em rede. Com efeito, o jardim murado direciona a navega¢ao do usuario
dentro de areas especificas para permitir o acesso a uma selecdo de materiais ou impedir o
acesso a outros materiais. Em outros termos: o jardim murado ¢ uma metafora para
“cercamento digital”.

As plataformas sdo a arquitetura hegemodnica do modelo de negécio das Big Techs
(Morozov, 2018), as megacorporagdes de dados, para exatamente proporcionar o cercamento
de um dominio no ciberespago. Dentro deste dominio virtual, a Big Tech tem total controle
das informacdes através de protocolos e algoritmos proprietarios, quase sempre opacos, que
sdo as novas “formulas da coca-cola” do universo digital. Essas plataformas se servem de
concentradores de dados (data centers) centralizados que armazenam os dados de seus
usuarios, com isso obtendo a capacidade de coletd-los, decodifica-los e rastrea-los,
permitindo, portanto, tragar um perfil informacional de seus usuérios.

Esta arquitetura de cercamento do ciberespaco faz surgir o chamado “capitalismo de
plataforma” (Srnicek, 2016), isto é, uma forma que condensa os diferentes modos de
apropriacdo do capitalismo entre expropriacao, exploragdo, especulagdo e espetacularizagdo:
expropriagdo do ciberespaco através dos jardins murados e do extrativismo digital; exploragao
de uma mao de obra precarizada e distribuida globalmente; especulagdo porque extrai dados
dos usudrios para estabelecer algoritmos de predicdo de comportamento; e espetacularizagao,

pois constréi uma economia da atencdo, para atracdo semidtica dos olhares e com
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funcionamento 24/7 (Crary, 2016). No dizer de Franco Berardi (2024a), trata-se do
hipercapitalismo que se utiliza de semiocapital criando imediatamente mais uma fratura de

classes:

Este capitalismo de plataforma funciona em dois niveis: uma minoria da forga de
trabalho dedica-se a concepg¢do e comercializagdo de produtos imateriais. Eles
ganham altos saldrios e se identificam com a empresa e com os valores liberais. Por
outro lado, um grande niimero de trabalhadores geograficamente dispersos dedica-se
a tarefas de manutencdo, controle, etiquetagem, limpeza, etc. Trabalham online por
saldrios baixissimos e ndo possuem nenhum tipo de representacdo sindical ou
politica. No minimo, ndo podem sequer ser considerados trabalhadores, porque estas
formas de explora¢do ndo sdo de forma alguma reconhecidas e os seus escassos
salarios sdo pagos de forma invisivel, através da rede celular. No entanto, as
condi¢des de trabalho sdo geralmente brutais, sem horarios ou direitos de qualquer
tipo (Berardi, 2024a)

Como sabido, ¢ comum que essas plataformas ofere¢am seus servigos de forma
supostamente gratuita, pois seu interesse € justamente obter informagdes de “metadados”, isto
¢, informagdes sobre informagdes, de modo a tracar um quadro mais fidedigno dos usuarios
(perfil), sobretudo de seus habitos de consumo. Sao exatamente esses perfis as verdadeiras
mercadorias transacionadas pelas corporagdes de plataforma a outras empresas que adquirem
informagdes valiosas sobre as tendéncias de consumo. Assim, o capitalismo nesta nova fase
consegue segmentar o mercado a nivel individualizado, criando a imagem de um
“consumidor-individuo” e ndo mais de um “consumidor-massa”. Essa individualizagcdao
extrema dos consumidores ¢ uma das marcas distintivas do neoliberalismo. Com isso nasce a
assim chamada “economia da aten¢d0”: o que as plataformas desejam ¢ manter conectados
full time os usuarios, pois elas transformaram em mercadoria o espaco cibernético
(informacional) para atrair, via algoritmos, a atencdo (eyeballs) dos usuarios-consumidores
individualizados.

Mas as plataformas ndo se restringem aquelas de midias sociais, ou aos buscadores
(como google), mas existem aquelas que intermediam a busca por transporte (Uber, 99), as
entregas (/food, Rappi), as de vendas de ingresso (ingresso.com). Todos estes sdo exemplos
de plataformas que “parasitam” a circulagdo econdmica de mercadorias e servigos. E ha
também as plataformas de transmissdo (streaming) de musicas ou filmes (Spotify, Netflix,
Amazon TV, Apple TV, efc.) que transmitem a usudrios ou residéncias conteudos estéticos; ha
as plataformas que fornecem videoconferéncia (Teams, Zoom, Google Meeting), tendo um
limite gratuito e um uso pago; plataformas que proporcionam encontros amorosos e/ou
sexuais (Tinder, Bubble); e plataformas que fornecem servigcos de documentos, espacos de
armazenamento e ferramentas de escritorio (Onedrive, Google documents). E finalmente, um

dos ramos mais intensivos de plataformizag¢do ¢ o de moedas digitais (bitcoins), que a partir
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do uso da arquitetura blockchain, permite a criagdo de moedas ndo fiduciarias, isto ¢, ndo
garantidas pelos aparelhos estatais monetarios (Preger, 2022b). Enfim, as plataformas ndo
invadiram e tomaram apenas o espago econdmico, virtualizando a economia de servigos, mas
todo o “mundo da vida”, com consequéncias que irdo influenciar areas mais amplas do que a
da producdo, sobretudo intensificando a crescente tendéncia de borrar a fronteira entre este
setor e a esfera da reproducdo social, até entdo considerada extraccondmica. Por isso elas sdo
chamadas de plataformas sociodigitais (PSD, Dantas, 2022).

Esse cercamento informacional ¢ mais uma camada de expropriacdo que se sobrepde
as demais, gerando uma nova espécie de “extrativismo digital” ou aquilo que esta sendo
denominado de “colonialismo de dados” (Amadeu da Silveira et al. 2021). O termo
“mineragao de dados” (data mining) vem sendo utilizado para descrever o processo de criagao
de moedas digitais, mas também estd se referindo as pesquisas por metadados que as
plataformas exercem com os dados armazenados em seus servidores e com as conexdes
desses dados com os comportamentos dos usudrios para a geragao de perfis (perfilacdo) e para
a antecipagdo estatistica de tendéncias de consumo. Tudo isso redimensiona a nog¢ao da
cibernética como ciéncia do controle (Wiener, 2017) dentro de um novo enquadramento de
“governabilidade algoritmica” (Rouvroy; Berns, 2013), a partir da estatistica e da correlagdo
de dados por potentes maquinas computacionais.

Esta questao torna ainda mais dramatica a introdugdo das ferramentais de Inteligéncia
Artificial (IA), pois intensificam esse processo, permitindo realizar ndo apenas correlagdes
estatisticas, mas também semanticas, sobretudo com a introdu¢do das tecnologias de IA por
Modelos de Linguagem Ampla (MLA), ditas generativas, que realizam a extracao de dados
dentro de matrizes enriquecidas por aprendizado profundo (deep learning). Todo esse
processo complexo e acelerado parece tornar quase invidvel a andlise critica baseada nos
tempos mais longos da reflexdo. Esse processo, devido a sua complexidade, parece
completamente opaco a inteligéncia humana. Porém, como tentarei desenvolver a seguir, esta
opacidade ¢ irredutivel e ao mesmo tempo ela representa ndo apenas um desafio a capacidade
critica, mas também ao proprio processo de governabilidade algoritmica e seu esfor¢o por

controle.

2.3 DESINTELIGENCIA ARTIFICIAL E A CIBERNETICA FORA DE CONTROLE

E possivel observar com mais clareza atualmente o carater abusivo do conceito de

“inteligéncia” dado as recentes maquinas de IA generativas (chatbots). O pensador brasileiro
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Alvaro Vieira Pinto, em sua obra péstuma, O Conceito de Tecnologia (2005), ja mencionava
este abuso ao escrever, na década de 1970, que as maquinas cibernéticas ndo possuem
inteligéncia e que esta qualidade ¢ uma caracteristica dos seres viventes (ndo necessariamente
humanos) em sua relagdo com a evolugdo bioldgica. Em artigo anterior (Preger, 2023b),
abordo o artigo seminal de Alan Turing, Computing machinery and intelligence (1950), em
que procura responder a pergunta “se as maquinas podem pensar”’. O matematico britanico
pondera que ndo € possivel responder a tal pergunta por causa da dificuldade de se definir um
conceito de consciéncia, entre outros motivos porque a consciéncia de um ser ¢ totalmente
opaca a outro ser. Por isso, ele propde em seu artigo um “jogo de imitacdo”, que € uma “saida
pela tangente” a questdo inicial. Em minha propria perspectiva, os recentes chatbots nao
simulam de forma alguma os processos de consciéncia humana. O que eles efetivamente
imitam sdo “conversas” (chats), e o resultado dessas conversas ¢ usualmente apresentado no
formato de prompts. Por isso, um melhor termo para defini-las seria “Conversagdo Artificial”.

Desde o langamento da maquina do ChatGPT3 (Chat Generative Pre-Trained
Transformer 3) pela empresa americana OpenAl, em fins de 2022, assistimos a uma
impressionante corrida tecnoldgica, com o langamento de outros softwares baseados em 8
modelos matematicos semelhantes. Em 2024, os pesquisadores John Hopfield e Geoffrey
Hinton receberam o prémio Nobel pelas pesquisas com redes neurais que possibilitaram
desenvolver os modelos computacionais que atualmente abastecem essas maquinas.
Rapidamente elas alcangaram um uso massivo de milhdes de usudrios. Atualmente, temos no
mercado uma ampla gama de softwares concorrentes. A maioria permite um uso gratuito
limitado, porém cobra assinatura para usos mais intensivos ou profissionais. Comega assim
uma preocupagdo com o gasto energético excessivo e pelo consumo de agua necessarios ao
funcionamento de tais maquinas. O ChatGPT, por exemplo, gasta cerca de uma garrafa
d’4gua para gerar um Unico e-mail com 100 palavras, além de consumir 0,14 kWh, o
equivalente ao necessario para manter 14 lampadas de LED acesas por uma hora (conferir
https://www.cnnbrasil.com.br/tecnologia/chatgpt-gasta-uma-garrafa-dagua-a-cada-100-
palavras-geradas-diz-pesquisa/).

Os mais recentes chatbots por IA de MLA realmente simulam conversa¢des com grau
de verossimilhanga e por causa disso se prestam a possibilidade de ludibrio. A IA generativa é
assim uma maquina que pode ser utilizada para a geragao de engano e para criar falsa
informagdo. Nao ¢ dificil observar que ela se torna uma arma politica quando utilizada por
grupos de extrema-direita ja que esses movimentos se prestam a criar confusdo e dissonancia

cognitiva. Como observou o professor Marcos Dantas recentemente (2024), esses grupos
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desejam gerar “desorganizacdo informacional", ou, em meus termos, ‘“‘entropia
informacional”. Para o professor, essa desorganiza¢do ¢ produzida pela destruicdo das
redundancias informativas necessarias para a organizacdo social. O objetivo ¢ produzir
desorientacdo politica nos eleitores, ndo s6 para desviar o foco dos assuntos politicos mais
relevantes (como o topico das mudangas climdticas, ou o problema social da desigualdade),
como para introduzir-se politicamente através de uma doutrina de choque, gerando panico, ¢
assim oferecer solugdes espurias, francamente falsas e autoritarias. Aqui assinalo alguns dos
“danos” dessas novas tecnologias quando utilizadas para desinformacdo: roubo e extravio de
dados privados ou com direitos autorais; vieses na selecdo de contetido armazenado em
funcdo de discriminagdes ja presentes no cotidiano (mundo da vida) e que reforcam processos
de segregacao social; geracao de logro e engano induzidos nas conversacdes de usuarios com
agentes de IA para captura de informagdes ou para dar golpes; geragdo de desinformacdo
intencional (falsa informagdo) ou equivoca (malinformag¢do ou informagdo deturpada);
propagacao de vieses ideoldgicos camuflados por movimentos politicos de direita; geragao de
conteudo com objetivos ofensivos para atacar reputagcdo social; exposi¢ao da intimidade de
pessoas publicas ou simulagdo dessa intimidade em realidades virtuais, etc.

Por outro lado, a IA também tem sido utilizada massivamente como armamento
bélico, sobretudo no recente (em andamento) genocidio do povo Palestino pelas forcas
armadas sionistas. As noticias ddo conta que muitos drones utilizam IA para reconhecimento
de padrdes biométricos de supostos inimigos para disparar explosivos. Apesar desses ataques
“cirargicos”, o massacre palestino ¢ uma das guerras onde ha maior niimero de “danos
colaterais”, com mortes de civis, entre criangas, mulheres, idosos, doentes, médicos, etc
(conferir https://www.hrw.org/news/2024/09/10/questions-and-answers-israeli-militarys-use-
digital-tools-gaza).

Outra questdo relevante, ¢ que a [A acentua o processo, mencionado anteriormente, de
extragdo de dados, transformando seus mecanismos de busca numa pilhagem oculta de dados.
A TA generativa extrai conteudos gerados pelos milhdes de usudrios da rede global de
computadores e furta dados com propriedades autorais. Torna-se dificil, se ndo impossivel,
fazer o rastreio de onde o dado foi retirado. Por outro lado, a IA também “desencava” nesses
dados seus vieses de discriminagdo racial, sexual, de género, etc. Embora esses mecanismos
de discriminagdo social ja estejam presentes nas comunicacdes de milhdes de usuarios, €
correto dizer que a IA funciona como um aparelho de amplificagdo e ndo de moderacdo

desses vieses (Preger, 2023b).

LOGEION: Filosofia da informacao, Rio de Janeiro, v. 11, ed. especial, p. 1-19, e-7380, nov. 2024.



LOGEION RO

Filosofia da Informagao

Assim, com todos esses danos produzidos pela utilizagdo dessas maquinas
cibernéticas, comega a ser realizado um balango mais licido entre custos e beneficios do uso
da tecnologia que se tornou um verdadeiro hype, isto €, um sucesso instantaneo. Em recente
artigo (2024), um dos mais prestigiados filosofos da informag¢do do mundo, Luciano Floridi,
presidente do Instituto Alan Turing, na Inglaterra, observou que a IA generativa tem todas as
caracteristicas de mais uma bolha tecnologica (tech bubble), seguindo o exemplo de outras
bolhas ligadas ao dominio cibernético, como a economia dot.com, as moedas digitais, o
crescimento (boom) das empresas de TIC (episddio Nasdaq), entre outras. Ha indicios, ja
presentes, que comeca a haver um refluxo na renovagdo e na pesquisa tecnologica dessas
ferramentas. Por outro lado, segundo filosofo, € a partir do estouro da bolha que a tecnologia
comega a ser pensada para utilizagdo mais racional, com ambi¢des menores, mas com maior
eficdcia. Muito provavelmente, a IA generativa tende a se tornar uma tecnologia auxiliar,
embutida (embedded) em outros produtos, para fins de distin¢ao de prego e qualidade.

Para fins deste artigo, importa notar que a [A generativa acrescenta uma camada de
complexidade a plataformizacao da sociedade, e que esta complexidade se traduz como uma
espessa opacidade. Esta opacidade se mostra, no entanto, uma caracteristica irredutivel da 10
complexidade. A sugestdo de que a cibernética ¢ uma ciéncia para a sociedade de controle
(Deleuze, 1990) estava presente na primeira onda da disciplina aberta por Norbert Wiener. No
entanto, o surgimento da “cibernética de segunda ordem” ou cibernética da cibernética (von
Foerster, 2002) relativizou a capacidade de um sistema controlar o outro por causa dos
paradoxos resultantes de todo artificio de controle. No caso, a opacidade representa uma
“zona de sombra” ou um ‘“campo cego” para o controle. O ponto fundamental é observar que
este campo cego ¢ um produto da propria operacao de controle. Todo controle engendra sua
zona de sombra. A questdo ndo ¢ apenas que a IA generativa gera uma opacidade para os
usuarios, mas também para o proprio sistema que a utiliza. Este fato obriga a uma mudanca de

paradigma para a sua adogao racional.

3 A CRIPTOANALISE E O INCONSCIENTE CONECTIVO
3.1 O FIM DA MENTE CRITICA

Proponho entdo o conceito de “criptoanalise” como método de abordagem para
enfrentar um problema assinalado por muitos estudiosos contemporaneos das redes digitais: a

impoténcia da razdo critica frente a massiva geracdo de dados, a onda de desinformacdo
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utilizada para fins politicos e a velocidade de processamento das midias digitais. O problema
ndo ¢ novo. O famoso pensador das tecnologias Marshall McLuhan ja previa em trabalho
classico (Mcluhan, 1974) que a “mente alfabética”, treinada para decodificar signos
alfabéticos e sequenciais, ndo estava preparada para competir com o cérebro eletronico. O
fil6sofo theco-brasileiro Vilém Flusser fez observacdes semelhantes ao lembrar que a critica é
uma atividade seletora, necessaria para discriminar entre o verdadeiro e o falso, mas que esta
capacidade de selegao ndo poderia concorrer em velocidade com a capacidade seletiva das
maquinas computacionais (Flusser, 2007, 2008, 2010). Mais recentemente, o filésofo italiano

Franco Berardi escreveu sobre o “fim da mente critica” nos seguintes termos:

Durante treze horas, a mente fica exposta a estimulos da infosfera. Um leitor de
livros poderia expor sua mente a recep¢do de sinais alfabéticos por muitas horas,
mas a intensidade e a velocidade dos impulsos eletronicos sdo incomparavelmente
maiores. Quais sdo as consequéncias dessa transformagdo tecnocomunicativa?
Resumindo: a mente submetida ao bombardeio ininterrupto de impulsos eletronicos,
independentemente de seu conteudo, funciona de forma completamente diferente da
mente alfabética, que tinha a capacidade de discriminar entre o verdadeiro e o falso
nas informagdes e que tinha a capacidade de construir um procedimento de
elaboragdo individual. Na verdade, essa capacidade depende do tempo de
processamento emocional e racional, que, no caso de um jovem que vive treze horas
por dia na infosfera eletronica, é reduzido a zero. (Berardi, 2024b)

O que ¢ crucial nesta perspectiva ¢ que as esperancgas colocadas na atividade critica
como capaz de selecionar entre o “joio € o trigo”” das mensagens, entre informacao verdadeira
e desinformacao, entre narrativa verossimil e fake news, entre noticia relevante e irrelevante,
entre conhecimento e negacionismo, entre ciéncia e pseudociéncia, parecem se desfazer
quando observamos a impressionante massa dos dados gerados nas redes digitais e a
aceleracdo do processamento computacional. O surgimento da TA generativa, que ¢ capaz de
analisar imensos repertorios de dados de forma totalmente “opaca” ao usuario, torna ainda

mais inviavel tal sele¢ao critica.

3.2 TRANSPARENCIA E OPACIDADE

Proponho entdo adotar como critério de andlise, a distingdo entre
transparéncia/opacidade, proposta pelo socidlogo Niklas Luhmann em seu ultimo artigo em
vida (Luhmann, 1997). Embora tenha falecido bem no inicio da onda de transformagao digital
e da rede mundial de computadores (www), Luhmann criou uma analise dos sistemas sociais
baseados em distingdes binarias que se adequa a uma sociedade que se comunica
prioritariamente através de meios digitais. Em sua analise radical, a sociedade ¢ constituida

exclusivamente por comunicagdes, ¢ estas sdo dirigidas por distingdes bindrias (Silva, 2016).
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Uma distingdo binaria gera uma “forma de dois lados”: o lado marcado e o lado ndo marcado
(na analise luhmanniana denominado de medium ou “meio”). Esta separa¢ao ocorre pois toda
distingdo ¢ resultado de uma observagdo e esta deve sempre decidir pelo seu foco, ou seja,
deve incluir um espago observado focal distinguindo-o de um espago que esta fora da
observagao (ponto ou campo cego).

Baseado em tal premissa, o socidlogo alemdo adota a nogdo de que todo sistema ¢
acompanhado pelo seu outro lado ndo marcado, o ambiente (ou entorno), e que toda operacao
sistémica ¢ a reproducdo da diferenciacdo entre sistema e ambiente. O ambiente ¢ tudo aquilo
que ndo ¢ sistema. Nisso, 0s sistemas sdo autorreferenciais: o resultado da operagdo
diferencial do sistema ¢ o proprio sistema, isto €, a operacao significa a reprodugdo do sistema
(recursividade). No entanto, esta diferenciacao tem como resultado a “reentrada” do ambiente
no sistema, um conceito que Luhmann retirou do engenheiro George Spencer-Brown. A
reentrada ¢ uma generalizacdo do conceito de feedback cibernético. Assim, como toda
observagao depende daquilo que ndo é observado, também todo o sistema depende do “campo
cego” que vem a ser seu ambiente. A reentrada marcada pela presenca do lado ndo marcado
no lado marcado gera um paradoxo no interior do sistema e a resolu¢do deste paradoxo
produz “complexidade”.

O que Luhmann propde com esta distingdo ¢ a ideia de que a complexidade vem da
relagdo entre transparéncia e opacidade. Segundo o socidlogo, todo esfor¢o por transparéncia
acaba por produzir mais opacidade. Ele entdo propde que o tratamento da complexidade, isto
¢, da co-implicagdo entre transparéncia e opacidade, deve inserir mais “tempo’ no sistema, ou
seja, o tempo ¢ a variavel que permite a resolugdo dessa relagdo complexa. O tempo se
manifesta entdo como uma “laténcia” do sistema. O que se entende por opacidade neste
contexto ¢ o fato de que atrds da forma manifesta pelas plataformas ha toda uma esfera
infraestrutural ndo aparente, composta ndo apenas pela camada “fisica” (servidores,
roteadores, switches, computadores), mas também uma camada algoritmica, composta por
protocolos opacos que regulam o comportamento das plataformas. Esses protocolos sao

muitas vezes opacos porque sao proprietarios e criptografados.

3.3 CRIPTOANALISE E O INCONSCIENTE CONECTIVO

A criptoanalise ¢ método proposto para lidar com essas camadas de “cegueira” que se
inserem como opacidade nas plataformas e na rede mundial de computadores como

13

verdadeiras ‘“‘caixas-pretas”. Inicialmente, este método abdica da ilusdo de que ¢ possivel
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desvendar toda a opacidade do funcionamento das redes. Como exemplo, podemos considerar
o fenomeno da “conspiritualidade” descrito pela antropdloga Leticia Cesarino (2022) em sua
pesquisa sobre a atuagao dos grupos de extrema-direita nas midias sociais. Conspiritualidade
¢ um termo composto para indicar o misto entre as teorias da conspiragdo que pululam nas
redes e a adesdo quase-religiosa por crencas de milhares de seguidores. Ora, trata-se
precisamente de um artificio social para lidar com o fenomeno da opacidade das redes. As
teorias da conspiracdo oferecem narrativas (e explicagdes) para certas ocorréncias que
justamente estdo ocultas aos usuarios, pelas muitas camadas de complexidade. Assim, o
sucesso das conspiragdes resulta do efeito de “trivializar” o social, explicando o complexo
em termos de causalidades lineares, quando é na verdade gerado por causalidades circulares
(reentradas). Trata-se de uma estratégia frequentemente utilizada pelos movimentos de
extrema-direita, através de narrativas que reforcam muitos elementos segregadores que estdo
anexos as obscuridades das redes.

Ao contrario da conspiritualidade, a criptoanalise se baseia numa escavagao desse
territorio opaco, sem no entanto alimentar explicagdes lineares e sem supor que esta
obscuridade possa ser eliminada. No mesmo texto em que descreve a faléncia da mente
critica, Franco Berardi escreve sobre o “inconsciente conectivo” que toma o lugar do
inconsciente coletivo, e sobre o “psicopoder” exercido sobre a “psicoesfera” pelas Big Techs
e pelos movimentos de extrema-direita, nessa convergéncia politica denominada de ultra-
direita. O inconsciente conectivo € o inconsciente das redes que permeia a comunicagdo dos
usuarios que estdo sendo treinados desde criangas a lidar com telas e a falar com interfaces
digitais algoritmizadas. H4 uma perda, segundo Berardi, da capacidade semiotica da
linguagem, que ¢ fortemente analdgica, e um decréscimo da vida libidinal que depende da
expressividade corporal.

A criptoandlise toma de empréstimo da psicandlise alguns de seus métodos, pois
também esta disciplina procurava desvendar os desvdos obscuros da mente humana. O
fendmeno da transferéncia, por exemplo, que significa a interagcao inconsciente entre analista
e analisando, se torna para a criptoanalise a consciéncia de seu perspectivismo: o olhar do
observador precisa ser incluido na perspectiva tomada (este ¢ um dos fundamentos da
cibernética de segunda ordem). Em outros termos: o olhar do espectador projeta mais
opacidade no fendmeno estudado. Sempre ha vieses na leitura: a questdo € separar quais
vieses sdo realmente relevantes.

Outro passo ¢ seguir a dica de Niklas Luhmann: lidar com a complexidade ¢ injetar

mais temporalidade no sistema. O que isso significa? Aqui ha uma semelhanga com a
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orientagdo do “tempo 16gico” da psicanalise lacaniana: significa trabalhar com temporalidades
multiplas e distintas. Para observar as reentradas do ndo marcado no marcado, da opacidade
na transparéncia, ¢ preciso abandonar a ideia de um tempo unico simultdneo, contido
ideologicamente na expressdo “tempo real”. Significa justamente observar as laténcias no
interior do sistema estudado que se manifestam em defasagem com relacdo aquilo que € o
programa hegeménico ou “axial” das redes (Preger, 2024). E observar as “equivocagdes” dos
sistemas, um termo utilizado na teoria matematica da informagdo de Claude Shannon para
designar a entrada de ruido no sinal e a impossibilidade de sua recuperacdo fidedigna (sem
erros) pelo receptor da comunicacdo. Equivocar pode ser sindnimo ou tradugdo de “hackear”,
um termo frequentemente utilizado para descrever as atividades de programadores que se
desviam da norma e se utilizam de protocolos existentes para criar seus proprios codigos

(Wark, 2023).

O~

Finalmente, em outro empréstimo lacaniano do famoso dito “o inconsciente

O~

estruturado como uma linguagem”, o criptoanalista sabe que o inconsciente conectivo
estruturado como um cédigo. Neste caso, um codigo criptografado. Observar o lado opaco
dos codigos transparentes significa tentar encontrar as chaves criptograficas de seus aspectos
ocultos. Esse procedimento criptografado de programas hegemonicos se da muitas vezes
como estratégia politica ou econdomica de dissimulacdo nas redes. A criptoanalise, por sua
vez, ¢ mais do que um método analitico, ¢ uma estratégia de “olhar lateral” que procura
“quebrar” esses codigos fechados, criando outros codigos a partir de codigos existentes. Ou

99

seja, ¢ uma atividade criativa. Pois mais importante do que “ler” um cddigo existente

hegemonico, ¢ criar outro cddigo que possa disputar a hegemonia com ele. Como tentei
demonstrar em livro recente (Preger, 2024), isto significa adotar uma “perspectiva obliqua”
(19 M b ~ 99 b (13 b b A ) ~
que produza certa “diferenciagdo angular” a partir de programas “marginais”, nao-
hegemonicos. Em outras palavras, a criptoandlise ¢ uma estratégia para um “agonismo
cibernético” que dispute as influéncias no jogo assimétrico do psicopoder conectivo. Como
observo na conclusdo adiante, ja existem experiéncias digitais que representam alternativas ao

dominio cibernético do modelo das plataformas e dos algoritmos, com maior presenca de

participa¢do humana.

4 CONCLUSAO

No momento da escrita deste artigo, encontra-se no Senado Federal brasileiro o

Projeto de Lei n° 2338, de 2023, ainda ndo votado, que dispde sobre o uso da Inteligéncia
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Artificial no pais. Este PL ¢ a base do Novo Plano Brasileiro de Inteligéncia Artificial (2024),
programa de apoio governamental para desenvolvimento e regulacdo da tecnologia de IA. O
PL 2338 estabelece como principios alguns itens relevantes para este artigo, em particular os

paragrafos abaixo:

... II — autodeterminagdo ¢ liberdade de decisdo e de escolha; III — participacdo
humana no ciclo da inteligéncia artificial e supervisdo humana efetiva; IV — nao
discriminagdo; ... ; VI — transparéncia, explicabilidade, inteligibilidade e
auditabilidade; ... IX — rastreabilidade das decisdes durante o ciclo de vida de
sistemas de inteligéncia artificial como meio de prestagdo de contas e atribuigdo de
responsabilidades a uma pessoa natural ou juridica;... (PL 2338/2023,
https://legis.senado.leg.br/sdleg-getter/documento?dm=9347593 &ts=172624 64
71801 &disposition=inline).

Esses principios conduzem aos seguintes direitos, entre outros:

“IT — direito a explica¢do sobre a decisdo, recomendagdo ou previsdo tomada por
sistemas de inteligéncia artificial;...IV — direito & determinacdo e & participagdo
humana em decisdes de sistemas de inteligéncia artificial, levando-se em conta o
contexto e o estado da arte do desenvolvimento tecnoldégico; V — direito a ndo-
discriminagdo e a corre¢do de vieses discriminatorios diretos, indiretos, ilegais ou
abusivos;... (idem).

Assim, explicitamente na lei estdo mencionados os topicos de transparéncia,
explicabilidade, inteligibilidade, auditabilidade, rastreabilidade, bem como o direito a
participagdo humana em decisdes, correcao de vieses, etc. Em outros termos, o projeto legal
se baseia numa compreensdo de (quase) perfeita transparéncia, sem deixar espago para as
provaveis opacidades. O método da criptoanalise aqui apresentado afirma que esta eliminagao
de obscuridade ¢ invidvel, pois sempre havera um residuo de opacidade como campo cego.
Isto significa que ¢ possivel dizer que o PL fracassara em sua aplicabilidade e sera afinal letra
morta, como tantas outras leis? Creio que ndo ¢ possivel, nem desejavel, afirmar isto. A
criptoanalise indica que ¢ preciso favorecer as solugdes que desde o principio ja incluam
como embutidos os critérios de uso responsavel. E imperativo que haja regulagio legal das
plataformas e de seus algoritmos. Sobretudo ¢ necessario criar um sentido de
responsabiliza¢do publica e decisdo ética comunitaria. Em relacdo a IA, é preciso utilizar o
principio da precaucdo, que diz que se ha riscos de danos, deve haver planos de mitigagdo e
contorno e, em casos mais graves, planos de evitacdo (e eventualmente proibicao legal). Os
riscos precisam estar incluidos nos desenhos das tecnologias. Ja existem casos
tecnologicamente acessiveis de redes moderadas por maior intervencdo humana, como ¢ o
caso das redes federadas que se utilizam do protocolo aberto ActivityPub, como o Mastodon
(microblog), o Pixelfed (plataforma de fotos), o Lemmy (plataforma de discussdo), e o

Peertube (plataforma de video). Todos esses casos sao midias que se utilizam de servidores
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descentralizados ¢ moderacdo humana. Ha também o incremento de solugdes através do
cooperativismo de plataforma (Scholz, 2016). Em relacdo as plataformas de vendas de
servico, capitalistas, ¢ importante que elas tenham um regime tributario bem definido e que as
relacdes com a mao de obra terceirizada (motoristas e entregadores de aplicativo, entre outras
categorias profissionais) seja formalizada com os rigores de outros servigcos de autonomos, ja
existentes. Com todo discurso a respeito de sua excepcionalidade, o fato é que tais

plataformas ainda sao empresas capitalistas que vendem certo tipo de mercadoria.
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