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Resumo

A associagéo entre tecnologias de rastreamento de
dados pessoais de usuarios na internet com o mercado
da publicidade on-line tem ampliado o conjunto de
preocupacdes com a protecao de dados pessoais na
internet nos dias atuais. O debate sobre como garantir
ao usuario um acesso eficaz a informagdes sobre a
coleta, analise e destinagédo de seus dados, bem como
assegurar que ele tenha instrumentos de gestao e
bloqueio dessa coleta tem ganhado relevancia. Este
trabalho busca apresentar como empresas que atuam no
ciclo da coleta, analise e destinagcao de dados pessoais
de usuarios de internet empregam duas tecnologias de
rastreamento (cookie e deep packet inspection) e como
esses dados sao utilizados pelo mercado da publicidade
on-line comportamental, intensificando o processo de
personalizagédo de servigos na internet. Aponta para as
insuficiéncias e contradigdes do modelo regulatério da
autogestao da privacidade, reforgando a necessidade de
desenvolvimento de ferramentas graficas de auxilio ao
usuario na gestéo de seus dados pessoais.
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If you know who | am, | want to know
who you are

Abstract

The association between personal data tracking for internet
users with the Market of on-line advertising has broadened
the scope of the concerns regarding on-line personal data
protection nowadays. The debate on how to ensure the
adequate information regarding the collection, analysis and
destination of personal data is gaining greater importance,

as well as how to ensure that user may have proper tools for
managing and preventing the collection. The objective of this
paper is to discuss how the companies dealing with collec-
tion, analysis and destination of personal data of internet
users are making use of two of the available tracking technol-
ogies (cookie and deep packet inspection) and how this data
is used by the behavioral market that advertise and enhance
the process of customization of internet services. Inexactness
and contradictions of the requlatory model for self manage-
ment and privacy are pointed out. The conclusion is that there
is a need for improving the graphic tools for helping the user
to manage his personal data.
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UMPONTO DE PARTIDA: “NOS SABEMOS
QUEM VOCE E”

Matt é estudante, estadunidense, mora com seus
pais e ¢ usuario do Facebook. Recentemente, foi
surpreendido com a recomendag¢ao da noticia assinada
pelo terapeuta sexual Rick Clemons em seu feed (painel
personalizado de noticias), com o seguinte titulo: “‘Quer
sair do armario? Precisa de ajuda?” .

Matt era de fato homossexual, ficou

surpreso com a recomendagdao, uma vez que

mas

ainda nao havia assumido sua preferéncia sexual
perante seus familiares e seus amigos. Curioso,
decidiu investigar quais informacgbes a rede
social dispunha a seu respeito.

Ele suspeitou que a rede social coletasse e
analisasse as informagdes presentes no seu mural
de noticias e comentarios de amigos. Contudo,
aos olhos de Matt, nenhuma das informacdes
presentes em seu mural, nos /Jnks que
e compartilhou com seus amigos, indicaria ao

<

‘curtiu”

Facebook sua preferéncia sexual. Em nenhum
momento acessou sizes com conteudo que
sugerisse sua preferéncia, bem como nao
revelou de maneira explicita essa informagao
para nenhum de seus amigos. Entio, como a

rede social descobriu?

Enquanto Matt investigava como as informagoes
de seu perfil no Facebook podetiam indicar sua
preferéncia sexual, a rede social enxerga Matt como
um agregado de informagoes capazes de serem
comparadas com as informagdes de outros usuarios.
A partir de uma analise estatistica que compara sua
idade, seu endereco, seus habitos e comportamentos
na internet em relacio a noticias e comentarios e seu
histérico de navegagao com o de outros usuatios, o
Facebook passa a ser capaz de classificar Matt segundo
suas caracteristicas mais marcantes e prever quais sio
suas angustias ¢ necessidades.

! Traducio livre da frase “Coming out? Need help?”.

Para preservar o sentido coloquial da expressio “Coming
out”, escolhemos o equivalente em lingua portuguesa “Sair do
armario” como melhor tradugio em relagao ao sentido que a frase

deseja passar. Disponivel em:
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A rede social pode nio ter absoluta certeza de que
Matt é homossexual, porém, o seu perfil eletronico
sugere que existe alta probabilidade de que ele deseja
conselhos para “Sair do armario”. Como?

Andrew Pole, estatistico chefe de uma das principais
empresas de coleta e analise de dados nos Estados
Unidos da América, a Target, costuma dizer em
entrevistas que a correlagio de informagoes que
nao nos parecem relevantes individualmente,
quando olhadas no agregado, nos dizem muito
sobre cada um de nés.?

Atualmente, a coleta e analise de informacdes ¢é feita
de outro modo, que coloca o usuario em uma posi¢ao
de vigilancia permanente, no contexto de um nimero
crescente de empresas privadas avidas por descobrir
quais sao suas preferéncias, suas necessidades, quanto
esta disposto a gastar, com quem deseja se relacionatr,
dentre amplo repertorio de informagdes uteis.

A Target, por exemplo, especializou-se em coletar
informagdes sobre um conjunto especifico de
usuarios: pais e maes de recém-nascidos. A inten¢ao
da empresa ¢é reunir informagoes de navegacao de
usuarios por meio das tecnologias de rastreamento
de que dispde, identificando mulheres gravidas
dentre os usuarios para fins de veiculacio de
produtos e servigos associados aos cuidados com
a gravidez e aos bebés recém-nascidos.

A empresa adquire informagdes de sites provedores
de conteudo com alto nimero de visitantes, tais
como Jites de compra, jornais e revistas on-line,
sites de jogos, dentre outros. Cada usuario recebe
um ndmero de nove algarismos para identifica-
lo e associa-lo com a informacdo coletada. As
informagdes obtidas podem adquirir diferentes
feicoes: desde informacoes sobre os /nks clicados
pelo usuario até informagdées sobre sua localizagao
fisica, compras que tenha realizado, dentre outras.

2 . .
Para ver mais detalhes sobre a entrevista em que o

estatistico Andrew Pole descreve como empresas analisam os
dados que obtém de usudrios de internet, visite: <http://www.
forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-
out-a-teen-gitl-was-pregnant-before-her-father-did/>. Acesso:
15/08/2012.
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Dispondo das informagoes coletadas, classifica
informagdes segundo a criacao de perfis e nichos de
mercado especificos. No caso da Target, mulheres
gravidas. A diferenciagdio ¢ deste grupo-alvo do
restante dos usuarios € feita por meio de um conjunto
de caracteristicas proprias na navegacao e nos habitos
de compra de mulheres gravidas que nao se repetem

nos demais grupos de usuarios.

Por exemplo, com base nos dados coletados, foi
possivel perceber que, nos Estados Unidos, mulheres
gravidas no inicio do segundo semestre de sua
gestagdo passam a adquirir grandes quantidades de
cremes hidratantes sem cheiro, pois, segundo algumas
delas, neste perfodo elas estao mais sensiveis a odores
fortes. No mesmo periodo, mulheres gravidas
passam a comprar os maiores pacotes disponiveis no
mercado de bolas de algodao e de tolhas de rosto nas
cores rosa, branco e azul.

Também foi percebido que, durante as 20 primeiras
semanas de gravidez, as gestantes adquirem grandes
quantidades de suplementos vitaminicos como
calcio, magnésio e zinco.

Com base na analise dos dados de compra
coletados, nos ultimos anos, a empresa foi capaz
de identificar uma lista de 25 produtos que, quando
comprados em conjunto, ou individualmente em
certa quantidade, podem indicar que a compradora
esta gravida. A empresa desenvolveu um sistema
de pontuagio para os usuarios analisados que
denominou pregnancy prediction score (indice de
probabilidade de gravidez) para identificar quando
o usuario ¢ uma mulher gravida e quando nio é.
Todavia, o que a empresa faz com essa informagao?

A Target oferece para anunciantes de produtos e
servicos destinados ao publico de gestantes e de
bebés recém-nascidos um conjunto de informagoes
mais detalhadas sobre as preferéncias de um nicho de
mercado muito especifico, bem como a oportunidade
de anunciar nos s visitados pelas gravidas,
direcionando os anuncios de produtos e servicos aos
habitos de compra e interesses dessa usuatia.

Aos olhos dos anunciantes, a veiculacio de suas
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pegas publicitarias a um publico especifico (mulheres
gravidas) amplia a capacidade do anuncio em
convencer esse publico a adquitir seus produtos.

A Target e provedores de conteudo partilham
as receitas auferidas junto aos anunciantes
pela disponibilizagao de espagos publicitarios,
de responsabilidade do size, pela informacgao
sobre as preferéncias dos usuarios, analises
feitas pela Target, e pela veiculagio de anuncios
direcionados a um nicho especifico de mercado,
correlagdo feita em parceria entre a Target e o
site que disponibiliza o espago para andncio.

Em
primeiro lugar, ird apresentar como empresas
internet coletam,
empregam dados pessoais de
internet em arranjos envolvendo tecnologias de
rastreamento, publicidade o#-/ine comportamental e
a personalizacao de servicos na internet.

O presente artigo tem dois objetivos.
que atuam na analisam e
usuarios de

Em segundo lugar, busca discutir como a
combina¢io de tecnologias de rastreamento
de dados pessoais impoe uma agenda ampla
e complexa de pesquisas sobre seus impactos
sobre a privacidade de usuarios na rede, com
espacial destaque para a gestao de dados por
parte de usuarios.

Por tal razio, o trabalho esta dividido em trés
partes: inicialmente, faremos uma descrigao
das principais
tecnologias de rastreamento de dados pessoais

do funcionamento duas
empregadas por empresas na internet. Em
seguida, apresentaremos uma descricio sobre
a associagdao entre essas tecnologias, seu uso
na estruturacao do mercado da publicidade
on-line comportamental e seu emprego na
personaliza¢do dos servigos oferecidos aos
usudrios na internet. Por fim, traremos a
discussao sobre quais sdo as propostas de
instrumentos regulatérios de protecao de
dados pessoais e como cada uma posiciona o
usuario diante da coleta, analise e emprego de

seus dados pessoais.
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COLETA, ANALISE, CLASSIFICACAO E
DESCARTE DE DADOS DE USUARIOS DE
INTERNET

“Se vocé nio estiver pagando por algo, se vocé nao

for o consumidor, vocé ¢ o produto”.

Essa maxima do mercado publicitairio tem
ganhado muita for¢a com a expansio do
mercado da publicidade comportamental, a qual
tem como principal produto os dados pessoais
de usuarios de internet.

Hoje, todos os sites’ registram informacoes de
seus visitantes. A coleta varia quanto ao tipo de
informagao obtida, quanto ao seu emprego e
quanto aos terceiros com quem o size compartilha
tais informacgoes. Aqui, trataremos de trés formas
em particular: a coleta de informagoes para gestao
das visitas em ites, a coleta de informacoes de
analise do desempenho do size e a coleta destinada
a captagao de receitas para o size. Comecemos pela
gestdo de visitas em Jsies.

Saber informag¢des sobre a navegacdao do usuario
que visita um sie é muito valioso para seu
administrador, a medida que essas informagoes
ampliam sua capacidade de melhorar a experiéncia
de navegacao e as funcionalidades que o size
oferece ao seu publico.

Por exemplo, quando o administrador de um
site insere um novo conteudo (por exemplo,
um comentario sobre um filme que estreou
recentemente), a utilizacdo de uma tecnologia
de rastreamento como cookie pode ser til
para verificar o nimero de usuarios que se
interessaram pelo comentario. O administrador
pode comparar o nimero de visitas com seu
histérico de visitas e avaliar o sucesso de sua
iniciativa, pode verificar qual o periodo de
maior visitagdo da pagina, dentre diversas
outras informagoes que podem aprimorar sua

3 T . ~
O termo site ¢ utilizado neste artigo em uma acepgao

ampla, podendo representar amplo conjunto de formatos eletronic-
os, a mencionar blogs, redes sociais, dentre outros. Nossa intengao
aqui é oferecer uma introducio as relagdes entre as tecnologias de

rastreamento e o mercado da publicidade on-line.
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capacidade de gestao de seu size. Com base nestas
informagdes, o administrador pode investir
mais esfor¢os em iniciativas que tenham sido
bem-sucedidas e avaliar as razdes de parte de
seu conteudo nao obter o resultado esperado.

Da mesma forma que conhecer a sua audiéncia
¢ importante para o administrador de um Jsize,
oferecer novas funcionalidades que aprimorem
a experiéncia de navegacao dos usuarios que o
visitam sao fundamentais para um administrador
ser bem-sucedido em seu empreendimento. A
relevancia e a variedade dessas funcionalidades
variam segundo os servigos que cada size oferece.

Por exemplo, ao visitar o site de uma livraria
on-line, uma funcionalidade importante para o
usuario é a possibilidade de identificar um livro
que lhe interessou hoje, mesmo que nao exista
o interesse ou recursos imediatos para adquiri-
lo, e ser lembrado posteriormente, pelo proprio
site, do interesse em comprar determinado
produto em nova visita dias mais tarde. Apenas
tecnologias de rastreamento de dados pessoais
sao capazes de coletar a informacao do usuario
(a escolha por um livto em uma livraria on-
line), armazenar a informacao e resgata-la no
momento opofrtuno em que O usuario visita
novamente o size da livraria.

A dltima forma de coleta de informacgdes, a
coleta para a captagao de receita para o Jsite,
articula os elementos do modelo de negocio
mais popular na web, a jun¢do entre coleta de
dados e publicidade comportamental.

Se nas duas formas anteriores a coleta de dados
servia para melhorar a gestao do sife e sua
oferta de servicos, na ultima a coleta de dados
serve como fonte de recursos para financiar
a manutencao e receita do sie (complexo
de conteudos,
oferecidos por uma plataforma eletronica).

funcionalidades e servicos
Para isso, vale analisarmos as duas principais
tecnologias de coleta de dados pessoais e
como essas tecnologias sio empregadas por
sites para gerar receitas a partir do mercado da
publicidade comportamental.
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a. Tecnologias de rastreamentos de dados pessoais

Antes de analisarmos principais

caracteristicas das tecnologias de rastreamento de

quais  as

dados pessoais, cabe refletir quais sao os dados
que compdem a navega¢iao do usuario na web, os
quais poderdo ser coletados por tais tecnologias. O
quadro 1 exemplifica esse complexo de dados:

QUADRO 1:*
Usuario como um complexo de dados

Idade

QOutros Profissao

Relactesde Assuntos de
Parentesco Interesse
V4 [
Escolaridade | l Su arlo Estado Civil
Localizacio Género
Esta("lo iz Sexualidade
Saude

Religiao

Cada uma dessas informacoes pode ser coletada
por tecnologias de rastreamento que operam em
diferentes momentos da navegac¢ao do usuario.
Por exemplo, quando o usuario clica em um
link associado a uma noticia que lhe interessou,
quando ele faz um check-in em um restaurante
por meio de um aplicativo de seu celular (e.g.
rede de
internet sem fio em um restaurante ou cafeteria
(e.g. Starbucks), quando aperta o botido /ike na
rede social Facebook, quando insere um termo
de pesquisa no buscador da empresa Google ou
quando faz uso dos servicos de e-mail (Gmail)
da mesma empresa, dentre outras agoes que

Foursquare), quando acessa uma

podem coletar as informag¢des dos usuarios.

4 Elaboragao propria, baseada na experiéncia de navegacio

do autor do presente artigo.
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Ha vasto e complexo cardapio® de tecnologias sendo
usadas no ambito da coleta de dados. Dentre elas
duas se destacam, por sintetizarem os dois principais
momentos da navegacio do usuario onde ocorre a
efetiva coleta de dados: a tecnologia cookze e a tecnologia

deep packet inspection (DPI).

Cookies® sio pequenos arquivos de dados gravados
no arquivo de texto do histérico de navegagio
de um usuario por um site que seja capaz de
operar esta tecnologia. Sua fungio ¢ armazenar
as informacdes de navegacao e preferéncias dos
visitantes de um szze (CLAYTON, 2008, p. 3).

No exemplo da livraria on-/ine mencionado
anteriormente, na primeira visita do usudrio
ao site, um pequeno arquivo de texto (cookze) é
gravado no histérico de navega¢ao do usuario
com a informagao sobre o livro que demonstrou
interesse em comprar, mas nao comprou.
Quando ele acessa novamente o sie,

5 As tecnologias de rastreamento com maior notoriedade
nos estudos sobre privacidade na internet sao: cookie, flash cookie,
evercookie, browser fingerprinting e deep packet inspection. Cada
uma destas tecnologias se refere a um conjunto de caracteristicas que
permitem a coleta de dados de usuarios, operando cada uma delas
em faixas diferenciadas de navegacao do usuario. Tragar as relagoes
entre cada uma destas tecnologias com o mercado da publicidade on
line mereceria por si s6 um estudo préprio. Para uma visao ampla
sobre essas tecnologias, vale a mencdo do estudo: TENE, Omer;
POLONETSKY, Jules. To Track or Do Not Track Advancing Trans-
parency and Individual Control in Online Behavioral Advertising.
Minnesota Voume 13, Issue 1, Winter 2012. Disponivel em: <http://
cybetlaw.stanford.edu/publications/track-or-%E2%80%9Cdo-not-
track%E2%80%9D-advancing-transparency-and-individual-con-
trol-online-behavioral>. Acesso em: 18/06/2012.

6 Cabe aqui apresentar a definicao de Leonardi, que incor-
pora outros aspectos técnicos sobte a tecnologia cookie: “Cookies
sa0 pequenos arquivos de texto oriundos de um web site que sao
gravados no disco rigido de um determinado computador e que

sao utilizados pelo programa navegador desse computador. Alguns
cookies permanecem na memoria RAM e sao apagados assim que o
programa navegador ¢ encerrado, ao passo que outros sao gravados
no disco rigido quando do término da navegacio. Os primeiros sio
chamados de cookies temporatios, enquanto os segundos sio con-
hecidos como cookies permanentes ou, ainda, cookies persistentes.”

(Ver em: LEONARDI, 2005, p. 84).
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esse arquivo pode ser lido novamente por quem o
instalou, recuperando a informagao em segundos para
surgir novamente na tela do usuario.

Nesse sentido, a principio, a tecnologia cookze
rastreia informagdes que se reportam ao cliques
feitos em um terminal (computador ou laptop) e
nao de um usuario especifico. Isto porque o site
resgata as informagdoes registradas no arquivo
gravado no navegador do usuario (e.g. Chrome,
Explorer, FireFox, Safari, dentre outros).

Além disso, o ambito da coleta nio extrapola
as acoes do usuario fora de sua navegacio.
Por exemplo, cookies nio tém a capacidade
de vasculhar o conteudo do disco rigido do
usuario, ou de executar programas. Servem
como arquivos de registro das a¢des do usuario
em um szze (LEONARDI, 2005, p. 84).

A primeira geracao da tecnologia (chamados de firsz-
party-cookies) ¢ um exemplo de modelo de coleta de
informagao do usuario que se presta a aprimorar a
gestdo do administrador do si# e das funcionalidades
que oferece. Sites passaram a ter a capacidade tragar
um perfil de seus visitantes, entender quais sdo
suas preferéncias, categorizar seus habitos e, como
consequéncia de tudo isso, personalizar a experiéncia
de navegagao de cada um de seus visitantes, resgatando
escolhas anteriores e sugerindo produtos, servigos,
noticias, artigos com caracteristicas semelhantes aos
escolhidos pelo usuario segundo seu histérico de
visitas anteriores (BERGER, 2011, p. 10).

Contudo, as informagdes coletadas na primeira
geracao nao eram suficientes para induzir a constru¢ao
de um modelo de negdcio capaz de articular essas
informagdes e anuncios personalizados segundo os
interesses de cada usuatio.

Foi a segunda geragdo da tecnologia (chamada de #bird-
party-cookies) que permitiu o surgimento de um modelo
de negdcio que aproximou os administradores de
sites, provedores de conteidos e servicos na Web, aos
anunciantes no mercado da publicidade on-/ne. Isto
foi possivel, pois com a segunda geracao de wokies a
leitura de informacao das escolhas de usuarios, que na
primeira geracao s6 poderiam ser lidas pelos préprios
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sifes que gravaram o arquivo de texto, na segunda
gera¢ao poderiam ser lidas por sizes que estabelecessem
parcerias de negocio, incluindo novas empresas
especializadas apenas na captagido e analise dessas
informagées (TENE; POLONETSKY, 2012, p. 291).

Pelo processo chamado de ‘“wokie synching”, as
informagbes captadas em um si#e poderiam ser
encaminhadas a outras empresas que podetiam captar
outras informacoes de outros sies ¢ assim iniciar
uma sequéncia ampla de coleta de dados (TENE;
POLONETSKY, 2012, p. 291), permitindo a ctiagao
de perfis detalhados de usuarios e a identificagao de
nichos de mercado muito especificos (e.g: leitores de
obras literarias da autora Jane Austen com predilegao
por cachorros da raca sehnanzer que residem em Sao
Paulo ha mais de dez anos).

Se a primeira geracao nao suscitava preocupagoes
significativas com a profundidade e com o
volume de informacgdes coletadas, uma vez que
eram utilizadas apenas para atos de navegagao
especificos, a segunda geracdo, por disseminar
amplo processo de compartilhamento de dados
entre diversas empresas, suscita algumas perguntas:
como o usuario se informa sobre quais dados seus
estdao sendo coletados e como pode impedir ou
restringir a coleta de suas informagoes pessoais?

Para impedir a coleta de informagbes por meio
de cookies, basta o usuario apagar os registros do
histérico de navegagao de seu navegador (browser,
e.g. Chrome, Explorer, FireFox, Safari, dentre
outros). Todos os cookies serdo apagados’. O
comando para apagar os registros pode variar de
navegador para navegador, com palavras como
bloquear, apagar, eliminar cookzes, contudo, de uma
forma ou de outra estardo disponiveis ao usuario.

Nio obstanteasimplicidade do processo anteriormente

7 . ~ o1
Os cookies comuns serdo apagados. Nos tltimos anos

foram desenvolvidos cookies capazes de reconstruirem as infor-
magdes que estavam gravadas nos cookies comuns destruidos,
também chamados de evercookies ou indetactable cookies. Ha
também os cookies que uma vez apagados impedem que usudrios
aproveitem determinadas funcionalidades de programas, como o
flash cookie, que impede que usudrios consigam carregar progra-
mas na linguagem flash (SOLTANI, 2009, p. 1).
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descrito, o que ocorre muitas vezes ¢ a dificuldade do
usuario na compreensao sobre o processo de coleta
e destinaciao de suas informacgoes. Como os servicos
na web sao oferecidos sem custos, em alguns casos,
o usudrio nio busca se informar sobre como as
empresas se remuneram para ofertar esses Servigos,
ou, quando buscam tal informacao, tem dificuldade de
compreender o funcionamento da coleta e destinacao.

Idealmente, o usuario pode recorrer a dois
principais documentos presentes em szfes na web
para verificar como cada empresas lida com a
coleta de dados e com o compartilhamento destes
com terceiros: os termos de uso do sife € a sua
politica de privacidade.

Todavia, em geral, tais documentos estdo muito
distantes de servirem de fonte de informagao para
a tomada de decisio® dos usuirios de internet,
seja por sua extensdao ( muito longos), seja por sua
linguagem (utilizam uma terminologia técnico-
juridica em muitos casos), seja pela propria
inércia dos usuarios em lé-los (MCDONALD;
CRANOR, 2010, p. 2).

Adicione-se a falta de clareza dos termos de uso
e politicas de privacidade o compartilhamento
de informacbes com terceiros, o que contribui
negativamente na tomada de decisio do usuario
sobre limitar ou no a coleta de suas informacoes
(MCDONALD; CRANOR, 2010, p. 3).

Cabe agora a analise da outra tecnologia de
coleta de dados pessoais, a deep packet inspection.
Diferentemente do cookie que opera no ambito dos
navegadores (browsers), a DPI opera no ambito do
acesso a internet, sendo empregada pelo provedor
de conexao ao qual o usuario contratou. Enquanto
o cookie registra os dados de navegagcio em um

8 Em um estudo empirico conduzido em 2010 por

MCDonald e Cranor, nos Estados Unidos, sobre a capacidade de
usudrios de internet utilizarem as informacoes dispostas em termos
de uso e politicas de privacidade para impedir a coleta de dados por
meio de cookies, a pesquisa mostrou que apenas 11% dos usuérios
participantes entenderam a descri¢do de como impedir a coleta de
dados feita por cookies descritas nos termos de uso e politicas de
privacidade apresentadas a eles. (Ver em: MCDONALD; CRA-
NOR, 2010, p. 10).
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numero limitado de sites, a DPI é capaz de coletar
dados em todos os sifes visitados pelo usuario
sem conteudo criptografado’, incluindo também
aplicativos e outros programas nao visualizados
pela tecnologia cookze, como aplicativos de troca de
mensagens, voz sobre IP (VoIP), compartilhamento
de imagens, dentre outros (PERSON, 2010, p. 438).

A DPI inaugura a inspe¢ao de dados na
totalidade do acesso a internet do usuario. Até o
desenvolvimento da tecnologia DPI, apenas parte
das informagdes, referentes a origem e destino dos
pacotes de dados, era visualizavel por roteadores
e servidores na internet. Dependendo do tipo de
dado (texto, imagem, voz, video, dentre outras),
o conteudo do pacote nio poderia ser coletado.
Porém, com o advento da tecnologia DPI, ¢ possivel
que provedores de conexdo coletem a maior parte
das informacées dos usuarios em sua experiéncia

on-line (PERSON, 2010, p. 439).

A principal vantagem da DPI para os provedores
de conexdo reside na capacidade de identificar

K Criptografia ¢ uma técnica de embaralhar dados de

uma mensagem de modo que apenas o detentor dos cédigos que
permitem sua remontagem possa ser capaz de ler a mensagem.
Uma das formas mais rudimentares de criptografia ¢ a escrita ao
contrario, em que, por exemplo, para que um leitor seja capaz de
ler o termo “ODERGES”, ele saiba que o c6digo da mensagem é
a escrita a0 contrario, permitindo que leia a palavra “SEGREDO”.
Do ponto de vista da fungio de cada cédigo de leitura da men-
sagem criptografada, existem dois tipos de criptografia, a simétrica
e a assimétrica. A criptografia simétrica ou convencional funciona
atrelando o mesmo codigo de envio de uma mensagem para o seu
recebimento, ou seja, para que o destinatario seja capaz de decifrar
a mensagem enviada ¢ preciso que ele conheca o método (algorit-
mo) e o codigo utilizados para a cifragem. Este tipo de criptografia
¢ comercialmente utilizado desde os anos de 1970 na industria

de produgio de hardwares e mais recentemente em industrias

de software. E uma técnica muito segura e de baixo custo de
processamento. Dentre os algoritmos simétricos mais conhecidos
estao: DES (Data Encryption Standard) — chaves de 40 e 56 bits;
Triple-DES — chaves de 80, 112 e 168 bits; RC2, RC3, RC4, RC5,
RC6 — chaves que vatiam de 40 a 128 bits; e IDEA — chaves de 128
bits. Hoje, a maioria dos algoritmos modernos ja opera com chaves

de pelo menos 128 bits. (Ver em: MACHADO, 2010, pp. 25-38).
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com maior eficiéncia o trifego de programas
maliciosos, tais como virus e spam (e-mails niao
solicitados por usuarios), uma vez que poderia
visualizar o tipo e o conteudo dos dados trafegados
na rede, interceptando esses programas antes que
alcancgassem seus clientes (PERSON, 2010, p. 439).

Ao lado disso, a nova habilidade de vistoriar com
maior eficiéncia os pacotes de dados oferecida
pela tecnologia DPI aos provedores de conexao
tornou a coleta de dados pessoais também
uma oportunidade de negdcio interessante
para esses provedores. O detalhe interessante
¢ que diferentemente dos sifes que dispéem da
tecnologia cookie, 0s quais coletam informacgdes
dos usudrios como contrapartida ao acesso o
seu conteudo e de funcionalidades oferecidos
sem custos, os provedores de conexio sao
contratados pelos usuarios, que, além de pagar
por servicos de conexdo, tém seus dados
coletados por esses provedores BENDRATH,;
MUELLER, 2011, p. 19).

Uma analogia ja famosa de Lawrence Lessig
(LESSIG, 2000, p. 37) sobre o trafego de dados na
internet explica as potencialidades da tecnologia
DPI. Imagine que nossos dados equivalem a
correspondéncias a serem entregues por um
servigo postal. Como uma correspondéncia, nossos
dados sdao colocados em um envelope que possui
informacdes sobre o remente e o destinatario. Até o
advento da tecnologia DPI, servidores e roteadores
apenas conseguiam identificar as informacoes
de remetente e destinatario do envelope. Com a
tecnologia DPI, provedores de conexao a internet
passam a ter a capacidade de ler o conteudo das
correspondéncias de todos nos.

De
correspondéncias

um lado, inspecionar o conteido das

representa um  avango
significativo no ambito do controle e da
seguranca no trafego de dados. Contudo, a coleta
de amplo conjunto de informacgdes por parte de
poucos atores (os provedores de conexio) e o
seu compartilhamento com outras empresas,
interessadas em utilizar tais informagoes para

realizar negbcios no mercado da publicidade
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on-line, trazem preocupag¢des importantes no
campo da privacidade.

A amplitude da coleta de informagoes trazida
pela tecnologia DPI ao lado da disseminagao do
compartilhamento das informagdes obtidas pelo
processo de “cookie syching” intensificou a formagao
de bancos de dados sobre os habitos, preferéncias e
interesses de usuarios de internet, com a criacao de
diversos perfis de consumo de produtos e servigos,
nichos de mercado até entio inexplorados por
empresas (BENDRATH; MUELLER, 2011, p. 05).

Tais bancos de dados passaram a ser analisados
e foram capazes de identificar comportamentos
especificos de usuarios durante sua navegacao. Em
muitos casos, observou-se que determinados usuatios,
ao serem apresentados a determinados anuncios,
teriam maior propensio a comprar o produto ou
servico ali anunciados. A seguir trataremos da relagiao
entre as tecnologias de rastreamento e o mercado da
publicidade comportamental.

b. Organizagio do mercado da  publicidade — on-line
comportamental e a personalizagao dos servigos na internet

Antes de definir como se organiza o mercado
g
da publicidade comportamental, cabe uma
p p >
pequena digressao para diferenciar o mercado
da publicidade tradicional do mercado da
publicidade on-/ine comportamental.

O mercado da publicidade em midias tradicionais
(como radio, televisao, jornais e revistas) opera a
partir de anincios com espaco editorial limitado ou
dentro de uma restrigao de tempo para a veiculagao de
anuncios publicitarios. Geralmente, televises e radios
oferecem alguns minutos dentro de suas programagoes
para empresas anunciarem seus produtos. Da mesma
forma, midias impressas oferecem um espago grafico
dentro de suas publicacdes para que estas empresas
apresentem seus produtos e servigos aos leitores de
jornais e revistas.

Nesse sentido, na publicidade tradicional ha uma disputa
pelo espaco/tempo para veiculacao de antincios.

Outra caracteristica importante da publicidade
tradicional é a sua estratégia propria de associagao
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da programacio de um canal de televisio/radio
ou da linha editorial de um jornal/revista com
um publico-alvo a ser atingido. Busca-se veicular
anuncios que possam seduzir um publico de
espectadores e leitores a comprar produtos e
servicos. Logo, ha uma relagdo entre publico-
alvo e contexto em que o anuncio se insere.

Para isso, sao realizadas pesquisas de opiniao
de campanhas
publicitarias, grupos de controle para verificar a
aceita¢ao de produtos e servigos entre publicos
heterogéneos,
empresas de publicidade e propaganda.

entre espectadores, prévias

dentre outras iniciativas de

Assim, na publicidade tradicional hd uma necessaria
correlacdo entre o contexto da programacio/linha
editorial e o publico-alvo que se queira atingir,
mesmo que entre leitores e espectadores possam
haver perfis de consumo muito diferentes.

A publicidade on-line comportamental se
diferencia da publicidade tradicional, pois
ndo hia uma disputa pelo espaco/tempo de
veiculacdo de anuncios: um espago em um
site. pode ser preenchido por um numero

ilimitado de anuncios, a depender de qual

usuario efetivamente acesse o site. Além
disso, a publicidade on-/ine em sua modalidade
publicidade comportamental faz uso de

tecnologias de rastreamento de dados pessoais,
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o que permite que ela crie perfis detalhados de
usuarios de internet, tornando a delimitacao do
publico-alvo de uma campanha o mais preciso
possivel (BEALES, 2010, p. 19).

Ademais, ha uma consequéncia fundamental do
aumento do volume de informagoes sobre usuarios
e maior precisio em seu perfil de interesses: na
publicidade on-/ine comportamental ¢é possivel
acompanhar a reagao de cada usuario aos anuncios
oferecidos. F possivel rastrear e controlar quando o
usuario clica em um anuncio, quando efetivamente
compra o produto ou servi¢o anunciado ou quando

o ignora por completo (BEALES, 2010, p. 20).

definir a
como

Logo, pode-se

comportamental

publicidade
uma forma de
direcionamento preciso de anuncios publicitarios
que se apropria de tecnologias de rastreamento
de dados para a coleta e analise de dados de
usuarios de internet, criando perfis com essas
para
de anuncios publicitarios
CRANOR, 2010, p. 2).

associa-las ao conteudo
(MCDONALD;

informacoes

Cookies de segunda geracio e DPI sdo apenas
duas das diversas tecnologias de rastreamento
utilizados pelos agentes que atuam no mercado
da publicidade online comportamental. De
amplo, podemos
seguinte maneira (tabelal):

modo categoriza-los da
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TABELA 1
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Organizagio do Mercado de Publicidade Comportamental

Descrigdao

Funcao no
mercado
da publi-

cidade
on-line

Vantagem
obtida no
mercado

EDITOR

Sites produtores de
conteudo, desenvol-
vedores de aplicati-
vos, plataformas de
busca, entre outros

servicos.

AUDIENCIA

Usuarios de internet
que visitam os sizes dos
editores.

REDE DE
ANUNCIANTES
Realizam a coleta e analise
de dados de usuarios de

internet.

ANUNCIANTES

Produtores de antincios.

Produtores de con-
teddo e servicos na

internet.

Sao os destinatirios
finais dos anuncio.

Sao os intermediarios,

cujo objetivo é aproximar
editores de anunciantes
por meio da delimitacao de
perfis de usudrios (habitos,
interesses ¢ preferéncias) e

nichos de mercado.

Buscam adquirir espa-
cos publicitarios para
anunciar seus produtos e

servicos.

Sio pagos por
anunciantes pela
disponibilizagao de
espagos publicitarios
em seus sifes. Podem
receber pelo clique
no andncio ou uma

comissao pela venda

Beneficiam-se do con-
teudo e dos servicos
produzidos pelos edito-
res sem custos. Forne-
cem seus dados para os
sifes que visitaram, que
os compartilham com

as redes de anunciantes.

Como intermediarios,
recebem comissao dos
anunciantes por aproximar

editores de anunciantes.

Anunciar seus produ-
tos e servicos para uma
audiéncia propensa a
adquirir esses produtos
e servicos em razao de
seus interesses, habitos e
preferéncias.

dos produtos e servi-

cos anunciados.

Nadisposi¢ao das fung¢bes entre os principais atores
no mercado da publicidade o7-/ine comportamental,
destaca-se a rede de anunciantes (que apareceu
na introducgdo deste artigo na figura da empresa
Target). Porém, a figura da rede de anunciantes pode
se revestir de diversas formas, como nos servicos
AdSense e Double Click da empresa Google, ou
nas redes Rakuten, Linkshare e Amazonassociates,
cada qual com formatos particulares de articular
tecnologias de rastreamento com a oferta de
espagos publicitarios para a veiculagdo de anuncios
baseados no comportamento dos usuarios.
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Vale mencionar que, ao lado da combinagio de
tecnologias de rastreamento e direcionamento de
anuncios publicitarios, cresce hoje o fendmeno da
personalizacao da navegacao dos usudrios da internet,
que pode ser descrito como a sugestao ou a pré-seleciao
de contetddos por parte dos editores com base no
histérico de navegacao do usudrio. A iniciativa busca
prever que conteudos os usuarios estio interessados
em consumir, com base nas escolhas anteriores que
fizeram (PARISER, 2012,).

ém de recolher anuncios baseados em nossos
Al de recolher ios b d m
perfis de navegacdo, receberemos conteudos,

Inc. Soc., Brasilia, DF, v. 5 n. 2, p.165-182, jan./jun. 2012



Alexandre Pacheco da Silva

sugestoes de noticias, aplicativos, servicos, dentre
outros itens baseados em nossa navegagao. A
respeito desse fenémeno, Eli Pariser descreve
um experimento que realizou. O autor, como
a maioria de nos, acreditava que o sistema de
buscas oferecido pela empresa Google opera
a partir de um sistema padrao de classificagao
de resultados de pesquisa com base nos termos de
busca que inserirmos. Ou seja, quando duas pessoas
diferentes inserem a palavra “British Petrolium” ou
BP, os resultados de pesquisa seriam iguais para as
duas pessoas. Contudo, para a surpresa do autof,
nao sao (PARISER, 2012,).

A partir de 2009 e com mais intensidade em
2010, o autor convidou dois de seus amigos para
pesquisar na plataforma de buscas do Google
o termo “BP”. Ambos possufam formac¢io no
ensino superior dos Estados Unidos da América
e moravam em bairros préximos um do outro,
compartilhando posi¢cdes politicas parecidas
(centro-esquerda). Os resultados das pesquisas
para um deles foram sizes com informacio
de investimento em ag¢oes da empresa BP. O
outro amigo obteve como resultados noticias
sobre acidentes envolvendo derramamento
de petroleo pelos quais a responsavel era a
empresa BP. Até o numero de resultados de
cada um era distinto; no primeiro caso com 180
milhdes de sifes selecionados e no segundo com
139 milhoes (PARISER, 2012, ).

Eli Pariser descreve outro experimento que conduziu
nos Hstados Unidos, envolvendo publicagbes suas
e de seus amigos na rede social Facebook. O autor
percebeu que sé conseguia visualizar comentarios
de seus amigos de mesma posi¢ao politica que ele
(democrata), nao visualizando os comentarios de
seus amigos de outra ofientagao (republicana) em seu
quadro de publica¢bes na rede social.

Segundo o autor, a rede social, assim como a
plataforma de buscas, estao criando filtros de
conteudo com base no histérico de navegagao
do usuario para oferecer apenas conteudos que
interessem a ele, sem deixa-lo “perder seu tempo”
com noticias, aplicativos, programas e servi¢os que
nao lhe interessem (PARISER, 2012).
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Um fenémeno que levanta a mesma inquietacao
de Matt, que, ao receber uma sugestao de noticia
sobre como revelar para seus amigos e familiares
acerca de sua opcao sexual, ndo sabia como os
administradores ou o sistema de analise de seus
dados foram capazes de recomendar tal noticia,
sugerindo que sabiam de sua op¢ao sexual.

De um lado, o casamento de tecnologias de
rastreamento com a publicidade comportamental
e com os sistemas de personaliza¢dao danavegagao
do usuario suscita questdes importantes sobre
privacidade na internet, tais como o nivel de
conhecimento dos usuarios sobre a coleta e a
destinagao de suas informacdes, e a capacidade
do usuario de tomar decisdes sobre como gerir
os seus dados na rede. De outro lado, atualmente
existem poucas alternativas de remuneragao
na rede fora da estrutura deste casamento que
nao passem por recursos advindos do mercado
publicitario, refor¢ando a maxima: “Se vocé
nao estiver pagando por algo, se vocé niao for o
consumidor, vocé ¢ o produto”.

Na dultima se¢ao deste artigo buscaremos
relacionar as principais questoes envolvendo o
debate sobre privacidade e protecao de dados
pessoais de usuarios de internet, atribuindo
especial destaque aos impactos do uso de
tecnologias de rastreamento de dados.

A CRIACAO DE INSTRUMENTOS
REGULATORIOS DE PROTECAO DE
DADOS PESSOAIS

“Nds moldamos nossa ferramentas, depois nossas ferramentas

nos moldam.”

Marshall Mcl ubhan

a. Privacidade na internet como uma questio complexa

Nao ¢ objetivo deste trabalho apresentar um
conceito juridico de privacidade na internet. Nao
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terfamos espago para tanto. Cabe aqui, contudo,
fazer uma critica ao nucleo conceitual das
principais propostas regulatorias de prote¢ido
de dados pessoais na internet que estao sendo
debatidas na Unido Europeia e nos Estados
Unidos da América. A proposta ficou conhecida
como modelo de autogestao da privacidade
(“privacy self-management model”).

Dentre os diversos documentos que buscaram
sintetizar o modelo de autogestio da privacidade,
podemos citar a Diretiva 95/46/CE da Uniao
Europeia, que estabeleceu a politica europeia de
protecao de dados pessoais, e a politica “Do-not-
Track” (DnT) nos Estados Unidos, elaborada pela
Casa Branca (Presidéncia) em conjunto com o
Federal Trade Commission (UNITED STATES,
2012), que buscou criar um conjunto de principios
normativos que pudesse fortalecer o usuario ante a
coleta de seus dados pessoais.

Em comum, ambas as propostas articulam como
consequéncia do direito a privacidade, presente na
esfera privada de todos os usuarios de internet, o
dever das empresas que de algum modo participam
do ciclo da coleta, anilise e emprego de dados
pessoais de notificar os usuarios sobre a coleta,
analise e sobre o emprego de seus dados, o dever de
acesso a informagao sobre quais empresas tiveram
acesso aos seus dados pessoais, e por fim o dever
de obter o consentimento prévio e informado dos
usuarios para a realizagao da coleta de informagoes
(SOLOVE, 2013, p. 2).

O Brasil nio dispée de diploma normativo que
cuide do tema, conta apenas com a legislacao
civil que define o conceito de privacidade para as
relagoes privadas, distantes dos novos desafios da
associagao entre tecnologias de rastreamento e a
publicidade comportamental.

No entanto, cabe a mencdo ao anteprojeto de
lei desenvolvido pelo Centro de Tecnologia e
Sociedade (CTS) da Escola de Direito do Rio de
Janeiro (Direito Rio) da Fundagiao Getdlio Vargas
em conjunto com o Ministério da Justica, que

176

utiliza-se do modelo de autogestao da privacidade,
com profundas semelhangas em relagiao a proposta
regulatoria da Unido Europeia.

A partir da defini¢do de trés deveres (notificagao,
acesso e consentimento) minimos as empresas
que atuam dentro do ciclo da coleta de dados,
das propostas europeia
acreditam que poderao
oferecer aos usuarios de servicos na Web os
para que
decisdes informadas, avaliando os beneficios

os idealizadores
e estadunidense
instrumentos suficientes tomem
dos servigos que recebem dessas empresas e
os prejuizos que a coleta de seus dados possam
ocasionar (SOLOVE, 2013, p.2).

Como contrapartida fatica das empresas para dar
conta dos trés deveres do modelo de autogestao da
privacidade, as empresas consideram que notificam
e garantem o acesso a informagdes ao usuario de
seus servicos quando disponibilizam informagoes
genéricas sobre a coleta, analise e emprego desses
dados em seus termos de uso e sua politica de
privacidade (NISSENBAUM, 2011).

Genérica, pois niao especifica quais sao as
informagdes que estao sendo coletadas, sejam
elas sobre o historico de navegacio do usuario,
sua localizacdo ou informacdes referentes a
sua idade, sexo, estado de saude, preferéncia
sexual, dentre outras. Além disso, ha a mera
mengao de que os dados coletados poderio ser
compartilhados com outras empresas, a critério
da ofertante dos servigos (size).

Acreditam que obtém o consentimento dos
usuarios quando indagam se ele concorda com
os termos de uso e a politica de privacidade da
privacidade no infcio do uso dos servicos da
empresa (NISSENBAUM, 2011).

Em geral, a pergunta sobre a concordancia ou
discordancia dos termos de servico e com a
politica de privacidade do size ocorre quando
O usuario inicia sua navegagao, momento em
que nao se detém a examinar o conteudo dos
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documentos oferecidos, concordando pelo seu
desejo em usufruir das funcionalidades dos servigos
oferecidos pelo site.

Por fim, disponibilizam a possibilidade de o
usuario interromper a coleta de dados a partir de
uma op¢ao de retirada, descrita nos documentos
mencionados, seja por uma opg¢ao de navegacao
do site, seja por uma opg¢ao de configuragao de
determinados navegadores (browsers).

Nesse sentido, tanto o modelo de autogestao da
privacidade falha, pois parte de um diagnostico erroneo
sobre o processo de tomada de decisao de usuarios de
internet, quanto a aplicacio do modelo por parte das
empresas que atuam no ciclo da coleta de dados falha
a0 nao oferecer os instrumentos adequados para que
o usuario possa identificar quais sdo os riscos da coleta
de suas informacoes.

b. Problemas da gestao de dados pessoais

Ha ainda pouca informagao sobre a percep¢ao da
média dos usuarios sobre a coleta de seus dados
pessoais. Nos Estados Unidos, algumas pesquisas ja
avangaram no sentido de testar algumas associa¢oes
e correspondéncias feitas por usuarios na internet.
Cabe a mencao a algumas delas.

Em estudo de 2005 realizado pelo Annenberg
Public Policy Center, 64% dos usuarios de internet
entrevistados nao souberam que sizes de supermercados
compartilhavam suas informagoes de compra de
produtos com outras empresas que nada tinham a ver
com a atividade precipua do si# do supermercado em
que fizeram compras.

Na mesma pesquisa, 75% dos entrevistados
acreditavam erroneamente que quando um
site. possul uma politica de privacidade, esta
significava que ele ndo compartilha dados
pessoais de usuarios com outros szfes ou empresas.
Uma falsa sensa¢ao de seguranca, incompativel
com o atual perfil dos atores presentes no ciclo
de coleta, analise e destina¢dao de dados pessoais.

Em estudo realizado em 2009'" pelo mesmo
apenas  30% dos
entrevistados conseguiram responder a questoes
envolvendo suas ultimas transacdes comerciais

instituto, verificou que

na internet, que variavam desde a descri¢ao do
que foi comprado ou vendido, até as informagdes
que cada usuario acreditava estar fornecendo as
empresas. Em outras palavras, apenas 30% dos
entrevistados foram capazes de descrever que
operacao realizaram e quais as informagoes que
efetivamente forneceram.

Sao dados que apresentam um usuario de
internet com percepgoes equivocadas sobre o
funcionamento do processo de coleta, analise
e destinacao de informagdes, guardando
uma sensacdo de seguran¢a incompativel
com o atual cendrio do desenvolvimento
de tecnologias de rastreamento de dados,
bem como um usuario com baixo grau de
concentragao e memoria quanto as operagoes
que realiza na rede. Vale nos questionarmos
como um usuario com tais caracteristicas
pode ser protegido pelo modelo de autogestao
da privacidade, baseado em politicas de
privacidade e termos de uso de servigos.

10 O estudo traz ampla gama de informaces sobre as

percepeoes de usuarios de internet nos Estados Unidos da Améri-
ca. Vale a pena conferir a metodologia empregada e os critérios
de analise das respostas. Ver em: TUROW, Joseph; FELDMAN,
Lauren; MELTZER, Kimberly. Open to exploitation: american
shoppers online and offline. Annenberg Public Policy Center of
the University of Pennsylvania, junho, 2005. Disponivel em: <
http://repository.upenn.edu/cgi/viewcontent.cgirarticle=1035&-

context=asc_papers>. Acesso em: 1 mar. 2013.
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11 A analise da percepgao dos usudrios de internet vem
crescendo nos Estados Unidos da América e ganhando for¢a em
estudos como este. Hia uma amplia¢do do escopo da pesquisa

em relagao a feita em 2005, bem como a delimitacio maior do
universo pesquisado. Ver em: TUROW; Joseph et. al. Ameri-

cans reject tailored advertising and three activities that enable it.
Disponivel em: < http://graphics8.nytimes.com/packages/pdf/
business/20090929-Tailored_Advertising.pdf>. Acesso em 1 mar.
2013.
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Em outro relevante estudo realizado em 2008
por Aleecia M. McDonald e Lourrie Faith Cra-
nor'?, foi estimado que um modelo baseado na
leitura de usudrios de termos de uso e politicas
de privacidade é muito custoso para eles e para a
sociedade, seja pelo tempo que tomaria de cada
usuario, aproximadamente 201 horas por ano em
média, seja pelo custo do tempo perdido com essa
leitura, aproximadamente US$ 3.534 por usuario
em média, e US$ 781 bilhoes no total de usuarios
nos Estados Unidos da América.

O estudo ainda aponta que mesmo que usuarios se
dispusessem a dedicar boa parte de seu tempo a leitura
de termos de uso de servigos e politicas de privacidade,
seria muito dificil ter a completa compreensao de seu
significado pela excessivautiliza¢ao de terminologia
técnica-juridica, bem como pela utilizagao de
termos técnicos ligados a computacao.

12 . . .
Recomenda-se a leitura integral do artigo de Cranor

e McDonald. Apés apresentarem as teorias econémicas que
sustentam os modelos juridicos de proteciao de dados pessoais,
com especial aten¢do ao modelo de autogestio da privacidade,

os autores criam uma metodologia {impar, cujo objetivo ¢ avaliar

o custo financeiro da leitura de termos de uso de servicos dos
sites mais visitados na internet e de suas politicas de privacidade.
Ver em: MCDONALD, Aleecia M.; CRANOR, Lortie Faith. The
cost of reading privacy policies. Journal of Law and Policy for the
Information Society, 2008. Disponivel em: <http://www.is-jornal.

org>. Acesso em: 8 jan. 2013.
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Cabe aqui o questionamento se, como sociedade,
acreditamos que um usuario deva gastar 201 horas
para leitura de tais documentos. Nio haveriam
alternativas, sejam elas do ponto de vista regulatorio,
sejam elas do ponto de vista técnico, que pudessem
facilitar o acesso e a compreensao do processo de
coleta, analise e destinacio dos dados pessoais dos
usuarios, aprimorando sua tomada de decisio quanto
a gestao de seus dados ?

¢. Ferramentas de gestao de dados pessoais

Ao lado do modelo de autogestao da privacidade
tem crescido a oferta de servigos de prote¢ao dos
dados pessoais de usuarios na internet. Eles podem
ser observados naampliagao das op¢oes de bloqueio
de cookies presentes na maioria dos navegadores de
internet nos dias atuais, até ferramentas especificas
de visualizacao do rastreamento, bloqueio direto e
auxilio na configuragao de padrées de privacidade
em redes sociais. B oportuno aqui uma mengao
mais detalhada os estes ultimos.

O aplicativo Collusion da empresa Mozilla, disponivel
para os navegadores Safari (Apple), Chrome (Google) e
FireFox: (Mozilla), ¢ uma ferramenta que fornece a partir
de elementos graficos dados com quem o si# por ele
visitado compartilha sua informacdes. Nao ha nenhum
bloqueio inicial, apenas a descri¢do do caminho que os
seus dados percorrem entre os sis que voce visitou e
0s Sifes que nunca visitou. Apresenta-se a seguir uma
imagem que ilustra seu funcionamento.
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A tabela 1 descreve o conjunto de sizes que recebem
os dados do usuario que visitou o sife da revista
Wired. Cada bola no centro da imagem representa
um gite, sendo que o site da revista Wired ¢ o elo
entre todos os demais. No canto esquerdo da
imagem, o aplicativo elenca todos os sifes que tém
acesso as informacoes coletadas por tecnologias de
rastreamento dispostas no si#e da revista.

Diferentemente de uma leitura exaustiva de
documentos, a visualizacao rapida a partir do aplicativo
Collusion nos parece mais eficaz e efetiva do que as
descri¢oes dos termos de uso e politicas de privacidade.
Evitam-se equivocos de percepcao e memotia, pois a
qualquer momento o usuatio pode consultar quem
esta coletando suas informacdes.

O aplicativo Disconnect, desenvolvido pela Disconnect
Ine., empresa nascente de tecnologia do Vale do Silicio,
em Palo Alto, Califérnia, oferece gratuitamente a
usuarios a possibilidade de se desconectar dos
principais sifes na internet, Facebook, Google,
Twitter, dentre outros. Basta instalar o aplicativo
em seu navegador para servir como ferramenta de
bloqueio da coleta de dados. Apresenta-se a seguir
uma imagem que ilustra o aplicativo (tela 2).

TELA 2
Disconnect

S "

o 2 blocked o 2 blocked
9 3 blocked 9 3 blocked
@ 1 blocked @ 1 blocked
o 2 blocked o 2 blocked
@ 0 blocked 9 0 blocked
Help | Props Halp | Props

Por fim, a ultima ferramenta a qual faremos
meng¢ao aqui se chama Privacy Fix. Desenvolvido
pela organizacgao niao governamental Privacy Choice
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nos Estados Unidos da América, o site Privacy Fix
apresenta para o usuario qual o grau de exposi¢ao
de suas informagdes para o seu rastreamento e o
auxilia a corrigir, caso queira, suas configuragoes
de privacidade, explicando, de modo mais simples
do que termos de uso e politicas de privacidade,
como proteger dados pessoais.

Informa também uma estimativa de quanto algumas
empresas, como Facebook e Google, ganham com
publicidade a partir das informag¢des do usuario.
Interessante notar a novidade desta informacio
para a tomada de decisio do usuario. Mostra-se a
seguir uma ilustracao sobre o funcionamento do
aplicativo (tela 3).

. .
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@) Franis-pps LU
) " i Posts & Likes  §@) 10:;';“5@ ALLOWED
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ck on oth
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find your Facebook profile and activity, Your Apps e
including games and apps. You can stop m PP @ was reviewed 0
Facebook from collecting data about you 3 FEFOA®WMMD e
on other sites. o] "3 yyE@e o a
eE~0EV grEge
Facebook tracks on B2~ o= E8
FEOEB O anB
CRER-IL R - WINCN -§ + I
85% IEo cENeuUEC HE
EE@+«EHGCEO DB ™
of sites you visited 2eMoTosO@AD
e s v st o T com BB A=04

A partir desses dados cabe propor uma reflexdo:
quando os usuarios souberem quanto valem suas
informagdes para as empresas, nao poderiam escolher
pagar pela total privacidade para receber os servigos
que desejam ou pagar com suas informagdes, quando
verificarem que seu beneficio sera maior do que o
prejuizo do emprego de suas informagdes para fins de
publicidade comportamental?
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CONCLUSAO: UMA AGENDA
AMPLA DE PESQUISA

No cenario atual, o desenvolvimento de tecnologias
de rastreamento ganha novas linhas de sofistica¢ao.
O rastreamento de dados que em sua primeira fase
se restringia a coleta de informagoes por apenas um
site ganhou nova dimensao com o compartilhamento
de informacoes entre sizes e redes de anunciantes, bem
como com o desenvolvimento de tecnologias que
permitem que o provedor de conexdo de servios de
acesso a internet possa coletar e analisar dados pessoais.
Nao ha mais dados que nio sejam passiveis de serem
coletados na rede, a nao ser que o usuario se resguarde
em relacao a essas tecnologias.

Ao lado de todos os beneficios oferecidos pela
personalizacdo de servicos aos usuarios de internet,
bem como trazidos pelo desenvolvimento de novas
empresas na rede, financiadas pelos recursos advindos
da publicidade comportamental, ndo ha como negar
que a combinagao entre tecnologias de rastreamento e
a publicidade comportamental suscita ampla agenda de
debates sobre a protecao de dados pessoais.

Questdes que se inserem nas percepgoes dos usuarios
sobre o funcionamento do mercado da publicidade
comportamental e da personalizacio dos servigos na
internet, passando pelo aprimoramento do processo de
tomada de decisao sobre o fornecimento ou nao de suas
informagoes, alcangando, por fim, a gestao continua da
coleta, analise e destinagao de seus dados pessoais.

Se o objetivo da construcao de um regime juridico de
protecao de dados pessoais ¢ conciliar os modelos de
negdcio que garantem a oferta de servigos sem custos
a usuarios de internet com a protegao de seus dados
pessoais, mais importante do que gerar um volume
grande de informagdes em documentos de dificil
leitura, é desenvolver ferramentas de facil visualizacio
para a gestao de dados pessoais, tais como o Collusion, o
Disconnect e o Privacy Fix.

180

REFERENCIAS

BEALES, Howard. The value of behavioral targeting,
Network  Advertising Iniciative ~(NAI), 2010.
Disponivel em: <http://www.networkadvertising.org/
pdfs/Beales_ NAI_Study.pdf>. Acesso: 15 maio 2012.

BENDRATH, Ralf; MUELLER, Milton. The
end of the net as we know it? Deep packet inspection
and internet governance. New Media and Society. Brussels,
27 abr. 2011. Disponivel em: < http://nms.sagepub.
com/content/early/2011/04/27/1461444811398031.full.
pdf+htmI>. Acesso em: 20 mar. 2012.

BERGER, Dustin D. balancing consumer privacy
with behavioral targeting, Santa Clara Computer and
High Technology Law Journal, Santa Batbara, v. 27, 2011.
Disponivel em: < http://papets.sstn.com/sol3/papets.
cfmrabstract_id=1693029>. Acesso em: 5 jul. 2012.

CLAYTON, Richard. The phorm “webwise”
system, 4 abril 2008, p. 3. Disponivel em: < http://
www.cl.cam.ac.uk/~rncl/080404-phorm.pdf =~ >.
Acesso em: 9 maio 2012.

LEONARDI, Marcel. Responsabilidade civil de provedores
de servigos de internet. Sio Paulo: Juarez de Oliveira, 2005.

LESSIG, Lawrence. Code Version 2.0. New York:
Basic Books, 20006.

MACHADO, Robson. Certificacao digital ICP-Brasil:
os caminhos do documento eletronico no Brasil.
Niteréi: Impetus, 2010.

MCDONALD, Aleecia M.; CRANOR, Lotrtrie
Faith. Beliefs and bebaviors:
understanding of behavioral advertising. TPRC
2010. Disponivel em: <http://sstn.com/
abstract=1989092>. Acesso em: 5 maio 2012.

Internet wuser’s

MCDONALD, Aleecia M.; CRANOR, Lortie Faith.
The cost of reading privacy policies. Journal of Law
and Poliey for the Information Society, 2008. Disponivel em:
<http:/ /wwwis-jornal.org>. Acesso: 8 jan. 2013.

Inc. Soc., Brasilia, DF, v. 5 n. 2, p.165-182, jan./jun. 2012



Se vocé sabe quem eu sou, eu quero saber quem vocé é

MUELLER, Milton. DPI technology from the standpoint
of internet governance studies: an introduction. Syracuse
University School of Information Studies, 2011.
Disponivel em: < http://dpi.ischool.syt.edu/Papers_
files/WhatisDPI-2.pdf>. Acesso em: 4 jun. 2012.

NISSENBAUM, Helen. A Contextual Approach
to Privacy Online. Daedalus, v. 140, n.4, fall 2011.

PARISER, ElL. The filter bubble: how the new
personalized web is changing what we read and
how we think. London: Penguin Books, 2012.

PERSON, Andrea N. Behavioral advertising
regulation: how the negative perception of deep
packet inspection technology may be limiting
the online experience. Federal Communications
Law Journal, v. 62, p. 439, 2010. Disponivel em :
< http://www.law.indiana.edu/fclj/pubs/v62/
n02/11-PERSON_FINAL.pdf>. Acesso em: 8
abr. 2012.

SOLTANI, Ashkan et. al. Flash Cookies and
SSRN  eLibrary, 2009. Disponivel
em: <http://papers.ssrn.com/sol3/papers.
cfmrabstract_id=1446862>. Acesso: 2 mar.2013.

Privacy.

SOLOVE, Daniel. Privacy Self-Management and
the Consent Paradox. Harvard Iaw Review, v. 120,
n. 6, abr. 2013.

TUROW, Joseph; FELDMAN, Lauren; MELTZER,
Kimberly. Open to exploitation: american shoppers
online and offline. Annenberg Public Policy Center of
the University of Pennsylvania, junho, 2005. Disponivel
em: < http://repositoryupenn.edu/cgi/viewcontent.
cgirarticle=1035&context=asc_papers>. Acesso: 1
mar. 2013.

UNITED STATES. Federal Trade
Commission. Protecting Consumer Privacy in na
Era of Rapid Change: Recommendations for

Businesses and Policymakers. FTC Report,

Inc. Soc., Brasilia, DF, v. 5 n. 2, p.165-182, jan./jun. 2012

2012.  Disponivel em:  <http://ftc.gov/
0s/2012/03/120326privacyreport.pdf>. Acesso
em: 18 jun. 2012.

REFERENCIAS COMPLEMENTARES

BENDRATH, Ralf. Global technology trends
and national regulation: Explaning Variation in
the Governance of Deep Packet Inspection.
International Studies Annual Convention. New
York: Fev. 2009. Disponivel em: < http://userpage.
fu-betlin.de/bendrath/ISA09_Paper_Ralf%20
Bendrath DPLpdf>. Acesso em: 20 mar. 2012.

CALO, M. Ryan. Against Notice Skepticism in
Privacy (and Elsewhere). Notre Dame Law Review,
v. 87, iss. 3, p. 1027 — 1072, 2012. Disponivel
< http://sstn.com/abstract=1790144>.
Acesso em: 12 maio 2012.

em:

DALY, Angela. The legality of deep packet
inspection. Disponivel em: <http://papers.sstn.
com/sol3/papers.cfmrabstract_id=1628024>.

Acesso em: 31 mar. 2012.

EVANS, David S. The Online Advertising
Industry: Economics, Evolution, and Privacy.
Journal of Economic Perspectives, v. 23, iss. 3,
summer 2009, p. 37-60. Disponivel em: <
http:/ /www.aeaweb.org/articles.php?doi=10.1257/

jep.23.3.37>. Acesso em: 7 jul. 2012.

UNIAO EUROPEIA. Grupo de Trabalho
do Artigo 29 para Protecaio de Dados
Pessoais. Parecer 2/20120 sobre publicidade
comportamental em linha da Unido Europeia.
Disponivel em: < http://ec.europa.ecu/justice/
policies/privacy/docs/wpdocs/2010/wp171_
pt.pdf>. Ultimo acesso: 22 jun. 2012.

181



NISSENBAUM, Helen.  Privacy in
technology, policy, and the integrity of social life.
Palo Alto: Stanford Law Books, 2009.

context.

SANDOVAL, Catherine J.K. Disclousure,
deception, and deep-packet inspection: the role
of the Federal Trade Commission act’s deceptive
conduct prohibitions in the net neutrality debate.
Fordham Law Review,v. 78, iss. 2, 2009. Disponivel
<http://irlawnet.fordham.edu/cgi/
viewcontent.cgi?article=4481&context=flr>.
Ultimo acesso: 22/07/2012.

em:

182

SPRANKEL, Simon. Online Tracking, Targeted
Advertising and User Privacy — The Techical
Part. In: PRIVACY AND WEB 2.0 SEMINAR
SUMMER TERM 2011, Technische Universitat
Darmstadt, 2011. Disponivel em: <http://
www.coderblog.de/wp-content/uploads/
online-tracking-targeted-advertising-user-
privacy-paper.pdf>. Acesso em: 22 abr. 2012.

SOLOVE, Daniel. Understanding privacy. Cambridge:
Harvard University Press, 2008.

Inc. Soc., Brasilia, DF, v. 5 n. 2, p.165-182, jan./jun. 2012



