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RESUMO
A transformacao e modificagcdo de conteudos com intencio de disseminar uma informacéao

falsa ndo € uma técnica exclusiva dos tempos atuais. Entretanto, as avancadas e acessiveis
tecnologias de Inteligéncia Artificial possibilitam que objetos digitais como videos sejam
tratados para a construgao de significados em camadas de opacidade que ficam ocultas ao
usuario na camada de visualizagdo. Com a popularizagéo e avango tecnoldgico de deepfakes,
como a transformacéo e modificacdo de objetos digitais, como videos em processos de
transdugéo informacional, se relacionam com a desinformagao? Este artigo objetiva destacar
esses processos de transdugao informacional no contexto dos estudos da desinformacao,
especificamente deepfakes. Consiste em uma pesquisa bibliografica e exploratoria com
abordagem qualitativa e aplicada no contexto de andlise de cases de videos de deepfake.
Concluiu-se que o conceito de transdugao da informacéo pode contribuir ainda mais para
explicitar a complexidade do caso de deepfakes e até da propria desinformacéo.

Palavras-chave: transducgéo informacional; deepfake; desinformacéao; objeto digital; ciéncia
da informacéao.
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INTRODUCAO

A popularizagao da internet e dos dispositivos moveis acarretou mudangas
fundamentais na producéo e distribuigdo da informacgao. Para Wardle e Derakhshan (2017),
questdes como o facil acesso a tecnologias de edigdo e o rapido consumo da informacéao,
inclusive nas redes sociais, marcam o ambiente informacional moderno.

Segundo Kallinikos, Aaltonen e Marton (2010), nesse ambiente informacional, os
objetos digitais sdo editaveis, interativos, reprogramaveis e distribuiveis. Sdo reprogramaveis,
porque “[...] € possivel acessar e modificar objetos digitais por meio de outros objetos digitais
[...]” (Kallinikos; Aaltonen; Marto, 2010, p. 4, tradugao nossa)' com um software de edigcéo e
inclusive especialistas podem realizar essa alteracdo de maneira mais profunda.

Com isso, informacdes verdadeiras que em algum momento foram divulgadas on-line
podem ser facilmente recuperadas e divulgadas fora do contexto com intengdo de causar
dano. Ou ainda podem passar por processos de edigdo para alterar ou converter o conteudo
nas camadas ndo biodisponiveis, ou seja, que nao estdo disponiveis ao usuario, passando
por processos de transdugao informacional.

Em 22 de setembro de 2020, o canal de televisdo coreano MBN? no jornal em horario
nobre comegou, como de costume, com a apresentacgao da jornalista Kim Joo-Ha. Entretanto,
o publico foi previamente avisado de que Kim n&o estava presencialmente no estudio e
que aquela edicédo do telejornal se tratava de deepfake, o que seria uma manipulagcéo de
imagens e sons da propria apresentadora com o uso da Inteligéncia Artificial (Debusmann,
2022). No video disponibilizado no canal do YouTube da prépria MBN? a reagao do publico foi
variada: desde os que ficam impressionados com a semelhanca possibilitada pela avancada
tecnologia e os que se sentiram incomodados.

O caso do telejornal coreano néo € isolado. Celebridades e politicos séo os principais
alvos de videos de deepfake, ja que essa Inteligéncia Artificial pode ser usada para fins
positivos ou negativos de desinformacéo e difamagao ao atribuir um discurso para alguém
que nao o disse (Yu et al., 2021). Como o tratamento da imagem e audio é feito em camadas
nao biodisponiveis ao usuario, que apenas tem acesso a camada de visualizag¢ao, Vaccari e
Chadwick (2020, n. p., tradugéo nossa)* explicam que“ Essas técnicas sao tao eficazes de
que é extremamente dificil — muitas vezes impossivel — detectar se o conteudo é falso”. E,
segundo Metz (2021, n. p.) “[...] a auséncia de regras claras sobre as etapas de producao
e se os espectadores devem ser informados desses processos de edi¢ao, torna a situagao
ainda mais desafiadora para o usuario facilmente identificar deepfakes”.

Isso evidencia como o conteudo informacional pode ser tratado em camadas nao
biodisponiveis ao usuario, que ao ser convertido em informagéao biodisponivel ja traz consigo

1 Original: “ [...] digital objects are possible to access and to modify by means of other digital objects [...]" (Kallinikos; Aaltonen;
Marto, 2010, p. 4).

2 O canal de televisédo Maeil Broadcasting Network (MBN) € uma rede sul-coreana de TV a cabo operada pelo Maeil Business Newspaper.
3 Disponivel em: https://www.youtube.com/watch?v=1Zg4YL2yaMO0. Acesso em: 30 jun. 2022.

4 Original: “These techniques are so effective that it's extremely difficult — often impossible — to tell the content is fake.” (Vaccari;

Chadwick, 2020, n. p.).
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outros elementos culturais, socioculturais que conferem um valor que extrapola a propria
analise (Sant’ana, 2019). Com a popularizagao e avango tecnolégico de deepfakes, como a
transformacao e modificagdo de objetos digitais, como videos em processos de transdugéo
informacional, se relacionam com a desinformacao?

Este artigo objetiva explorar a transformagédo e a modificagdo de conteudos em
processos de transducdo informacional no contexto dos estudos da desinformacéao,
especificamente deepfakes. Consiste em uma pesquisa bibliografica e exploratoria com
abordagem qualitativa e aplicada no contexto de andlise de cases de videos de deepfake.
Importante destacar que o presente artigo ndo busca apontar métodos para analise de
desinformacdo ou mesmo detectar esses videos de deepfake, porém objetiva apontar a
transformacao e a modificacdo de conteudos em processos de transducgao informacional no
contexto de desinformacédo. Assim, sdo apresentados na ultima parte deste artigo trés cases
de videos para exemplificar situagcdes em que a transformacéo ocorre durante transducoes.

Modificagao de videos no contexto da desinformacgao

A transformacido e modificacdo de conteudos com intencdo de disseminar uma
informacao falsa ndo € uma técnica exclusiva dos tempos atuais. Entretanto, a popularizacao
da internet e dos dispositivos méveis acarretou mudangas fundamentais na producao e
distribui¢ao da informagéo. Hui (2017, p. 82, tradugao nossa)® lembra que a prépria“[...] web
atua tanto como uma interface entre usuarios e objetos digitais quanto como um mundo no
qual esses objetos digitais ocultam e revelam, tanto em termos fisicos quanto metafisicos”.

Wardle e Derakhshan (2017) destacam que estes aspectos influenciaram o ciclo
da desinformacgédo, que afirmam ser composta por trés fases: quando a mensagem é
criada, quando ela é produzida e quando é distribuida para o publico. Especificamente na
fase de produgédo, a mensagem é transformada em um produto de midia e, em casos de
desinformacéo, inclusive um novo ciclo pode ser iniciado com uma fase de reproducao,
conforme é possivel ver na FIGURA 1.

5 Original: “[...] web actua a la vez como uma interfaz entre usuarios y objetos digitales, como un mundo en el que estos objetos
digitales ocultan y revelan —en términos tanto fisicos como metafisicos—.” (Hui, 2017, p. 82).
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FIGURA 1 — As trés fases da desordem da informacao.

Fonte: Elaboragao prépria com base em Wardle e Derakhshan (2017).

Wardle e Derakhshan (2017, p. 23, tradugdo nossa)® lembram que uma vez que“[...]
uma mensagem tenha sido distribuida, ela pode ser reproduzida e redistribuida infinitamente,
por muitos agentes diferentes, todos com diferentes motivagdes.” Porém, por essas questoes,
nao é raro ver implicagdes tecnoldgicas que permitem a criagao de arquivos completamente
fabricados para atribuir uma mensagem a alguém que nao o disse. Ou ainda objetos digitais ja
distribuidos anteriormente e verdadeiros que sao modificados e reaparecem em um contexto
completamente diferente para provocar des-informacéo, ou seja, um tipo de desinformacao
que tem intencdo de causar dano (Wardle; Derakhshan, 2017). Como destaca Volkoff (2004),
desinformar € utilizar informagao devidamente trabalhada e distribuida para manipular a
opinido do usuario.

Ao analisar casos de desinformagéo, Wardle e Derakhshan (2017) destacam que,
embora a maioria das solugdes das empresas de tecnologia tenha sido direcionadas ao
texto justamente por ser mais facil de analisar computacionalmente, nem sempre um
conteudo falso é textual. Para os pesquisadores, imagens e videos podem ser “[...] muito
mais persuasivos do que outras formas de comunicagao, o que pode torna-los veiculos muito
mais poderosos para informagdes equivocadas e des-informacgdes” (Wardle; Derakhshan,
2017, p. 18, tradugéo nossa)’.

Os recentes avangos da aprendizagem de maquina e computacao grafica facilitaram
a falsificacdo profunda com a manipulagédo espacial e temporal de objetos digitais como
imagem, video e audio. Uma das razdes de videos serem um grande desafio é justamente
pela possibilidade de alteracdo de conteudos em processos de transdu¢do em camadas
Nnao visiveis para 0s usuarios.

6 Original: “[...] once a message has been distributed, it can be reproduced and redistributed endlessly, by many different agents,
all with different motivations.” (Wardle; Derakhshan, 2017, p. 23).
7 Original: “[...] far more persuasive than other forms of communication[38], which can make them much more powerful vehicles

for mis- and dis-information.” (Wardle; Derakhshan, 2017, p. 18).
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Estes videos ditos de falsificagcao profunda vao desde a sintese e substituigdo completa
do rosto (face-swap), até a sintese e substituicdo completa da boca e do audio (lip-
sync), e a sintese e substituigdo parcial do audio e da boca baseada em palavras.
(Agarwal et al., 2020a, p. 660, tradugdo nossa)®.

Aidentificagao da alteragdo de videos nas camadas inferiores em que o0 usuario nao
tem contato é tdo complexa que Agarwal et al. (2020b) chegam a sugerir a necessidade de
técnicas profissionais forenses e Li, Chang e Lyu (2018) recomendam técnicas de analise do
movimento ocular para detectar videos que foram falsificados em processos de transducao.

Transdugao da informacgao e os deepfakes

Os avancgos tecnologicos atuais propiciaram o surgimento de videos que passam
por processos de manipulagao antes da camada de disponibilizagdo para o usuario, que
percebe apenas a aparéncia realista devido aos minimos vestigios de edigdo. Essas imagens
e videos sdo chamados de deepfakes, uma combinagédo dos termos “deep learning” e
“fake” (Westerlund, 2019), que consistem no uso de técnicas que sintetizam imagens e
sons por meio do uso da inteligéncia artificial. O que Satter (2020, n. p., tradugao nossa)°®
define como um “[...] fenébmeno que surgiu como uma ansiedade chave da era digital: o
casamento de deepfakes e desinformacao”. E mesmo que o uso de videos para desinformar
aparentemente n&o seja algo exclusivo dos tempos atuais, Fletcher (2018, p. 456, traducao
nossa)'® explica que:

O fator de mudancga de jogo aqui € o escopo, a escala e a sofisticagdo da tecnologia
envolvida. Deepfakes significa que qualquer pessoa com um laptop suficientemente
poderoso pode—agora mesmo, hoje em dia—apresentar videos praticamente
indistinguiveis da documentagao auténtica.

O’Sullivan (2019) acrescenta que esses videos manipulados usando inteligéncia
artificial podem ser tao persuasivos que é praticamente impossivel diferenciar na camada
de visualizagao o que foi editado em camadas mais profundas por avangadas tecnologias
de deepfake, porque a aparéncia € praticamente idéntica.

Nesse contexto, a informacgao esta suscetivel a uma série de modificagdes e
manipula¢gdes em suas camadas de abstragdo. O conceito de transducdo informacional
proposto por Sant’/Ana (2019), conforme a FIGURA 2, pode contribuir para explicitar os
elementos estruturantes das profundas transformagdes que a informagéo esta sujeita no
universo digital.

8 Original: “These so-called deep-fake videos range from complete full-face synthesis and replacement (face- swap), to complete
mouth and audio synthesis and replacement (lip-sync), and partial word-based audio and mouth synthesis and replacement” (Agarwal et
al., 2020a, p. 660).

9 Original: “[...] phenomenon that has emerged as a key anxiety of the digital age: The marriage of deepfakes and disinformation.”
(Satter, 2020, n. p.).
10 Original: “The game-changing factor here is the scope, scale, and sophistication of

the technology involved. Deepfakes mean that anyone with a sufficiently powerful
laptop can — right now, today — fabricate videos practically indistinguishable from authentic documentation.” (Fletcher, 2018, p. 456).
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FIGURA 2 — Transducdo de conteudos da coleta a recuperacéo.
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Fonte: Sant’Ana (2019).

Partindo do Ciclo de Vida dos Dados proposto por Sant’Ana (2016) com as fases
de coleta, armazenamento, descarte e recuperacao, na FIGURA 2 Sant’Ana apresenta a
transducéo de conteudos nas fases de coleta, armazenamento e recuperagao e as camadas
de abstragdo. Para o autor, essas transformacdes sao dificeis de serem evidenciadas na
visualizagéo porque as modificagdes nas camadas de abstragcao vao muito além de tratamentos
superficiais e, por isso, podem gerar novas percepgdes da realidade.

Inclusive no contexto de desinformag¢do, um novo ciclo pode ser formado ao, por
exemplo, recuperar um video antigo ja divulgado anteriormente como real e reproduzi-lo
em um novo contexto inveridico para criar uma interpretacao diferente. Um exemplo disso
sdo as imagens de um video que viralizou em 2022 sobre um suposto ciclone ou furacao
que atingiu o Rio Grande do Sul, porém o video veridico foi recuperado e divulgado na
internet descontextualizada, ja que se tratava de um registro de um tornado na Republica
Tcheca em 2021.™

Esse conceito de transducgao da informacéo pode contribuir ainda mais para explicitar
a complexidade do caso de deepfakes, ja que os conteudos sao tratados para a construgao
de significados em camadas de opacidade que ficam ocultas ao usuario na camada de
visualizacdo. O conceito ainda pode contribuir para uma melhor compreensao da complexidade
do processo de reprodugdo apresentado no inicio deste artigo na FIGURA 1, por sistematizar
as camadas e as possibilidades de alteracéo de conteudos durante as tradugdes. Esse ponto
sera exemplificado com a analise de cases a seguir.

11 Disponivel em: https://g1.globo.com/fato-ou-fake/noticia/2022/05/18/e-fake-que-video-mostre-ciclone-no-rio-grande-do-sul-
em-2022.ghtml. Acesso em: 26 jun. 2022
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METODOLOGIA E ANALISE DE CASES

Esta pesquisa objetiva destacar a transformagéo e a modificagdo de objetos digitais
em processos de transducao informacional no contexto dos estudos da desinformacao,
especificamente deepfakes. A partir do objetivo geral, a natureza deste estudo € qualitativo
e pode ser definida como uma pesquisa basica com objetivo exploratério. Segundo Gil
(2002, p. 41), este tipo de pesquisa objetiva “o aprimoramento de ideias” e envolve em seu
planejamento “levantamento bibliografico” e “analise de exemplos” que contribuem para uma
melhor compreensao da questao proposta”.

Assim, a parte final deste artigo apresenta trés videos em que a transformacéo ocorre
durante transduc¢des informacionais. Através da apresentagao e analise destes cases busca-
se exemplificar a transformacao e a modificacdo de conteudos em processos de transdugao
informacional no contexto de desinformacéao e deepfakes. Esses trés exemplos de deepfake
foram escolhidos para analise porque representam aspectos diferentes e importantes do
processo de transducgao informacional.

Case videochamada Prefeita de Berlim

Aparentemente era uma videochamada na sexta-feira, 24 de junho, entre a prefeita
de Berlim, Franziska Giffey, e o prefeito de Kiev, Vitali Klitschko. Apos cerca de 15 minutos
de conversa, as suspeitas de fraude surgiram ao impostor, que se dizia prefeito de Kiey,
abordar assuntos ndo esperados. O caso foi divulgado na conta oficial do prefeito de Berlim
na rede social Twitter, conforme & possivel ver na FIGURA 3.

© @) Inc.Soc. + Brasilia DF « v.14 n.2 « janeiro/junho 2021 « p.82-96 88



Suellen Elise Timm Barros - Silvana Aparecida Borsetti Gregoro Vidotti - Ricardo Cesar Gongalves Sant’Ana

FIGURA 3 — Tweet do Canal oficial do prefeito de Berlim — Chancelaria do Senado.

Senatskanzlei Berlin £ @RegBerlin - 24 de jun

Es gab keine Anhaltspunkte dafiir, dass die Videokonferenz nicht mit einer
echten Person gefiihrt wird. Allem Anschein nach handelt es sich um Deep
Fake. Das LKA Berlin, Staatsschutz, ist eingeschaltet.

) oy

** Senatskanzlei Berlin € @RegBerlin - 24 de jun
Zum angekindigten Gesprach mit Blrgermeister Klitschko:

Der Verlauf des Gesprachs und die Themensetzung haben auf Berliner
Seite ein Misstrauen hervorgerufen. Das Gesprach wurde vorzeitig
abgebrochen. (1/3)

Mostrar esta sequéncia

Q 168 11 429 Q) 543

>

Fonte: Recorte feito do Twitter (2023).

Uma reportagem publicada na revista Isto é em 25 de junho' mencionou que outras
autoridades também foram vitimas do suposto autarca ucraniano desde o inicio da guerra na
Ucrania, com videochamadas como, por exemplo, o prefeito de Madri, José Luis Martinez-
Almeida; e de Viena, Michael Ludwing.

Segundo o jornal diario alemao Der Tagesspiegel’® em noticia publicada em 24 de
junho,' algumas horas depois do incidente, a aparéncia e voz do impostor era extremamente
parecida com o verdadeiro Vitali Klitschko. O que fez a equipe do gabinete desconfiar foi o
rumo que a conversa assumiu apos alguns minutos de videochamada. Em analise ao caso,
o website de tecnologia TecMundo em 27 de junho'™ lembra que a tecnologia de deepfake
usa inteligéncia artificial avangada para sobrepor o rosto de alguém e produzir o conteudo
falso, por isso é tao dificil identificar rapidamente.

Esse primeiro case exemplifica como as avangadas tecnologias podem ser usadas até
mesmo em uma videochamada ao vivo e confundir governos com estruturas avangadas de
segurancga. O caso remete ao uso de deepfakes com interesses politicos, ja que foi produzido
como um video falso para desinformar num contexto que aparentemente era verdadeiro.

12 Disponivel em: https://www.istoedinheiro.com.br/prefeita-de-berlim-cai-em-golpe-de-videochamada-com-klitschko/. Acesso em:
29 jun. 2022.

13 Der Tagesspiegel € um grande jornal diario sediado na capital alema e que conta com escritérios de correspondentes regionais
em outros paises.

14 Disponivel em: https://www.tagesspiegel.de/berlin/berlins-buergermeisterin-von-betrueger-reingelegt-franziska-giffey-fuehrt-
telefonat-mit-falschem-vitali-klitschko/28453828.html. Acesso em: 29 jun. 2022.

15 Disponivel em: https://www.tecmundo.com.br/seguranca/240952-deepfake-homem-finge-prefeito-kiev-conferencia-oficial.htm.

Acesso em: 29 jun. 2022.
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Case Elon Musk e a criptomoeda BitVex

Um video que circulou no Twitter em maio de 2022 mostra uma suposta entrevista
com o CEO da Space X'® e Tesla’’, atualmente um dos empreendedores mais famosos e
influentes. No video, ele promove a criptomoeda chamada de BitVex que teria sido criada por
ele e que depdsitos de ativos digitais realizados no website oficial da criptomoeda poderiam
gerar retornos de até 30%.

Uma reportagem publicada em 28 de maio de 2022 no website de tecnologia Olhar
Digital'® analisa que o video usado como base foi recuperado de uma entrevista verdadeira
concedida por Musk em abril de 2022 para o chefe do TED', Chris Anderson. O website de
tecnologia Canaltech® destaca que campanhas falsas de corretoras de ativos digitais com
Musk e outras personalidades do meio das criptomoedas s&o geralmente distribuidas a partir
de contas do YouTube?' invadidas e se trata de entrevistas reais sobre criptomoedas, porém
que passaram por processos de edicdo para alteracédo do rosto e voz dos entrevistados.

Para produzir o conteudo de deepfake de Musk o video original foi reproduzido
e modificado por golpistas adicionando a voz do CEO com um software para arrancar
criptomoedas de investidores. Segundo texto publicado na revista Forbes em 31 de maio de
202272, o website da criptomoeda (BitVex.io) foi identificado pelo Google como enganoso.
Em sua conta na rede social Twitter (@elonmusk), Musk em 25 de maio de 2022, respondeu
ao video de deepfake postado pelo usuario DogeDesigner (@cb_doge): “Yikes. Def not
me.”, traduzindo para o portugués, Eita! Definitivamente, ndo sou eu.”, como € possivel
ver na FIGURA 4:

16 Space Exploration Technologies Corporation, conhecida comercialmente como SpaceX, é uma fabricante estadunidense de
sistemas aeroespaciais, transporte espacial e comunicag¢des fundada em 2002 por Elon Musk.

17 Tesla Motors Incorporated € uma empresa que produz automoveis elétricos de alto desempenho.

18 Disponivel em: https://olhardigital.com.br/2022/05/28/pro/deepfake-elon-musk-golpe-criptomoedas/. Acesso em: 29 jun. 2022.
19 TED é uma série de conferéncias sobre diversos assuntos e realizada em varios paises cujo principal objetivo é a
disseminagéo de ideias.

20 Disponivel em: https://canaltech.com.br/seguranca/deepfake-de-elon-musk-e-utilizada-em-campanha-de-roubo-de-
criptomoedas-216954/. Acesso em: 29 jun. 2022.

21 youtube.com

22 Disponivel em: https://forbes.com.br/forbes-tech/2022/05/0-que-e-deepfake-e-quais-os-usos-possiveis-dessa-tecnologia/. Acesso

em: 29 jun. 2022.
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FIGURA 4 — Resposta de Musk para o tweet do usuario DogeDesigner.

DogeDesigner @cb_doge - 24 de mai 20
Elon Musk's deep fake video promoting a new cryptocurrency scam going
viral.

The video claims that the trading platform is owned by Elon Musk, and offers
30% returns on crypto deposits. @elonmusk

®.,
P 526,9 mil visualizages 0:22/0:28 (]X z"

© 456 v 7 QO 3846

Elon Musk &
@elonmusk

Em resposta a @cb_doge

53

Yikes. Def not me.

12:28 PM - 25 de mai de 2022 - Twitter for iPhone

784 Retweets 38 Tweets com comentdrio 13,7 mil Curtidas

Fonte: Recorte feito do Twitter (2023).

Esse segundo case € um exemplo de recuperacao/reproducao (conforme apresentado
na FIGURA 1 deste artigo), ja que o video original se trata de uma entrevista verdadeira
do TED, porém que passou por processos de edicdo em camadas ndo biodisponiveis ao
usuario e foi publicado com interesse de atrair investidores. Isso porque o capital social de
um individuo ou do personagem gera valor em determinado conteudo informacional. Esse
conteudo, que foi tratado em camadas nao biodisponiveis, ao ser convertido em informacao
biodisponivel, ja traz consigo outros elementos culturais e socioculturais que conferem valor
a informacao, validacao e credibilidade.

Tom Cruise e a série de videos no TikTok

O terceiro case ficou extremamente popular em 2021 na rede social TikTok? com
uma série de 10 videos mostrando um lado divertido do ator Tom Cruise, que segundo a
descricdo da prépria conta seria uma espécie de parddia. Os videos foram postados na
conta deeptomcruise® entre fevereiro e junho de 2021 e acumularam dezenas de milhdes
de visualizacbes pela semelhanga com o ator até pela risada caracteristica, além de quase
4 milhdes de seguidores, ver FIGURA 5.

23 Disponivel em: tiktok.com.
24 Disponivel em: https://www.tiktok.com/@deeptomcruise?lang=en. Acesso em: 29 jun. 2022.
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FIGURA 5 — Conta do TikTok onde deepfakes de Cruise sdo postados.

@ deeptomcruise s
Tom
T

6 Following  3.6M Followers 13.6M Likes
Parody & younger.
& linkir.ee/deeptomeruisetik...

Videos. & Liked

Breaking News...ordo...  Why | always travel wit.

Iwantto see you climb ...  Sparkle!

Here's how | suit up! My crew! Never too old to learn!

.nn.j:.ﬂ arm

Fonte: Recorte feito do TikTok (2023).

Mesmo que este case dos videos de Cruise tenha sido ja bastante noticiado desde
que eles foram publicados na rede social TikTok, optou-se por incluir esse case devido a
uma entrevista recente do canal televisivo CNN?° com o criador dos videos e especialista em
Inteligéncia Artificial, Chris Umé. Na entrevista, Umé explicou todo o processo de produgéo
dos videos e como a popularidade dos videos o motivou a criar a sua empresa de Inteligéncia
Artificial Metaphysic.

No artigo de autoria de Metz (2021), o criador destaca que passou cerca de dois
meses e meio incluindo imagens, cenas de filmes e entrevistas publicas do ator em diversos
angulos e com iluminagdes diferentes para treinar o modelo de Inteligéncia Artificial. Para
gravar a base dos videos de deepfakes, Umé usou o ator Miles Fisher como um dublé
e precisou de dois a trés dias para inserir as imagens do dublé no rosto de Cruise, e 24
horas para acertar questdes técnicas como iluminagao e cor (Metz, 2021). Segundo Umé,
todas essas etapas e tempo dedicado foram necessarios para a produc¢ao dos videos com
aparéncia extremamente real.

Este ultimo case, mesmo que a intengao primordial n&o seja causar dano a imagem
do ator, confundiu muitos fas pela semelhanga com o Cruise. Essa série de videos produzidos
exclusivamente para as redes sociais demandou muito tempo de producao por ser tratado

25 Disponivel em: https://www.cnnbrasil.com.br/business/como-uma-deepfake-com-o-ator-tom-cruise-criou-uma-empresa-de-ia/.
Acesso em: 29 jun. 2022.
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em muitas camadas e envolver muitos processos. Inclusive, o perfil criado para postar os
videos no TikTok continua ativo e produzindo conteudo, mesmo que os seguidores saibam
que se trata de deepfakes.

CONCLUSOES (CONSIDERAGOES FINAIS)

As avangadas e cada vez mais acessiveis tecnologias de Inteligéncia Artificial para a
producao de deepfakes possibilitam que objetos digitais, como videos, sejam tratados para
a construcao de significados em camadas de opacidade que ficam ocultas ao usuario na
camada de visualizacdo. Assim, o conceito de transducao da informacgao pode contribuir ainda
mais para explicitar a complexidade do caso de deepfakes e até da prépria desinformacéo.

O uso da desinformacéo com finalidade de provocar rea¢des do usuario e conquistar
a sua confianca nao é exclusivo dos tempos atuais, porém a disponibilizacdo desses
conteudos nas redes sociais possibilita um alcance ainda maior do que grandes veiculos
alcangavam em tempos de midia impressa. Neste artigo, foram analisados trés cases de
deepfake em que a precisao dos processos de transformacdo e modificacdo nio visiveis
na disponibilizacéo possibilitou que os videos parecessem reais, com resultados e alcances
significativos dos usuarios.

Se propdem futuros estudos com foco em técnicas de analise de deepfake e as
consequéncias desse tipo de desinformacao para o usuario.
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