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® @ Uma reflexao sobre o direito ao esquecimento e
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A reflection on the right to be forgotten and its relationship with
social machines: the right to disconnect

RESUMO

Trata-se de uma reflexdo sobre o direito
ao esquecimento no contexto das
maquinas sociais que atuam hoje na web
3.0, bem como uma apresentagdo da
“nova” conjuntura de distribuicdao da
informagao. A reflexdo foi baseada em
uma pesquisa bibliografica e apresenta
como resultado a ineficdcia da forma
como o direito ao esquecimento vem
sendo aplicado mediante as complexas
estruturas de conexdo existentes entre
usudrios, software social e dispositivos
(hardware) concebidos para colaborar
entre si. Desta forma, desconectar-se,
mais do que um direito, torna-se um
dever para quem escolhe ser esquecido.
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ABSTRACT

This paper presents a reflection on the
right to be forgotten in the context of
social machines currently operating on
the web 3.0 and discusses this “new”
environment of information distribution.
Our reflection is based on a review of the
literature and suggests the
ineffectiveness of the ways in which the
right to be forgotten is being applied due
to the complex connection structures
that exist among users, social software
and devices (hardware) that are designed
to work together. Thus, more than a
right, to be disconnected becomes a duty
for those who choose to be forgotten.
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INTRODUCAO

Em 13 de maio de 2014 uma das cortes do Tribunal de Justica da Unido Europeia
(TJUE) tomou uma das decisdes que causaram grande repercussao, ndo sé no ambito
juridico, mas também na relacdo entre usudrios e o conteudo relativo a eles na
internet. A decisdo referia-se as ferramentas de busca na internet, tais como o
Google, que, a partir daquele momento, seriam obrigadas a excluir informagoes
pessoais de qualquer cidaddo, residente na Unido Europeia (UE), que assim o
exigisse. O tribunal considerou na decisdo que qualquer pessoa "tem o direito de ser
esquecida" na internet sob certas condi¢des (SULLIVAN, 2014).

Apds a divulgacao dessa noticia, iniciou-se um debate, em escala global, sobre o
direito ao esquecimento e suas implica¢6es no cenario atual da internet. O principal
assunto debatido era o contraponto entre os conceitos juridicos relativos ao direito
do esquecimento e a liberdade de expressao e a lei de protecdo aos dados existentes
na UE (PREECE; CLARK, 2014).

Outro assunto menos debatido foi a solicitacdo feita pelo autor de uma agao contra o
Google que exigia apenas que 0 seu nome nao aparecesse nos resultados das buscas.
Mas serd que essa “nao exibi¢do” implica um esquecimento de fato? A legislacdo da
UE ndo vigora em outros paises e, assim, os resultados de uma pesquisa podem nado
ser ocultados fora da UE. Essa omissdo indica que o esquecimento é mais aparente do
que real (SULLIVAN, 2014).

E justamente sobre essa Ultima visdo que iremos nos debrucar por meio de uma
reflexdo sobre a conjuntura atual da internet (web 3.0) e a sua relacdo com o direito
ao esquecimento. A questdo é: mesmo que o Google fosse obrigado a apagar todos
os dados de um cidadao, ele seria esquecido? Assim, este artigo tem como objetivo
principal apresentar uma reflexdo sobre o direito ao esquecimento e a forma como
ele vem sendo implementado diante da web 3.0.

Outro objetivo deste artigo € apresentar uma “nova” conjuntura de distribuicao dos
dados proposta pelas maquinas sociais, em que um sitio da internet, chamado de
servico, pode delegar a terceiros a autenticacdo de usudrios a uma rede social ou
permitir que dados do Facebook sejam compartilhados com o mesmo.

Para se entender todo esse cenario, faz-se necessdrio apresentar os conceitos de
esquecimento, direito ao esquecimento, conexdo e maquinas sociais. Ressaltamos
que embora sejam abordados os temas esquecimento e conexdo, eles ndo sdo os
temas centrais desta reflexao, embora, seja necessaria uma explanagdo sobre eles
para um melhor entendimento do artigo.

ESQUECIMENTO

Quando investigamos o esquecimento no contexto da ciéncia da informagao, logo
percebemos a sua indissociabilidade do conceito de memdria. Monteiro et al. (2008)
afirmam que “[...] a ciéncia da informacdo ‘esqueceu-se’ que o esquecimento faz
parte da memdria, pois o paradigma da drea é uma extensao da materialidade dos
livros, dos textos e do signo fixo e territorializado [...]”.

Paul Ricoeur (2007) sugere que a memdria pode ser observada a partir de duas
abordagens: (a) a abordagem cognitiva, que se refere a ambicdo de se reproduzir
fielmente o passado, ou esquecé-lo; e (b) a abordagem pragmadtica, que se refere ao
lado operacional da memdria.
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Monteiro et al. (2008) propde uma classificacdo em que a memdria € dividida em trés
categorias: (a) memdria oral, que é aquela em que todo o saber era transmitido
oralmente aos individuos por meio de narracdes, ritos e mitos; (b) memdria escrita,
que é aquela em que os fatos poderiam ser registrados em um objeto fisico, ndo mais
cabendo a memdria humana a exclusiva funcdo de reter e preservar informagdes; e
(3) memodria digital, que é aquela armazenada em formato eletrénico, utilizando-se de
bits e bytes.

Analisando as categorias propostas por Ricoeur (2007), observamos que a
abordagem cognitiva para memdria considera importante determinar quais sao os
“rastros” deixados que sao percebidos pelos individuos para a reconstituicao de uma
lembranca. J& a abordagem pragmadtica, elenca trés tipos de esquecimento: (a) o
esquecimento profundo, proveniente do apagamento dos rastros; (b) o esquecimento
de reserva, ‘“necessario” para o bom funcionamento da memdria; e (c) o
esquecimento manifesto, exercido de forma intencional.

O esquecimento profundo se caracteriza pela auséncia dos rastros necessdrios para a
reconstituicdo das lembrangas. Ricoeur afirma que o processo de ‘“lembrar-se”
acontece em quatro passos: (a) a persisténcia; (b) a remanéncia; (c) a revivéncia; e
(d) o detalhamento. O esquecimento profundo ocorre quando ha falta de rastros em
quaisquer um dos quatro passos apresentados.

O esquecimento de reserva € caracterizado pelo esquecimento proposital e cotidiano
que ocorre na memdria para que ele se mantenha em pleno funcionamento. O
préprio Ricoeur afirma que “ndo ha uma memdria que nada esqueceria [...]” , e
complementa que “o esquecimento ndo seria, por todos os aspectos, um inimigo da
memdria. A memdria deveria negociar com o esquecimento para achar, as cegas, o
equilibrio entre ambos”.

Segundo Ribeiro (2003), a falta do equilibrio entre memdria e esquecimento
culminou na “sociedade do esquecimento”, chamada por Cunha (2011) de “era do
esquecimento”. Esse fendmeno também foi identificado por Akoun (2006), que
assim o descreveu:

[...] hoje existe uma superabundancia enlouquecida e anoréxica de
informagdes, em meio a profusdo de imagens e de palavras, em
que o sentido e o tempo se apagam, em que triunfa o
esquecimento. Existe agora uma pletora de novidades, de
simulacros, que ndo conduz a uma superinforma¢do, mas a uma
amnésia que jamais para de recomecar. (AKOUN, 2006)

A Ultima categoria de esquecimento sugerida por Ricoeur é o esquecimento
manifesto que se dd quando hd a intencionalidade do esquecimento. O prdprio
Ricoeur divide o esquecimento manifesto em trés categorias: (a) a memdria
impedida; (b) a memdria manipulada; e (c) o esquecimento de reserva, também
chamado por ele de anistia.

Quando se trata da memdria impedida, Paul Ricoeur recorre as ciéncias clinicas e
terapéuticas, provenientes, principalmente, da psicandlise freudiana, procurando
relacionar patologias a experiéncia humana e histdrica.

A memdria manipulada situa-se no campo das relacdes de poder, uma vez que, por
meio das relagbes de forca, sdao construidas e forjadas versdes da memdria e do
esquecimento, sugerindo uma instrumentalizacgdo da memdria. A ideia central da
manipulagao € a utilizagdo da memdria como instrumento central para a organiza¢ao
do esquecimento.
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O esquecimento de reserva, também chamado de anistia, contém em si uma
sugestao de reversibilidade, e é sustentado pela hipdtese da preservacdao da memoria
por meio de mecanismos de laténcia, estando relacionado aquilo que o autor
considerou como “o pequeno milagre da memdria também chamado de
reconhecimento”.

7

Reconhecer uma lembranga é reencontra-la. Reencontrd-la é
presumi-la principalmente disponivel, se ndo acessivel. Disponivel,
como a espera de recordacdo, mas ndo ao alcance da mao. Cabe
assim a experiéncia do reconhecimento remeter a um estado de
laténcia da lembranga da impressao primeira cuja imagem teve de
se constituir a0 mesmo tempo em que a afec¢do originaria
(RICOEUR, 2007).

Nesta secdo, apressentamos alguns dos principais conceitos relativos ao
esquecimento. Ainda se faz necessario discorrer, de forma breve, sobre alguns dos
conceitos relativos ao direito do esquecimento, em sua forma juridica, e suas
repercussdes na internet.

DIREITO AO ESQUECIMENTO

Ferreira e Amaral (2004) afirmam que:

Qualquer cidaddo possui o direito a ndo desejar pertencer a uma
determinada memdria, seja esta coletiva ou individual. E neste
contexto que o direito ao esquecimento, por meio do direito a
autodeterminagdo da informagdo, comega a ser exercido ndo sé no
Brasil, mas em todo o mundo, tendo em vista as diversas violagbes
ocorridas diariamente pelos meios de comunicagdao aos direitos a
honra, a privacidade e a intimidade, todos eles, por sua vez,
resultantes das prote¢des constitucionais conferida a dignidade da
pessoa humana, uma vez que ninguém é obrigado a conviver para
sempre com um passado que nao representa mais a condicdo atual
de um individuo (LIMA; AMARAL, 2014).

O primeiro caso em que a autodetermina¢do da informagdo foi relacionada ao
processamento digital de dados ocorreu em 1983, na Alemanha, apds a realiza¢do de
um recenseamento geral da popula¢do. Varios cidaddos ajuizaram reclamacgoes
constitucionais sob a alegacdo de que o censo violaria diretamente alguns direitos
fundamentais, sobretudo o direito ao livre desenvolvimento da personalidade. O
Supremo Tribunal Alemdo entendeu que diante do cardter automatico do
processamento de dados, surge a necessidade de uma protecdo efetiva ao livre
direito da personalidade. O processamento eletrénico de dados prové informacdes
detalhadas sobre rela¢bes pessoais que podem ser ilimitadamente armazenadas e
consultadas a qualquer momento (LIMA; AMARAL, 2014).

O direito ao esquecimento, no quadro legislativo da UE, foi proposto pelo Parlamento
Europeu no dia 25 de janeiro de 2012. Viviane Reding, vice-presidente da Comissao
Europeia de Justica, Direitos Fundamentais e Cidadania, anunciou uma reforma no
enquadramento legislativo reservado a protec¢do de dados pessoais na UE (UNIAO
EUROPEIA, 2012).

Quando observamos a questao de protecao dos dados em websites, destaca-se um
caso ocorrido em 2011, em que um estudante austriaco solicitou ao Facebook todas
as informacgbes sobre si mesmo que persistiam na base de dados do servico. Em
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resposta, ele recebeu um documento de 1200 paginas apresentando toda a sua
atividade na rede social, inclusive aquelas que ja teriam sido “apagadas”. Indignado
com a situacdo, ele criou a organizac¢do Europe v. Facebook,' destinada a discutir a
questdo da privacidade na internet (RAIMUNDO, 2012).

Na UE, o centro dessa polémica estd na ndo distingdo entre servicos de
armazenamento de dados e motores de busca quando se trata da apresentacdao de
dados pessoais na internet. Para a UE, o Google nao esta isento de responsabilidade
sobre o contetido que é exibido pelo mesmo. Nessa visao, os motores de busca e os
produtores de dados possuem a mesma responsabilidade sobre o contetddo que é
apresentado ao usuario final, sem distincdo de responsabilidade (UNIAO EUROPEIA,
2012).

Peter Fleicher (2012) afirma que o Google nada mais é do que uma ferramenta que
promove a facilidade da busca de informacgdo, limitando-se a redirecionar usuarios
para o conteudo disposto em outros locais. Na visdo dele, a responsabilidade por
eliminar algum conteddo impréprio deveria caber, acima de tudo, a fonte de
informagdo e ndo ao Google em si.

A UE considera que quaisquer motores de busca respondem solidariamente as fontes
originais da informa¢do quando se trata do direito ao esquecimento. Esse
entendimento sugere que hd uma espécie de conexao entre as fontes de informacgao
e os servicos de internet, mas quando tratamos da internet em si o que pode ser
considerado uma conexao?

CONEXAO

Ndo se sabe ao certo quando ou em que contexto, o conceito conexao foi criado. A
referéncia mais antiga sobre este termo € datada do século Il d.c, no livro chinés I-
Ching, o livro das mudancas. Neste livro, a frase “observe o que conecta e o que
afasta as pessoas” é aplicada a um complexo contexto de capital social.

Conexdo é um conceito abstrato, que foi explanado da seguinte forma por Barabasi
(2014):

Dois elementos possuem uma conexdao, quando podemos
representad-los em um grafo e a partir de um deles é possivel
alcancar o outro. [..] Esses objetos, ndo precisam conhecer a
existéncia dessa conexdo para que ela exista de fato.

Um definicdo formal de conexdo é sugerida por Christakis e Fowler (2009). Segundo
eles, uma conexdo é um conjunto de lacos, bem como os padrdes particulares que os
relacionam. Esses lagos sdo mais importantes do que as pessoas em si, pois a partir
deles é determinada a existéncia de redes que sdo mais complexas do que uma
“simples” colecdo “desconexa” de pessoas. Sdo esses lacos que explicam o porqué
do todo (rede) ser maior do que a soma das partes (individuos).

Castells (1999) extrapola a ideia de que conexdo relaciona apenas pessoas,
pressupondo uma ligagao entre conexao, rede e lugares.

A rede por si s6, pode ndo sugerir uma nogdo de espago, mas
existe toda uma série de conexdes e desconexdes destes lugares

' Disponivel em: <http://www.europe-v-facebook.org/>. Acesso em 04/01/2015:
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na rede. Estes lugares sdo globalmente conectados e localmente
desconectados fisica e socialmente. Megacidades sdo constela¢bes
descontinuas de fragmentos espaciais, partes funcionais e
seguimentos sociais, que estdao todas conectadas em rede
(CASTELS, 1999).

Levy (2000) afirma que “A inteligéncia humana trabalha para a conexdo”, e sugere
que a conexao é necessdria para a evolu¢do da humanidade.

[...] captamos o desenvolvimento da percepc¢do, da memdria, da
comunicagdo, da conexdo em geral como um Unico movimento
organico que tende para o desenvolvimento de uma inteligéncia
coletiva da humanidade [...] A conex3do crescente entre os homens
é a outra face do crescimento do mundo (LEVY, 2000).

Conexdes sao importantes para que as pessoas se mantenham visiveis. Se nenhuma
acdo for tomada para realizar uma conexdo, a tendéncia é que esse individuo
desapareqa, afinal, alguém desconectado, é alguém que ndo faz parte “do sistema”
(SHAVIRO, 2003).

O primeiro estudo conhecido sobre conexdo entre pessoas foi realizado por Frigyes
Karinthy e chamado de “chains”. Karinthy concluiu que as pessoas estao afastadas
entre si, em média, em um grau de separacdo de seis pessoas. Essa teoria foi
primeiramente confirmada por Stanley Milgram em 1967, e ratificada por Duncan
Watts (2004). Essa teoria é chamada de “Seis graus de separacdo”, e é a partir dela
que Christakis e Fowler (2009) afirmam que “nossas conexdes ndo terminam com as
pessoas que conhecemos, mas, além do nosso horizonte social, os amigos dos
amigos fazem parte da reacdo em cadeia que eventualmente passam por nds dentro
de uma rede”.

Esse conceito de conexdao pode ser observado com frequéncia nas redes sociais
virtuais, nas quais as pessoas formam lacos de forma consciente e intencional.
Entretanto, serd que um usudrio do Facebook tem a garantia de que as suas
conexoes, e consequentemente seus dados, ndo serdo utilizadas fora da rede social?
Como isso se verifica no contexto das mdquinas sociais?

MAQUINAS SOCIAIS

O termo maquinas sociais foi cunhado por Wade Roush (2005), ao destacar o papel
que a internet exercia na vida das pessoas, onde, em quase sua totalidade, as que
interagiam com algum tipo de dispositivo eletrénico, faziam-no para se conectar a
rede e aos individuos “la presentes”. Roush apontava o cardter mével da conexdo via
smartphones, e afirmava que, naquele momento, a “rede” acompanhava o individuo
para onde e quando ele desejasse. Roush define uma maquina social como um
espaco/mecanismo utilizado/operado por um ser humano, responsavel pela
socializacdo da informacao entre diversas comunidades.

Outra definicdo para maquinas sociais foi sugerida por Meira et al. (2011):

[...] uma maquina social é uma entidade “conectédvel” contendo
uma unidade de processamento interna e uma interface que
espera por pedidos e respostas de outras mdaquinas sociais. Sua
unidade de processamento recebe insumos, produz saidas, tem
estados e suas conexdes, intermitentes ou permanentes, definem
suas relagdes com outras maquinas sociais (MEIRA et al., 2011).
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Meira (2010) sugere que as maquinas sociais sejam programaveis por qualquer
individuo, sendo, assim, plataformas programaveis em rede, cuja funcdo e propdsito
podem ser, em boa parte, estendidos e redefinidos por quem detenha o
conhecimento para tal:

Agora, em vez de programar computadores como no passado, os
usudrios irdo cada vez mais programar a prépria internet. Passando
a programar madquinas sociais, cada um vai poder criar suas
préprias aplicacbes e prover novas formas de articulagdo e
expressdo em rede (MEIRA, 2010).

Burégio et al. (2013) sugerem que as mdquinas sociais tem suas origens na
computagdo social. S&o uma evolugdo do software social baseado na internet,
chamado coletivamente de web 2.0. As maquinas sociais estdao baseadas em trés
pilares: (a) o software social, (b); o software como entidade sociavel; e (c) as pessoas
como unidades computacionais, conforme mostrado na Figura 1.

O (@) software social (social software) trabalha em cima de dados sociais. A partir do
uso de application programs interfaces (API), web services ou mesmo mashups, passou
a ter a capacidade de colabora¢do com outros servicos, possibilitando que usudrios o
programem.”

O (b) software como entidade socidvel (software as sociable entities), significa que ele
nao sé armazena os “dados sociais”, como também permite o uso deles por outras
modalidades de programas (software social). Agora, ele é capaz de se “socializar” de
forma autébnoma e automadtica, criando “rela¢Ges sociais” com outro software,
pessoas e até mesmo dispositivos (internet das coisas).

? Disponivel em:<www.programableweb.com>. Acesso em 03/02/2015:

Li‘l ﬂ C Liinc em Revista, Rio de Janeiro, v.11, n.1, p. 106-121, maio 2015, 112
http://www.ibict.br/liinc doi: http://dx.doi.org/10.18225/liinc.v11i1.784


http://www.programableweb.com/

Figura 1: Visdo de Burégio et al. (2013) das maquinas sociais.
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A Ultima categoria chamada de (c) “Pessoas como unidades computacionais”
(“People as computational units”) se refere ao esforco de integrar pessoas e software
na tarefa de realizar o processamento de dados sociais. Se o software é capaz de
criar, processar e armazenar dados, as pessoas também o sdo, e a integracao
pessoas/software garante uma maior capacidade as maquinas sociais.

A ideia dos autores é que as maquinas sociais representem a intersecao dessas trés
categorias: o software social e pessoas (como unidades computacionais) em um
cenario de software como entidade sociavel.

Shadbolt et al. (2012) sugerem que o poder da metafora das maquinas sociais vem da
nocao de que uma maquina ndo € apenas um computador utilizado por usuarios, mas
sim, algo propositadamente concebido em um sistema sociotécnico, compreendendo
maquinas e pessoas. Dessa forma, podemos visualizar este ecossistema como um
conjunto de maquinas de interacdo social. O que ocorre em cada maquina torna-se
apenas uma parte da historia.

Levy (2010) propde uma notacdo chamada information economy metalanguage
(IEML), com o intuito de promover novos métodos para interoperabilidade
semantica, interoperabilidade de navegacao, categorizacao coletiva e inteligéncia
coletiva autorreferenciada. Essa nota¢do proposta por Levy se assemelha ao conceito
de maquinas sociais, e se apresentam como outra abordagem para realizar o mesmo
tipo de integracao.
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Semmelhack (2013) afirma que a transformacdo promovida pela web 3.0 é mais
profunda do que a simples atribuicao de significado aos objetos digitais na rede. Essa
geracao de internet possibilita que diversas entidades sejam criadas online, e a partir
dai, diversos servicos/recursos podem acessar acessa-las de forma organizada. Assim,
objetos digitais podem existir na rede, sem a necessidade de vinculagdo a um servico
especifico.

7

Um exemplo dessa realidade retratada por Semmelheck é o padrdo de
interoperabilidade chamado de “microformatos”,’ que possui um padrdo especifico,
o hCard, que armazena informagdes sobre pessoas e que ja é utilizado em diversos
websites. Uma aplicagdo pratica do hCard é o servi¢o “Entrar com o Facebook”, em
que os dados relativos a um usudrio dessa rede social é repassado para outros
servicos, sem que haja a necessidade de um novo cadastro. O hCard permite que uma
pessoa qualquer “exista” na internet de forma auténoma e independente de
servicos. Desse modo, os dados de um usudrio do Facebook j& pode estar na
“nuvem” (internet), sendo utilizado por outros servicos.

O DIREITO AO ESQUECIMENTO NO CONTEXTO DAS MAQUINAS SOCIAIS

Antes de nos debrucarmos, especificamente, sobre a questdo do direito ao
esquecimento na atual estrutura de maquinas sociais, vale mencionar dois aspectos
da atual decisdo da UE sobre o caso Google, que ndo serdo debatidos neste artigo: (a)
a questdo da localidade da decisdo; e (b) a questdo de que as fontes de informacdo
nao respondem solidariamente ao Google nas decisdes judiciais.

O primeiro ponto se refere ao fato de que ao se aplicar o direito ao esquecimento, os
dados ndo sao de fato apagados pelo Google, os dados sdo apenas removidos dos
resultados das buscas nas localidades onde a jurisdicdo da UE estda em vigor. O
segundo se refere ao fato de que os dados ‘“ocultos” nas buscas do Google
continuam disponiveis para os cidaddos da EU, uma vez que as fontes de informacao
originais ndo foram intimadas a apagar nenhuma informacao.

O que queremos discutir é: e se todos os dados de um usudrio fossem
completamente apagados do Google e das fontes de informacao originais? Serd que
o direito ao esquecimento seria exercido?

Se considerarmos o raciocinio de Ricoeur sobre o esquecimento, a forma como o
direito ao esquecimento vem sendo exercido em relacdo aos servicos de internet
recai na categoria de ‘“esquecimento manifesto” e, mais especificamente, na
“memdria manipulada”. Essa categoria de esquecimento é baseada em uma relagao
de poder, nesse caso representado pela Corte do TJUE, e a manipula¢ao da memdria
nao tem como intuito a criagdo de uma nova imagem de um individuo. A manipulagao
toma a direcao do esquecimento profundo, uma vez que ha a exclusdo, de forma
deliberada, de dados sobre um cidadao.

Se considerarmos a web 1.0, em que o conteddo era apenas disponibilizado para os
usuarios, o apagamento dos dados de um determinado individuo determinaria que o
usudrio fosse de fato esquecido por aquele website, ja que as informagdes ali
contidas ndo sofriam nenhum tipo de correlacdo, redundancia ou tratamento
semantico.

3 Disponivel em:< www.microformats.org>. Acesso em 23/12/2014:
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Olhando para a web 2.0, alguns servicos denominados redes sociais armazenam
informagbes sobre os usudrios, suas conexdes e 0 seu comportamento na rede. A
Figura 2 apresenta um cendrio ficticio, no qual um usudrio utiliza os servicos: (a)
Facebook, (b) Twitter, (c) LinkedIn, e (d) WhatsApp. Nele, podemos observar as suas
respectivas, e diferentes, conexdes em cada um dos servicos.

O apagamento dos dados de um usudrio implica, certamente, no esquecimento de
seus dados estaticos e de suas conexodes. Entretanto, rastros inerentes a memoria
coletiva, tais como referéncias vindas de outros usuarios, dados comportamentais,
demogrificos e outros, que ndo pertencem necessariamente apenas ao usudrio
excluido, serdo mantidos, mas, muito provavelmente, ndo existirdao rastros
suficientes para que se remonte o usudrio excluido.

Figura 2: Exemplo das redes formadas por um mesmo usudrio no (a) Facebook, (b)
Twitter, (c) LinkedIn e (d) WhatsApp.
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Fonte: Elaborado pelos autores.

Na web 3.0 existe uma evolu¢do no papel das redes sociais. Podemos ver na Figura 1,
na qual as redes sociais (social networking) passam a figurar no ambito de uma
categoria maior chamada de “software social” (social software). Quando um usuario
decide utilizar o servico “Entrar com o Facebook”, o Facebook repassa ao servico de
destino as informagbes necessdrias para a realizacdo do cadastro. A Figura 3
apresenta algumas opgdes, ja em funcionamento, de compartilhamento de
informagdes a partir de diversos servicos de origem.
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Figura 3: Op¢oes de compartilhamento de dados a na internet.
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Fonte: Disponivel em:< http://www.governor.co.uk/news-plus-views/2013/may/the-
consequence-of-signing-in-with-social-media/>. Acesso em 13/02/2015:

Este tipo de compartilhamento de dados, conhecido como data skimming, na maioria
dos casos, é baseado na transferéncia (cdpia) dos dados do servico original para o
servico destino. Isso significa que pessoas, e coisas (com o surgimento da internet
das coisas), disponibilizam seus dados para que outros servicos possam utiliza-los,
transformando a estrutura de conexdao de diversas redes isoladas, observada na
Figura 2, para uma rede Unica, apresentada na Figura 4.
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Figura 4: Estrutura de rede com o uso de maquinas sociais: (A) completa; e (B) apds
a exclusdo dos dados da pessoa A do Facebook.

Fonte: Elaborado pelos autores.

O cendrio apresentado na Figura 4A apresenta a rede da pessoa A no atual cendrio
proposto pelas mdaquinas sociais. Podemos observar que o Facebook mantém
informacgdes sobre a Pessoa A. Entretanto, devido a quantidade de “lugares” em que
a Pessoa A existe na rede, a conexao entre ela e o Facebook deixa de ser absoluta,
tornando-se apenas mais um elemento na rede. Isso ocorre porque os dados sobre a
pessoa A, bem como suas conexdes, estdo espalhados na rede. O que existe agora
sdo estruturas de “redundancia de informagao”, disseminadas em diversos servigos.
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No cenario (A) da Figura 4, a Pessoa A se conecta a Pessoa B por meio do Facebook,
do Twitter e do aplicativo Candy Crush Saga,* executado a partir do Facebook. Entdo,
se um buscador qualquer, como o Google, por exemplo, ndo encontra os dados da
conexdao entre a Pessoa A e a pessoa B no Facebook, esses dados podem ser
encontrados no Twitter ou no Candy Crush. Uma consideracdo relevante sobre a
conexdo entre a Pessoa A e a Pessoa B é a conexdo via Candy Crush. Os dois usudrios
utilizam o aplicativo/jogo a partir do Facebook, mas o Candy Crush® existe, de fato,
fora do Facebook, e o utiliza apenas como uma plataforma. Isso significa que o
proprio Candy Crush Saga também possui em sua base de dados informag6es sobre
as Pessoas A e B, e sabe que elas estdo conectadas. Assim, toda vez que o jogo é
acionado a partir do Facebook, ha uma troca de informagdes entre os servicos.

Se considerarmos a conexdao da Pessoa A com a Pessoa C, temos agora um novo
elemento ativo e integrante da rede dos usudrios: os seus smartphones. Antes do
surgimento da internet das coisas, dispositivos como o computadores pessoais,
tablets, notebooks, smartphones, Google Glasses, entre outros, poderiam ser
considerados apenas como meios de acesso a internet. Entretanto, quando
consideramos que as mdquinas sociais também sdo software do tipo “entidades
socidveis”, o sistema operacional executado pelo smartphone também contribui com
arede.

Um telefone que utiliza o sistema operacional Android® (Google) executa de forma
automatica, atualiza¢do da rede de contatos (Google Contact), atualiza¢do da agenda
(Google Calendar), integracao com Google+ (rede social) e a partir da localizacdo do
telefone sdo ativados sistemas de recomendagdo como o Waze. Essa realidade torna
o smartphone parte integrante da rede da Pessoa A. Na verdade, com a evolu¢do da
Internet das Coisas, objetos como dculos, camisas e cameras fotograficas farao parte
da rede de qualquer individuo.

Na conexdo entre a pessoa A e a Pessoa D, podemos observar a pulseira (e.g
Microsoft Band)’ integrada a rede social Runtastic. Nesse caso, a Pessoa D pode ser
um médico ou um preparador fisico observando em tempo real o desempenho da
Pessoa A, quando esta realiza exercicios fisicos. Outra conexdo observada entre eles
acontece através do Waze, que é um software baseado em crowdsourcing e que ndo
exige uma conexdo direta entre os usudrios. Isso significa que a Pessoa A pode
utilizar os dados da Pessoa D, em conjunto com outros milhares de pessoas, para
avaliar o transito no local onde a Pessoa D esta naquele momento.

E se a Pessoa A, a partir do direito ao esquecimento, exigir que o Facebook apague
todos os seus dados? Esse cendrio é apresentado no plano (B) da Figura 4, onde a
Pessoa A ndo possui nenhuma conexdao com o Facebook. Entretanto, podemos
perceber que todas as outras conexdes ainda ativas permanecem na rede. Se
considerarmos apenas as caracteristicas sociabilidade e disponibilidade das maquinas
sociais, estas apresentam uma diversidade de conexdes que se mostram
demasiadamente complexas para que todos os rastros sobre um individuo sejam
apagados a partir de um sé lugar.

* Disponivel em: <https://apps.facebook.com/candycrush/>. Acesso em: 14/02/2015
> Disponivel em: <http://candycrushsaga.com/>. Acesso em 14/02/2015:
6 Disponivel em: <https://www.android.com/>. Acesso em 14/02/2015:

7 Disponivel em: <http://www.microsoft.com/Microsoft-Band/en-us>. Acesso em 14/02/2015:
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CONSIDERACOES FINAIS

As estruturas de conexdes e os atores envolvidos no contexto das maquinas sociais
representam um complexo esquema de fluxo da informacdao em rede, principalmente
na distribuicdo e uso da informagdo por parte do software social. Por conta disso,
ainda se faz necessdria a discussdao de questdes como privacidade, conectividade,

distribuicdo, uso e outras relativas a informacdo, e que sdo pertinentes nesse
contexto.

Nesse cendrio, as conexdes de um individuo, sejam estas pessoas ou software,
mostram-se tao importantes quanto as informag¢des desse individuo em si, uma vez
que as conexdes determinam ndo mais apenas para quem (redes sociais), mas para o
que e para aonde as informagdes irdo. Em parte, essas conexdes sdo invisiveis ou
transparentes para os usudrios, fornecendo uma falsa sensac¢do de controle das
informag¢des e o pensamento ingénuo de que os dados estardo restritos aquele
servigo.

Se considerarmos que tudo estd conectado, o direito ao esquecimento nao deve se
restringir apenas a exclusdao dos dados em um ou mais determinados servigos, mas,
sim, na completa, e talvez utdpica, desconexdo do usudrio com a internet, o que
implicaria em ndo mais apenas em um direito, mas também em um dever, consciente,
intencional e voluntdrio, de nao mais voltar para a rede. Nessa rede de maquinas
sociais, exigir o esquecimento, sem a desconexao, é paradoxal, uma vez que assim
que um individuo se conecta a ela, o primeiro passo dos servicos contidos na rede
serd identificar o usudrio conectado e, ao fazé-lo, verificar que aquele é um usudrio
“esquecido”, estando proibida a coleta e o tratamento de dados sobre ele.

Entdo, mais do que aparente, esse esquecimento, solicitado pelos usudrios e
promovido pelos tribunais ao redor do mundo, é ingénuo, ja que impde a pena da
exclusdo dos dados justamente aqueles que seriam um dos principais aliados nessa
tarefa, os motores de busca, capazes de identificar as fontes de informacdo e as
conexdes destas. Ainda se faz necessario avaliar a efetividade das a¢cbes tomadas em
direcdo ao esquecimento. Na Europa, por exemplo, existe um servico chamado
Forget Me,® que promove auxilio juridico para os cidaddos residentes no continente
que queiram exercer o direito ao esquecimento. O servico propde a remog¢ao dos
dados contidos nos motores de busca utilizados na Europa, mas, o préprio Forget Me
armazena informacdes sobre os usudrios que podem estar disponiveis para outros
servigos.

Por fim, entendemos que o direito ao esquecimento, da forma como ele vem sendo
promovido hoje em dia, apenas transforma, de maneira bastante sutil, a maneira
como a informacdo € utilizada pelos servicos de internet. Os dados nao estardo mais
visiveis a usudrios comuns dos motores de busca, mas podem continuar a ser
coletados e interpretados livremente para outros tipos de transacdes comerciais.
Mudam-se os atores, mas ndao se mudam os fluxos de informa¢do e a memdria
construida sobre um determinado individuo, que continua a existir incélume, inteira e
principalmente conectada, s6 que invisivel.

Artigo recebido em 06/02/2015 e aprovado em 25/04/2015.

8 Disponivel em: <https:/[forget.me/> . Acesso em 13/03/2015:
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