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Principles of equitable information in Brazilian firms’ online privacy

policies

RESUMO

A presente investigacdo  objetiva
apresentar os principios de informacdo
equitativa nas politicas de privacidade
dos sites das principais empresas
brasileiras (segundo lista da revista
americana Forbes do ano de 2014). A
verificagdo e andlise apoiaram-se em um
checklist elaborado a  partir de
documentos emanados pela Federal
Trade Commission e pela Organization for
Economic Co-operation and
Development. O levantamento envolveu
14 empresas selecionadas de um universo
de 25, considerando-se o critério de
imediatez de acesso a politica de
privacidade nos respectivos sites. O
principio de seguranca é o fundamento
mais  difundido nas politicas de
privacidade das empresas selecionadas
(existente em 8 das 14 politicas
analisadas), e o principio de
responsabilidade é o de menor aderéncia,
pois ndo estd contemplado em quaisquer
das politicas de privacidade online
examinadas. A Sabesp apresenta a
politica de privacidade da web mais
completa diante dos principios de
informacdo equitativa, se comparada as
outras politicas analisadas, enquanto que
a WEG nao apresenta qualquer um dos
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ABSTRACT

This article aims to present the Fair
Information Principles in the privacy
policies of the websites of major Brazilian
companies (according to the 2014 Forbes
Magazine list). The research and analysis
were supported by a checklist compiled
from documents issued by the Federal
Trade Commission and the Organization
for ~ Economic  Co-operation and
Development. The study selected
fourteen companies from a universe of
twenty-five, considering the immediacy
criterion of access to the privacy policy on
their websites. The security (safeguards)
principle is the most widespread
foundation in the privacy policies of the
companies selected (existing in eight of
the fourteen analyzed policies); and the
principle of responsibility receives less
adhesion since it is not covered in any of
the examined online privacy policies. The
Sabesp Company presents the most
complete privacy policy, considering the
compliance with the Fair Information
Principles when compared to the others
perused, while WEG does not present any
of the principles identified in the
documental survey. As for e-commerce,
the number of companies that assume
some of the Principles is even smaller. For
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principios identificados no levantamento
documental. Quanto ao comércio
eletrénico, o nimero de empresas que
assume algum principio é ainda mais
reduzido. Conclui-se que, para o universo
selecionado, a adesdo aos principios de
informagdo equitativa € incipiente ainda
que se ressalte a sua ndo
obrigatoriedade. A discussdo aberta do
projeto de lei de protecdao de dados
pessoais no Brasil deverd ter um papel
importante na criacdo de orientac¢bes
mais completas na tematica. Propdem-se
estudos  adicionais envolvendo a
percepcao de usuarios de tais sites, assim

the selected universe, adherence to the
Fair information Principles is still incipient,
and its use is not mandatory. An open
discussion of the proposed Brazilian law
about personal data protection should
play an important role in creating further
guidance on the subject. Additional
studies in this subject should involve the
perception of users, as well as a cutout of
companies which target e-commerce,
considering that an effective alignment
with these principles and other guidelines
are required in order to protect the user’s
privacy and personal data in the web
environment.

como um recorte de empresas voltadas
diretamente ao comércio eletronico,
considerando-se que este contexto pode
exigir o alinhamento efetivo aos
principios e outras orienta¢Oes voltadas a
protecao da privacidade e dos dados
pessoais no ambiente web.

Keywords: Fair Information Principles;
Privacy Policies; Personal Data Protection.

Palavras-chave: Principios de Informacao
Equitativa; Politica de Privacidade Online;
Protecdao de Dados Pessoais.

INTRODUCAO

Desde o inicio das operacdes comerciais da internet, no final de 1995, o nimero de
usudrios no Brasil vem crescendo a taxas elevadas (ENDLER, 2000). Segundo dados
da Pesquisa Nacional por Amostra de Domicilios (PNAD) — do Instituto Brasileiro de
Geografia e Estatistica (IBGE) -, mais de 50% dos brasileiros estavam conectados a
internet em 2013, e a proporcao de internautas subiu de 49,2% para 50,1% entre os
anos 2012 e 2013 (GRUPO GLOBO, 2014).

Para Ciglio (2013), o ambiente em rede - especialmente no ambito das transacées
online - resulta na coleta e manipulacao de quantidades significativas de dados que,
ndo raro, incluem informagbes pessoais de clientes ou usudrios. Mesmo em
organizagdes que tradicionalmente nao pertencem ao ramo da tecnologia, agravam-
se problemas de privacidade e de seguranca digital, o que pode impactar ndo apenas
diretamente nos negdcios, mas também na confian¢a dos consumidores diante de
tais organizacGes (CIGLIO, 2013).

A coleta de informacdes de clientes e usudrios de um site comercial, por exemplo,
pode ser identificada sob duas condi¢des iniciais, e ndo mutuamente exclusivas: a) na
recolha e retencdo de dados para cadastro/acesso a paginas restritas ou como
resposta a pesquisas/levantamentos feitos no site; e b) nas transacdes de comércio
eletrénico. Assim, as questdes de privacidade, confiabilidade e seguranca tornam-se
mais criticas com o crescente dinamismo no tramite de dados quando comparados
com formas tradicionais de cadastro e comercializacdo (PEREIRA; PRADO, 2009).

Nas ultimas décadas, o assunto privacidade de dados pessoais tem sido discutido de
forma mais intensa. Lins (2000) esclarece que sdo essencialmente trés os fendmenos
que vém contribuindo para uma maior atencdo ao tema: 1) a estruturacdo de bases
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de dados que possibilitam o cruzamento de informacdes com facilidade, rapidez e
baixo custo e — ndo raro - sem a ciéncia dos envolvidos; 2) a dissemina¢do dos
recursos informaticos, que estimulam a transposicao e a guarda de informagdes em
formato digital; e 3) a padronizacdo de equipamentos e sistemas que facilitam a
coleta de informag¢des em distintas instancias, inclusive sem o conhecimento do
fornecedor dos dados (LINS, 2000). Esse fato tem alterado toda a estruturacdo do
direito a privacidade e mostrado como os sistemas de protecdo a privacidade sao
frageis (MAIA, 2011).

Termos de uso e politicas de privacidade de sites - quando existentes — normalmente
apresentam corresponsabilidades de uso/navegacdo e, idealmente, deveriam
esclarecer, respaldar e sustentar vinculos de transparéncia entre as organizacdes e
seus clientes/usudrios, em especial quanto a amplitude da protecdo de dados
pessoais.

Bonner e Chiasson (2005) esclarecem que governos e empresas/organizacdes tém,
historicamente, se baseado em um conjunto de preceitos formais/processuais (p. ex.,
limitacdo de uso) e materiais/substantivos (p. ex., consentimento) — conhecido como
Fair  information  principles/practices  (Principios/praticas de  informacdo
equitativa/FIPs) — e entendido como uma garantia minima da privacidade, da
autonomia e da ndo interrup¢ao do fluxo de dados nos ambiente tecnolégicos tipicos
da sociedade contemporanea (ROTENBERG, 1998; CATE, 2006). Os FIPs, na visdo de
Gellman (2011), sdo um conjunto de praticas reconhecidas internacionalmente, que
abordam as condi¢bes em que se da a privacidade das informagdes sobre os
individuos. De acordo com o autor, os FIPs sdo importantes porque fornecem uma
politica subjacente a leis nacionais que tratam de questdes de privacidade e protecao
de dados, sendo sua evolucao proveniente de diferentes formulacdes de diversos
paises e de variadas fontes ao longo das décadas (GELLMAN, 2011).

Da mesma forma que para os governos, os FIPs passaram a ser reconhecidos como
um alicerce para as politicas de privacidade de empresas na auséncia de legislacdes
que tratem especificamente da questdo da privacidade de dados pessoais, sendo que
os atuais esforcos para estabelecer a protecdo da privacidade na ambiéncia web
geralmente se concentram na aplicacdo de tais principios (ROTENBERG, 1998).

Portanto, considerando-se a (ainda) auséncia, em territério brasileiro, de uma lei
relativa a protec¢dao de dados pessoais, e a importancia de uma relagdao simétrica e de
transparéncia entre empresas com presenca na web junto a seus clientes, a
investigacao se propds a responder a seguinte questao de pesquisa: as politicas de
privacidade online de empresas brasileiras expressam os principios de informacao
equitativa (FIPs)?

PROCEDIMENTOS METODOLOGICOS

Os seguintes critérios foram aplicados para se identificarem - das 25 empresas
brasileiras de capital aberto do mundo -"aquelas a serem examinadas quanto as FIPs:
a) existéncia do link de acesso a politica de privacidade na homepage do site da
empresa (descartaram-se aquelas cujo acesso ao link exigia dois ou mais cliques); b)

existéncia, no site da empresa, de pdaginas que ofereciam/exigiam algum tipo de

' Listadas no ranking das maiores companias publicas globais (FORBES, 2014).
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entrada de dados pelo usuario/visitante; tal entrada de dados é entendida, no
contexto desta pesquisa, como tendo algum grau de retencdo de dados pessoais.

Das 25 empresas listadas pela Forbes (2014), 14 tiveram suas politicas de privacidade
examinadas em detalhe. S3o elas (por ordem de posicdo no ranking): Petrobras, Vale,
JBS, Grupo P3o de Acucar, BRF Brasil Foods, Oi, Cemig, Eletrobras, Sabesp, CPFL
Energia, Braskem, Metallrgica Gerdau, Porto Seguro, WEG.

Os parametros FIP que fundamentam este estudo foram desenvolvidos por duas
instituicdes internacionais: a Federal Trade Commission (FTC) e a Organization for
Economic Co-operation and Development (OCDE). A FTC? lista quatro principios de
informacdo equitativa, enquanto a OCDE,? oito. Ainda que o dominio de aplicacao
seja distinto em cada uma dessas organiza¢6es, ambos 0s conjuntos de FIPs
respaldam a elaboragao de politicas de privacidade, respeitando os dados pessoais do
usudrio de informacdo, em especial quando este navega e/ou insere dados em sites.

Ao se analisarem tais parametros, trés principios de cada organizagdo foram
considerados similares em seu contetido e finalidade de aplicagdo, a saber:

a) “Seguranga” da FTC e “Salvaguardas de seguranca” da OECD. Tais principios
estipulam que a organizacao toma medidas complementares — contra riscos
de perda ou acesso ndo autorizado, destruicao, divulgagdo ou alteragao —, de
forma a garantir a seguranga das informagdes coletadas dos consumidores.
Ambos foram identificados como “Seguranca”.

b) “Acesso” da FTC e “Participacdo individual” da OECD. Tais principios visam
esclarecer aos usudrios que estes tém pleno acesso as informagdes recolhidas
sobre eles, incluindo oportunidades para que eles as analisem,
complementem, corrijam imprecisdes ou excluam informag¢6es. Para fins de
analise, ambos sdo identificados como “Acesso”.

c) “Nota” da FTC e “Abertura” da OECD. S3o principios que definem que a
organizacdo se obriga a fornecer avisos claros e visiveis no site, quanto as
praticas relativas aos dados pessoais de seus consumidores. Materializadas
como parte de uma politica, devem incluir alertas sobre o tipo de
informacao/dados coletados, a forma de coleta, os tipos de uso, as garantias
de acesso e seguranga a essas informacgdes; e se estas sdo repassadas a
outras entidades/parceiros (e de que forma). Ambos foram identificados
como "Abertura".

O principio “Escolha” da FTC implica que as organiza¢fes sdo obrigadas a oferecer
aos consumidores condi¢des de escolha quanto a forma como suas informagoes de
identificacdo pessoal sdo utilizadas para além do uso para os quais elas foram
fornecidas inicialmente. Usos secunddrios internos, tais como o marketing de retorno
a tais consumidores, e usos secundarios externos — tais como a divulgacao de dados a
outras entidades/parceiros — devem ser passiveis de escolha explicita por parte do
usudrio.

2 Disponivel em: <https://www.ftc.gov/sites/default/files/documents/reports/privacy-online-fair-
information-practices-electronic-marketplace-federal-trade-commission-report/privacy2000.pdf>.

3 Disponivel em:
<http://[www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofper
sonaldata.htm>.
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Os demais principios da OCDE sdo: a) limitacdo de coleta: definicdo de um limite para
a coleta de dados pessoais, assim como da sua obtencdo por meios legais e justos e,
quando apropriado, com o conhecimento do sujeito dos dados; b) qualidade de
dados: os dados pessoais coletados/armazenados devem ser relevantes para os
propdsitos para os quais serdo utilizados e, na extensdo necessaria desses
propdsitos, devem ser precisos, completos e atualizados; c¢) especificacdo de
propdsito: os propdsitos para os quais dados pessoais sao coletados devem ser
especificados a priori ou no momento da coleta, e a subsequente utilizagdo deve se
limitar ao cumprimento desses propdsitos. Demais propdsitos que sejam
incompativeis com os definidos inicialmente devem ser especificados a cada mudanga
(de propésitos); d) limitacdo do uso: dados pessoais ndo devem ser divulgados,
tornados disponiveis ou usados em desacordo com os propdsitos declarados, a ndo
ser que isso seja realizado com o consentimento do sujeito dos dados ou pela
autoridade da lei; e) responsabilidade: exige-se que se aponte um controlador de
dados responsavel pelo cumprimento e medidas de efeito aos demais principios.

Da compilacdo definida, nove principios foram entdo listados para serem
identificados conforme sua presenca ou auséncia nas politicas de privacidade das
empresas selecionadas. Em um segundo momento, verificou-se se estas oferecem
servicos e praticas de comércio eletronico, entendidos como sendo "a compra e a
venda de informag6es, produtos e servicos através de redes de computadores"
(ALBERTIN, 1998, p. 57). Para a compilacdo dos dados, criou-se uma matriz (Quadro 1)

Quadro 1 - Matriz de verificacdo da existéncia de FIPs nas politicas de privacidade
online de empresas brasileiras listadas no ranking das maiores companhias publicas
globais, segundo a Forbes, 2014.

PRINCIPIOS DE INFORMAGAO EQUITATIVA

FTC e OECD FTC OECD
E ifica-
Comeércio Limitagdo | Qualidade sp_eu ca Limitagdo | Respon-
. Segurancga | Acesso | Abertura| Escolha ¢do de o
EMPRESA eletrénico de coleta | de dados L. do uso | sabilidade
propdsito

1|Petrobras

2|Vvale

3]JBS

4|Grupo Pdo de Agucar
5|BRF - Brasil Foods
oloi
7
8
9

Oi

Cemig

Eletrobras

Sabesp

CPFL Energia
Braskem
Metalurgia Gerdau
Porto Seguro
14]WEG

[y
(=]

[y
[

—
N

[y
[

Fonte: Elaborado pelas autoras [Dados coletados no primeiro semestre de 2015].

Na coluna "Comércio eletronico", buscou-se verificar o oferecimento dessa
modalidade via seu site, indicando-se trés opc¢des de preenchimento: a) direto:
quando é evidente que a instituicdo oferece a possibilidade de se efetivar transagdes
comerciais através de seu site; b) indireto: aplicdvel quando as empresas analisadas
sao caracterizadas como grupos organizacionais que tém diversas corporacbes e
marcas em sociedade, e que estas oferecem op¢bes de comércio eletrénico (o
"Grupo Pdo de Acucar", p. ex., ndo promove venda de produtos e servicos pelo seu
site institucional, mas via a marca de varejo "Extra"); c) inexistente: quando a
empresa nao viabiliza qualquer forma de comércio eletrénico em seu espaco web.
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A leitura das politicas de privacidade exigiu nova codificacdo no preenchimento da
matriz, a saber: a) utilizacdo da cor preta para a evidéncia explicita/nitida do uso do
principio de informacdo equitativa. Ou seja, o principio é verificado como "palavra-
chave". Indicou-se, nesses casos, o pardgrafo no qual o termo ocorre; b) utilizacdo da
cor cinza para uma evidéncia implicita, ou seja, apesar do termo que caracteriza o
principio de informacdo equitativa ndo estar exposto na politica de privacidade,
verifica-se um conceito similar de sua aplicacdo; e c) ndo preenchimento, quando ndo
se localizou explicita ou implicitamente o principio na politica de privacidade online da
empresa.

Além do levantamento, procedeu-se a uma andlise relativa as condi¢bes e
consequéncias da incorporacdo (ou ndo) dos FIPs, assim como uma reflexdo sobre o
atual cendrio da protecao de dados pessoais no Pais.

OS PRINCIPIOS DE INFORMACAO EQUITATIVA E SUAS CONTRADICOES

Ao assumir que a internet oferece uma série de oportunidades para as empresas
reunirem um vasto leque de informacdes pessoais dos consumidores, a FTC considera
que é possivel estabelecer um nivel basico de protecao da privacidade para todos os
visitantes de sites comerciais, assim como reconhece que o acolhimento dessas
praticas pode variar de acordo com a natureza das informacdes recolhidas e os usos a
que se destinam, bem como com o aparato tecnoldgico envolvido. Por esta razao, a
Comissdo responsavel redigiu, no ano 2000, os principios em termos gerais (e
tecnologicamente neutros) e de forma ampla o suficiente para proporcionar
flexibilidade para a organizacdo que pretender aplica-los (FTC, 2000)

Anteriormente a FTC, a OCDE desenvolveu e aprovou, em 23 de setembro de 1980,
oito principios que podem ser complementares a legislacao de um pais ou servir de
base a na¢des que carecem de amparos legais no ambito da protecao de dados
pessoais. As orienta¢Oes, na forma de recomendag¢bes da Organiza¢do — e entendidas
como principios que auxiliam na divulgacdo e no uso de informag¢do equitativa em
transa¢des no ambiente web - foram impulsionadas a partir do reconhecimento de
que o processamento automatico de dados permite que quantidades significativas
deles sejam transmitidas em fracdes de segundos por fronteiras internacionais,
exigindo, assim, movimentos voltados a protecdo dos dados pessoais. Tal esfor¢o
existe para evitar violagdes a privacidade — como direito humano fundamental -, que
podem ser exemplificadas como o armazenamento ilegal e inexato de dados
pessoais; e 0 abuso e divulgagao ndo autorizada de tais dados. Vale ressaltar que as
recomendacgbes estabelecidas pela OCDE visam estabelecer medidas de protecdo a
privacidade e liberdade individuais, instituir normas e praticas compativeis com um
novo cenario mundial e, ainda, preservar a livre circulacdo de dados (OECD, 2013).

A OECD definiu o contexto de aplicacao de seus principios, ndo apenas ao ambiente
informatizado, mas ao processamento de dados em geral, independentemente da
tecnologia empregada. Os principios assumem que ha uma rela¢do entre a coleta e a
utilizacdo de dados pessoais, quer para a tomada de decisdo, quer para pesquisas (ou
fins semelhantes), que, dependendo da forma de tratamento, de sua natureza ou de
seu contexto, podem oferecer perigo a privacidade e ao direito individual (OECD,
2013).

Outras entidades realizaram esforcos no quesito privacidade de dados pessoais. A
comissdria de Informacdo e Protecdo da Vida Privada de Ontdrio/Canadd, dr®. Ann
Cavoukian, desenvolveu o conceito do privacy by design (PbD) na década de 1990,
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com o objetivo de enfrentar os progressivos efeitos sistémicos das TICs e das redes, e
o consequente crescimento no trafego de dados pessoais (PBD, [2014]) . Contudo,
esse recorte ndo sera utilizado para fins deste estudo.

Bonner e Chiasson (2005) esclarecem que vdrios paises e governos criaram
legislacdes relativas a privacidade com base nos FIPs, e que empresas privadas ja
assumiram a necessidade de indicar tais principios em suas politicas de privacidade e
termos de uso em seus sites. No entanto, os autores consideram, com base em uma
analise histdrica de legislacbes de privacidade, que os FIPs paradoxalmente levam a
reducdo da privacidade, em vez de protegé-la (BONNER; CHIASSON, 2005). Os
autores explicam que isso se deve a trés pontos-chave:

[...] First, FIP has come to assume multiple and even contradictory
meanings, despite its narrow constitution [...]. Second, early ICT
has played a critical role in the construction of the privacy problem
and its solution, while the evolving constitution has invalidated
many of the assumed protective features of FIP. Finally, we must
address the asymmetrical concept of balance embedded in the
dominant discourse, in practice (BONNER; CHIASSON, 2005, p.
283).4

Os autores afirmam que, pelo menos por parte da OECD, os principios de informacao
equitativa foram assumidos pela conveniéncia dos envolvidos - tais como os meios
de comunicagdo, partidos politicos e grupos de interesse — e via a¢des coercitivas, em
vez de serem gerados por meio de debate publico (BONNER; CHIASSON, 2005).

A mudanga nas TICs, desde a criagao dos FIPs, é outra condicao destacada pelos
autores. Segundo eles, o surgimento de recursos de computagdo descentralizados e
0 aumento da mobilidade e portabilidade de dados colocaram em duvida o direito de
um individuo de poder controlar o uso de suas prdprias informacdes e, assim, a
suposta facilidade de monitoramento decorrente do uso dos FIPs. Por exemplo, o
principio de abertura (principio 6/OECD) considera que as pessoas estdo cientes da
localizagdo e detencao de dados sobre si mesmos. Porém, com a computagao
descentralizada, os individuos tém pouca chance de saber onde essa informacao
efetivamente reside, pois podem existir replicacbes e cdépias em diferentes
repositdrios. Isso limita a capacidade dos individuos para exercer controle sobre o
uso subsequente da informacdo (principio 4/OECD), e sua capacidade em identificar o
destino de seus dados para: a) poder, eventualmente, altera-los (principio 7/OECD);
b) conhecer o responsavel pela base que detém seus dados (principio 8/OECD); e c)
ter conhecimento quanto a precisdo e seguranca desses (principios 5 e 2/OECD)
(BONNER; CHIASSON, 2005). Bonner e Chiasson (2005) sugerem que o papel dos FIPs
- como resposta a questdo de como proteger a privacidade individual - €
questiondvel, devido a volatilidade e replicacdo dos conteiddos em distintos
contextos/sistemas/repositdrios.

4[...] Em primeiro lugar, os FIPs tém assumido significados multiplos e até mesmo contraditérios apesar
de sua estruturacdo restrita [...]. Em segundo lugar, desde o inicio, as TICs tém desempenhado um papel
fundamental nos contornos do problema de privacidade e de sua solu¢do, ainda que a evolu¢do do
entorno tenha invalidado muitas das caracteristicas de protecdo assumidas pelos FIPs. Finalmente,
temos de abordar, na prética, o conceito assimétrico do equilibrio embutido no discurso dominante.
[tradugéo livre]
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Cate (2006), ndo obstante, concorda que o atual uso dos FIPs tem fracassado, pois a
abordagem desses principios, especificamente os desenvolvidos pela FTC,
transformou as indicagdes de limitacdo de coleta, de finalidade de uso e de
transparéncia em meros avisos e solicitacdo de consentimento. Para a autora, o
sistema de protecdo de dados baseada nos FIPs ndo esta funcionando, pois apesar
dos avisos concederem aos individuos uma ilusdo de maior privacidade, estes ndo
reforcam sua protecdo. Os individuos e as empresas criam/acessam documentos de
efeito burocratico enquanto falham em oferecer melhores alternativas (CATE, 2006).
O descontentamento com a efetiva utilidade de tais “avisos” deve-se ao fato de que
estes — ainda que tenham sido elaborados para facilitar a participagdo do usuario
quanto aos seus proprios dados pessoais — sao geralmente ignorados pelo publico,
quer por desconhecimento ou porque tais informes ndo conseguem provocar
qualquer resposta (negativa ou positiva) dos seus destinatdrios (CATE, 2006). Ainda
para Cate (2006), as organizacdes podem ser motivadas a apresentar um “bom
comportamento” quanto ao processo de informar os usudrios sobre as condi¢des de
coleta e uso de seus dados pessoais. Porém, se o gasto de obtencdo do
consentimento dos usudrios € comparativamente mais alto do que a percecao
econdmica do uso dos dados, o consentimento perde valor (CATE, 2006).

Como uma critica geral aos FIPs, o equivoco estaria na adogao - pelos legisladores,
politicos e organizagbes em geral — de tais principios como um conjunto de normas
minimas que, na pratica, sdo tratados como maximas (BONNER; CHIASSON, 2005).

Para Cate (2006), as FIPs falharam na pratica, pois os

[...] data protection regimes built on them are not delivering a
high standard of effective, predictable, and efficient data
protection, or meaningful consistency among nations or regions.
[...] FIPs have been used to glorify individual choice as if that, and
not appropriate privacy protection, were the goal of data
protection. While privacy advocates and policymakers cling
tenaciously to FIPs, at least in their rhetoric, the reality is that FIPs
as applied today largely disserve both privacy and other important
societal interests (CATE, 2006, p. 27).°

No entanto, apesar das contradi¢ées quanto ao uso dos FIPs, os documentos que
retratam os principios de informacdo equitativa ainda sdo relevantes para o atual
esforco de preservar a privacidade na sociedade da informacdo, pois ndo h3, ainda,
alternativa que venha a substitui-los (ROTENBERG, 1998).

DISCUSSAO E ANALISE DOS RESULTADOS

ApOds a verificacao do uso dos principios de informacao equitativa nas politicas de
privacidades online de cada uma das empresas selecionadas para a pesquisa,
procedeu-se ao preenchimento da matriz (Quadro 2). Ressalta-se, inicialmente, que a
politica de privacidade online da empresa JBS nao estava disponivel durante o

5[...] regimes de protecdo de dados desenvolvidos a partir [de tais prinicipos] ndo resultam em um nivel
eficaz, previsivel e eficiente de protecdo de dados, ou trazem uma consisténcia significativa entre as
nagdes ou regides. [...] Os FIPs tém sido usados para enaltecer a escolha individual, como se isso, e ndo a
efetiva protecdo da privacidade fosse o objetivo de protecdo de dados. Enquanto os defensores da
privacidade e os responsaveis politicos se apegarem tenazmente aos FIPs (pelo menos retoricamente), a
realidade é que os FIPs, como aplicados hoje, prestam um desservico aos interesses relativos a
privacidade e outros socialmente importantes [traducdo livre].
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periodo de coleta de dados (primeiro semestre de 2015). Identificou-se um link de
acesso, mas a pagina ndo apresentava conteudo, ndo se podendo afirmar se tal
dificuldade era tempordria. A politica de privacidade da WEG voltava-se Unica e
exclusivamente as condicdes relativas aos direitos autorais de textos e imagens
expostos no site.

Quadro 2 - FIPs declarados implicita ou explicitamente nas politicas de privacidade
online das empresas brasileiras listadas no ranking das maiores companias publicas
globais, segundo a Forbes, 2014.

PRINCIPIOS DE INFORMAGAO EQUITATIVA
FTC e OECD FTC OECD
Comércio Limitagdo | Qualidade Esp~euf|ca— Limitagdo | Respon-
. Seguranga | Acesso | Abertura | Escolha ¢do de N
EMPRESA eletronico de coleta | de dados L. do uso | sabilidade
proposito

1|Petrobras Inexistente

2|vale Inexistente

3]iBS Indireto

4]Grupo Pédo de Agucar Indireto

5|BRF - Brasil Foods Indireto

6]0i Direto

7|Cemig Inexistente

8|Eletrobras Inexistente

9|Sabesp Inexistente
10|CPFL Energia Inexistente
11|Braskem Inexistente
12|Metalurgia Gerdau Inexistente
13|Porto Seguro Direto
14]WEG Inexistente

Legenda: I Principio explicito; EMPrincipio implicito; [_1Principio ndo encontrado.
Fonte: Elaborado pelas autoras.

Nas politicas de privacidade da Braskem e da CPFL Energia, foram constatadas a
existéncia de seis dos nove principios; e nas politicas da Petrobrds e Porto Seguro, ha
um alinhamento com sete FIPs. A Sabesp tem a politica de privacidade online mais
completa se comparada as outras 13 politicas analisadas, ainda que se ressalte que o
principio "responsabilidade” - que dita que um controlador de dados deve ser o
responsavel pela implantacdo e controle dos demais principios de informacao
equitativa na politica de privacidade — ndo tenha sido identificado nas politicas de
privacidade das empresas selecionadas. Ou seja, em nenhuma dessas politicas havia a
indicagdo de uma pessoa fisica responsdvel pelo documento online e seu
cumprimento.

O principio "escolha" foi identificado apenas na politica de privacidade da Sabesp, e o
principio "acesso" existe de forma implicita em politicas de privacidade online de
quatro empresas (Sabesp, Petrobrds, Braskem e Porto Seguro). Tais empresas,
portanto, assumem o compromisso de garantir o acesso as informagdes recolhidas
dos usudrios, incluidas ai as oportunidades para que o individuo as analise,
complemente, corrija imprecisdes ou mesmo exclua informacdes sobre si mesmo.

Os principios "especificacdo de propdsito" (que dita que os sites devem especificar os
propdsitos da coleta de dados e se limitar a estes) e "limitacdo do uso" (que dita que
os dados pessoais ndao devem ser divulgados, tornados disponiveis ou usados em
desacordo aos propdsitos declarados de coleta) estdo presentes em sete politicas de
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privacidade das empresas. A “especificacdo de propdsito” encontra-se explicitada
apenas na Petrobras, ainda que tenha sido identificada, implicitamente, em outras
seis organizagdes (Vale, Sabesp, CPFL Energia, Braskem, Metalurgia Gerdau e Porto
Seguro). Quanto a "limitacdo de uso", esta aparece de forma implicita nas politicas de
privacidade online de sete empresas: Petrobrds, BRF Brasil Foods, Eletrobrds, Sabesp,

CPFL Energia, Braskem, e Porto Seguro.

Petrobras, BRF Brasil Foods, Oi, Sabesp, CPFL Energia, Braskem, Metalurgia Gerdau e
Porto Seguro se comprometem em suas politicas de privacidade online a coletar
apenas dados pessoais relevantes para a finalidade declaradas de uso (principio da
"qualidade de dados").

Os principios "abertura" e "limitacdo de coleta" estao presentes — de forma implicita
- em nove politicas de privacidade online. As mesmas empresas® que atenderam ao
principio de "abertura" igualmente respeitam o principio da "limitacdo de coleta".
Pode-se considerar que, ao atenderem ao principio "abertura", as empresas tenham
aderéncia também ao principio de "limitacdo de coleta" dos dados pessoais.

O principio "seguranca" é o fundamento mais difundido quando comparado aos
demais principios de informacdo equitativa. De um total de quatorze, quatro
empresas tratam desse conceito em suas politicas de privacidade de forma explicita
(Cemig, Sabesp, CPFL Energia e Porto Seguro), e outras quatro de forma implicita
(Petrobras, Vale, Grupo Pdo de Acucar e BRF Brasil Foods). Assim, tais empresas se
compromentem a efetivar medidas complementares para garantir a seguranga das
informacdes que coletam de seus consumidores, especialmente contra riscos de
perda ou acesso ndo autorizado, destruicado, divulgagao ou, ainda, alteracao indevida.

Ao assumir que o comércio eletrénico tramita dados de natureza “mais delicada” -
tais como informacdes bancdrias e de endereco, por exemplo -, esperava-se que as
empresas que operam com o comércio de servicos e produtos via web mostrassem
maior comprometimento com os dados pessoais.

Nesse particular, a pesquisa apontou que, das quatorze analisadas, duas empresas
oferecem diretamente comércio eletrénico, mas diferem quanto a aplicagao dos FIPs
em suas politicas de privacidade online. A Porto Seguro explicita sete dos nove
principios equitativos de informa¢do no documento, demonstrando um maior
alinhamento a estes, quando comparada com a Oi (um FIP explicitado).

Das trés empresas que oferecem o comércio eletronico de forma indireta (via sua
redes de comércio), a JBS ndo apresenta quaisquer dos principios, o Grupo Pdo de
Acucar se compromete com apenas um (principio de seguranca), e a BRF Brasil Foods
com cinco principios.

Causa espécie o fato de as politicas de privacidade de trés empresas, das cinco que
disponibilizam funcionalidades de comércio eletrénico, estarem desalinhadas com os
principios de informacdo equitativa. A existéncia dos principios poderia auxiliar na
percepcao, pelos usuarios/clientes, de que a empresa oferece um servico online de
forma responsavel e ética, com preservacao de direitos fundamentais aos envolvidos
nas transacdes eletrénicas, resultando em uma vantagem competitiva.

6 Petrobrds, Vale, BRF Brasil Foods, Cemig, Sabesp, CPFL Energia, Braskem, Metalurgia Gerdau e Porto
Seguro.
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CONSIDERACOES FINAIS

Os principios de informacao equitativa — principalmente em ambientes de presenca e
servicos online - se traduzem em diretrizes que sustentam uma politica de
privacidade voltada ao compromisso ético na troca de informacdes, e que vem em
auxilio a percepcao de uma relagdo respeitosa entre empresa e cliente, pautada por
vinculos de transparéncia. No entanto, devido as contradi¢des ressaltadas, os FIPs
ndo devem ser tratados de forma absoluta, ainda que sirvam como uma base inicial
para a elaboragdo de politicas de privacidade objetivas, claras, acessiveis e criveis.

Ainda que ndo se possa confirmar, no escopo deste estudo, se as empresas adotam
os FIPs a partir do efetivo reconhecimento destes — pois nenhuma empresa revela
explicitamente que segue alguma normativa relativa a eles em seu espago web —, os
dados da pesquisa permitem afirmar que as politicas de privacidade das empresas
analisadas apresentam, a exce¢do da Sabesp, um comprometimento minimo com a
aplicacao dos principios de informacdo equitativa. No entanto, ndo se pode alegar
que a falta de alinhamento de tais politicas de privacidade com os principios se
configura em desrespeito quanto a privacidade e seguranca de dados pessoais de
seus consumidores, pois os FIPs — entendidos como parametros de boas praticas e de
utilizagdo ndo obrigatdria — podem nao ter sido estimulados no cendrio brasileiro.

Porém, para empresas que oferecem comércio eletrénico - e, portanto, tém uma
relacdo de coleta de dados mais intensiva e aprofundada com o usudrio —, os
resultados sdo preocupantes. Contudo, no primeiro semestre de 2015, o Brasil enfim
prop6s um debate publico’ voltado as questdes de privacidade de dados da esfera
privada. Promovido pelo Ministério da Justica, esta em discussao o anteprojeto de lei
de protecao de dados pessoais, que tem por objetivo garantir e proteger, no ambito
do tratamento desses dados, a dignidade e os direitos fundamentais da pessoa,
particularmente em relacdo a sua liberdade, igualdade e privacidade pessoal e
familiar, nos termos do art. 5° incisos X e XII da Constituicao Federal. Considera-se tal
medida passo importante para que o comprometimento dos envolvidos na troca,
coleta e uso de informac¢bes possa ser respaldado e assegurado por autoridades de
lei no pais. Por conseguinte, a aplicacdo dos FIPs — como é recomendavel — pode
servir como elemento complementar a aplicacdo de uma legislacdo, sensibilizando os
usuarios de ambientes online para os seus direitos nesse particular.

Outras questdes que ndo foram abordadas diretamente nesta pesquisa podem
estimular estudos subsequentes na temadtica, tais como o envolvimento e a
percepcao dos usudrios quanto ao entendimento dos principios de informacao
equitativa (e os avisos e escolhas colocados a sua disposicao). Sugere-se, igualmente,
a continuidade dos levantamentos, incluindo-se os termos de uso dos sites das
empresas selecionadas e se aprofundando a andlise de outras condicionantes as
politicas de privacidade. Ainda como indicagao para trabalhos futuros, recomenda-se
0 estudo com empresas — ndo necessariamente classificadas quanto a estratos de
produtividade/lucros — que concentram suas atividades em comércio eletrénico, nas
quais os FIPs ja tenham sido incorporados.

Artigo recebido em 16/01/2016 e aprovado em 27/04/2016.

7 Acesso e informagbes do debate publico do anteprojeto de lei de protecdo de dados pessoais
disponiveis no link: <http://participacao.mj.gov.br/dadospessoais/>. Acesso em: 21 dez. 2015.
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