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RESUMO

O texto trata da economia da
interceptacdo de dados  pessoais,
também denominada economia da
intrusdo, componente importante da
economia informacional. Mostra a
dinamica da busca pelas atencbes e a
necessidade crescente da captura de
dados pessoais com o objetivo de
modular comportamentos e influenciar
nas escolhas dos conectados. O texto
indica a relacdo conflituosa entre o direito
a privacidade e o mercado de venda de
dados pessoais que avancga na internet.
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ABSTRACT

This paper addresses the economy of
personal data interception, also called the
intrusion economy, an important
component of the informational
economy. It shows the dynamics of
attention-getting and the growing need
to capture personal data aiming at
modulating behaviour and influencing the
choices of internet users. The paper
points to the conflictual relationship
between the right to privacy on one hand
and the growing market for personal data
on the other.
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O capitalismo pds-industrial realiza uma economia informacional (CASTELLS, 1999) ou
imaterial (GORZ, 2005). Nesse capitalismo pds-industrial, a légica da reproducao é
substituida pela Idégica da invencdo (MOULIER-BOUTANG, 2011; LAZZARATO, 2006).
N3o se trata mais de aperfeicoar, incrementar e baratear as técnicas de producao de
uma mercadoria, € preciso reinventa-la e estar disposto a inova-la permanentemente.
Mais do que isso, € preciso desenvolver constantemente novas solucdes. A dinamica
da obsolescéncia veloz é a regra, e as tecnologias trabalham com metamdquinas de
criagdo que recombinam e reconfiguram tudo que pode gerar valor, conforme a
inteligéncia inventiva vai operando a reproducdo do sistema.

A sociedade que cultiva tal economia vive numa era de mercantilizacdao extrema e de
intenso controle distribuido das relagbes cotidianas. Se os meios de comunicagao
foram decisivos para a expansao do capitalismo industrial, para a transformacdo das
pessoas de individuos em consumidores, para a criacao de um mercado de massas,
sem o qual as necessidades e os desejos ndo se manifestariam no ato de compra e
venda, e o sistema ndo poderia sustentar seu continuo crescimento, atualmente os
arranjos comunicativos tém um papel vital e bem mais extensivo.
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A internet como o principal arranjo comunicacional da sociedade de controle
(DELEUZE, 1992; GALLOWAY, 2004) realiza um papel muito maior do que apenas
disseminar a informagao sobre os produtos, servicos ou sobre os estilos de vida e de
pensamento. A internet ndo é somente a rede das redes que disseminam
propagandas e promog¢des para um publico segmentado, disposto a consumir e a se
entregar as possibilidades das plataformas audiovisuais de alta defini¢do interativas.
Sua importancia estd principalmente nas suas propriedades cibernéticas.

As tecnologias de informagdo que utilizamos sdo tecnologias cibernéticas. A internet
é uma rede de redes de comunicagdo e de controle por utilizar tais tecnologias. Ela
segue no caminho apontado por Norbert Wiener, que afirmou que o “propdsito da
cibernética é o de desenvolver uma linguagem e técnicas que nos capacitem, de fato,
a haver-nos com o problema do controle e da comunica¢do em geral, e a descobrir o
repertério de técnicas e ideias adequadas para classificar-lhe as manifesta¢des
especificas sob a rubrica de certos conceitos” (WIENER, 1968, p.17).

Como escreveu Alexander Galloway, a internet utiliza protocolos que sdo “como o
rastro de pegadas deixadas na neve” (GALLOWAY, 2004, p. 244). Essas trilhas que
ficam armazenadas em roteadores, servidores e computadores que compdem a
internet sdo os insumos para um tipo especifico de mercado da economia
informacional. Todo movimento que se faz na internet gera um registro, tudo que é
comunicado deixa um rastro nas redes. Essa caracteristica especifica das redes
digitais cibernéticas fomentaram modelos de negdcios baseados na captura, guarda e
tratamento dos rastros digitais que as pessoas deixam ao utilizarem a internet.

Logo apds a criagao da web, ainda nos anos 1990, comegaram a surgir empresas que
entregavam servicos ou beneficios gratuitamente para seus usudrios. Com isso,
obtinham milhares de adeptos, clientes felizes com os beneficios obtidos sem custo
financeiro. O sustento desses empreendimentos estava baseado no tratamento dos
dados armazenados a partir do acesso dos seus usudrios. O capitalismo informacional
descobria um novo modo de lucrar baseado no amplo acesso das pessoas aos seus
servicos. Sabendo ou ndo, as pessoas estavam entregando a possibilidade de a
empresa vender o seu perfil de consumo, de uso da rede, enfim, seus dados de
navegacao, inclusive as paginas que acessou e os hordrios em que isso ocorreu.

ATENCAO, RASTREAMENTO E MODULAGCAO

Qual seria a utilidade de acumular dados sobre as pessoas? Para que acompanhar a
navegacao dos milhdes de usudrios da internet? Como isso pode gerar rendimentos
para as empresas? Quem estaria interessado em comprar as informacdes sobre o que
as pessoas fazem na internet? Essas perguntas sao estratégicas para que possamos
compreender o que denomino economia da intrusao e modulagado.

No capitalismo baseado na invencdo permanente, encontrar velozmente os possiveis
consumidores é essencial para vencer a concorréncia. Mais do que isso, ser capaz de
criar novas necessidades depende da percepcao de como sdo os fluxos dos afetos e
os interesses das pessoas que possuem milhares de op¢des disponiveis para seguir. A
captura das aten¢bes é uma arte, mas uma arte tecnoldgica, baseada na analise dos
comportamentos, na definicdo de padrdes comportamentais dos segmentos e
individuos em rede.

No livro As revolugbes do capitalismo, Maurizio Lazzarato foi extremamente feliz ao
propor que na atual fase do capitalismo, “a empresa ndo cria o objeto (a mercadoria),
mas o mundo onde este objeto existe” (LAZZARATO, 2006, p. 98). Por isso, “a
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expressao e a efetuacdo dos mundos e das subjetividades neles inseridas, a criacdo e
realizacdo do sensivel (desejos, crengas, inteligéncias) antecedem a producdo
econdmica. A guerra econdmica travada em um nivel planetdrio € assim uma guerra
estética, sob vdrios aspectos” (LAZZARATO, 2006, p. 100).

A percepcdo de Lazzarato parece ser confirmada pelo relatdrio do McKinsey Global
Institute, Big data: the next frontier for innovation, competition, and productivity, de
2011. O relatério indica que o crescimento do mercado da andlise de grandes
conjuntos de dados é de 40% por ano diante dos 5% do mercado de Tl. As grandes
corporagdes, para vender produtos ou para criar seus mundos de consumo, estdo
cada vez mais dependentes das andlises sobre nosso comportamento, nossos
interesses, nossas preferéncias. Para atrair nossa atencdo em um ecossistema
comunicacional distribuido e baseado na inovagdo constante é preciso criar
estratégias baseadas na andlise dos nossos dados, um insumo cada vez mais valioso.
A riqueza advinda dos dados tem sustentado gigantes como Google, Facebook,
Yahoo, entre outras corporagées.

O Share Lab publicou, em marco de 2015, um relatério sobre sua pesquisa
denominada Invisible infrastructures: online trackers. O relatdrio aponta que existem
trés tipos principais de métodos de segmentacao no setor de publicidade. O primeiro
consiste em colocar anuncios especificos em determinadas pdaginas. O segundo passa
pelo agrupamento de usudrios em segmentos homogéneos e diferentes para serem
alvo de anudncios adequados. O terceiro é a segmentacao comportamental que
compreende uma gama de tecnologias e técnicas utilizadas para aumentar a eficacia
da publicidade, utilizando informag¢6es do comportamento de navegacao de pessoas
na web. Em sintese, a segmentacao comportamental utiliza as informacbes da
navegacdo coletadas de uma pessoa para buscar a sua atencao e ofertar produtos e
servicos especificos.

Aqui é importante retornar a Lazzarato, que afirmou ver o capitalismo
contemporaneo operar com a sepacao entre a empresa e a fabrica. A empresa,
argumenta Lazzarato, ird preservar “[...] todas as fun¢des, todos os servicos, todos
os empregados que lhe permitem criar um mundo: atividades de pesquisa e
desenvolvimento, de marketing, de concepcao, de comunicacdo, ou seja, todas as
forcas e agenciamentos (ou mdquinas) de expressdo” (LAZZARATO, 2006, p. 99).
Por isso, o relatério do McKinsey traz um alerta:

As empresas, organiza¢des e os formuladores de politicas precisam
enfrentar desafios considerdveis para que possam capturar o
potencial completo da grande quantidade de dados existentes. A
escassez de talentos analiticos e gerenciais necessdrios para
aproveitar ao maximo o big data é um desafio significativo e estad
pressionando as empresas e os decisores politicos para poder
comecar a resolver isso a curto prazo. Os Estados Unidos sozinho
enfrenta uma escassez de 140.000 a 190.000 pessoas com grandes
habilidades analiticas, bem como 1,5 milhdes de gestores e
especialistas para analisar grandes quantidades de dados e tomar
decisGes com base em suas descobertas (MCKINSEY GLOBAL
INSTITUTE, 2011)

Nesse sentido, as estruturas de agenciamento de dados e de formulacdo de
estratégias para a atracdo de atencdo e modulacdo de comportamentos sao
fundamentais para o capitalismo informacional. A internet tornou vidvel a busca em
tempo real da atencao de uma pessoa que necessita de um determinado servico ou
produto, bem como para articular estilos de vida. As plataformas de comunicacdo
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online sdo intermediarias das ofertas em busca dos seus consumidores. Quanto mais
conectado estiver o mundo, mais modulados serdo seus cidadaos. Analistas de dados,
algoritmos, processadores e sensores buscam modular o comportamento e as
escolhas das pessoas.

Nossas pegadas digitais podem conter diferentes tipos de
informacdo: o seu endereco de IP, sites que vocé visita, tempo e
duragdo de sua visita, tipo de seus equipamentos, suas consultas
de pesquisa, sua localizacdo, seu sexo e idade, preferéncias
sexuais, livros que vocé compra e muitas outras informacdes
dependem de um servi¢o que vocé estd usando. Todas essas
informacdes reunidas ativam perfis de usudrios, processos de
construcdo e aplicacdo de perfis gerados pela andlise de dados
informatizada, permitindo a descoberta de padrées ou correlagdes
em grandes quantidades de dados sobre os usudrios (SHARE LAB,
2015).

Empresas como o Facebook trabalham com a formag¢do de lookalike audiences. O
termo lookalike em portugués pode ser traduzido como sdsia ou pessoa muito
parecida com outra. Existem técnicas da publicidade chamadas look-alike targeting
que consistem em encontrar um publico semelhante para os clientes de um
anunciante. O Facebook possui centenas de dados sobre o comportamento dos
usudrios de sua plataforma. Sabe o que as pessoas “curtiram’”, compartilharam, quais
contetidos excluiram, que perfis bloquearam, com que frequéncia visitam uma pagina
ou se conectam a plataforma, entre outras informacdes. Por isso, o Facebook ndo é
apenas a maior rede de relacionamento social online, tornou-se uma poténcia do
capitalismo informacional. Ele oferece as empresas exatamente o segmento que mais
se assemelha aos seus melhores ou mais assiduos consumidores.

Os algoritmos do Facebook identificam usudrios com o comportamento, os costumes
e as preferéncias que estdao sendo buscadas por uma agéncia ou departamento de
marketing de uma corporagdo. Desse modo, a plataforma consegue vender amostras
de “sésias” da melhor lista de clientes que uma determinada empresa possui.
Diversas outras solu¢des sdo apresentadas para os anunciantes do Facebook, todas
baseadas no tratamento de dados dos usudrios da plataforma. Além disso, ela
consegue medir a eficidcia dos anincios uma vez que controla os dados sobre as
visualizac¢bes e sobre os clicks dados pelos usudrios.

Existem outras tecnologias de captura e tratamento dos dados dos usudrios da
internet com a finalidade de modular as suas escolhas. Uma empresa de destaque no
mercado de rastreamento de comportamentos online é a DoubleClick, que oferece
produtos e servicos, principalmente para as agéncias de publicidade e empresas de
midia, que permitem analisar e medir o trafego de seus clientes e das campanhas que
realizam na web. Adquirida pelo Google, em 2007, a DoubleClick trabalha com cookies
- pequenos arquivos enviados para os computadores das pessoas e que permitem
identifica-las. Uma das solu¢bes que a empresa oferece é o DoubleClick Ad Exchange.
Trata-se de um sistema integrado de oferta de anudncios em tempo real para
segmentos especificos que podem também ser formados em tempo real. Enquanto
as pessoas navegam na internet, seus cookies permitem um rastreamento preciso, e
assim elas podem ser agrupadas em segmentos para visualizarem anuncios
especificos que foram vendidos claramente para seus perfis.

A pesquisa apresentada na Anpocs, em 2014, denominada “Tecnologias de
modula¢do, economia da intrusdo e relagdes de poder” demonstrou a dimensao do
rastreamento na internet. Foram selecionados os 100 sites mais acessados no Brasil,
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no dia 15 de junho de 2014. Em seguida, foi utilizado um plugin ou complemento do
navegador Firefox (browser), denominado Lightbeam, que permite saber quais sites
visitados enviam cookies para os computadores dos visitantes, bem como quais
desses sites podem encaminhar esses dados da navega¢ao do usudrio para uma
terceira parte, para alguém que o usudrio ndo visitou. Nos 100 sites visitados,
chamados de primeira parte, foram encontradas 956 “terceiras partes” ativas;
somente um site ndo possufa nenhum vinculo com terceiros sites. A pratica de
rastreamento da navegacao das pessoas na rede € uma das principais técnicas de
uma economia da intrusao.

A INTERNET E A REGULAMENTACAO DA INTRUSAO

A sociedade deve controlar essa economia da interceptacdo de dados pessoais? E
necessaria a formulagdo de uma legislagdo que delimite as possibilidades de captura,
armazenamento e venda dos dados, brutos ou tratados, que esta sendo realizada
pelas empresas e governos? O modelo de negdcios baseado no uso gratuito de
servicos online é sustentado pela venda de dados dos usudrios. Trata-se de um
modelo de sucesso na internet. Assim, a regulamentac¢do do tratamento, guarda e
uso dos dados pessoais afetard diretamente a economia informacional e os negdcios
da internet.

A expansdo das redes no cotidiano das cidades, a internet das coisas ou dos sensores,
ampliard o mercado de interceptacdo, captura e venda de dados. Os beneficios do
tratamento de dados pelas empresas sdo ébvios: produtos cada vez mais adequados
as necessidades dos consumidores, solu¢bes que facilitam a vida e melhoram a
produtividade do trabalho e dos estudos. Os sensores nos ajudardo a ter melhores
servicos publicos nas cidades, do mesmo modo que aplicagbes para mobilidade, tais
como o Waze, permitem-nos chegar mais rdpido e com menos gasto de combustivel
aos lugares que queremos ir. Todavia, essas facilidades operadas pelas tecnologias
cibernéticas reduzem e muitas vezes retiram nossa privacidade. Somos
acompanhados, vigiados e analisados a partir dos dados que geramos quando
navegamos pelas redes ou entre os sensores digitais das cidades.

A professora de direito Julie E. Cohen nos alerta: "Conforme nos tornamos alienados
de nossos proéprios dados, nds também nos tornamos alienados da capacidade de
tracar nossos préprios cursos comerciais, sociais e politicos" (COHEN, 2015, p. 27). E
crescente 0 numero de consultores e dirigentes das grandes corporacbes que
utilizam a frase “a privacidade morreu’ ou “a privacidade é um direito do século XIX”.
Se a privacidade nao tem mais sentido em um mundo conectado, o mercado de
dados pessoais pode operar sem limitaces. Entretanto, se a privacidade é ainda um
direito socialmente importante, logo teremos que encontrar meios de regulamentar
a economia da interceptacao de dados.

Inspirado pela professora Cohen, seria interessante observar que quando nossos
dados sdo coletados sem nosso conhecimento e consentimento, fica evidente que
eles sdo tratados como se fossem de dominio publico. Para Cohen, essa condicao de
um dominio publico da informacdo pessoal acaba por naturalizar as praticas de
apropriacao de informacgdes pelos extratores e corretores de dados, posicionando as
novas refinarias de dados como locais de privilégio legal. A contradicdo avanca se
obervarmos que as empresas que capturam, tratam e vendem nossos dados sao
opacas, sem nenhum grau de transparéncia por serem estruturas privadas. A
opacidade das empresas é defendida como elemento vital para se preservar diante
da feroz concorréncia existente no capitalismo.
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Assim, temos gigantes corporativos como Google, Oracle ou Facebook, com cddigos
e algoritmos fechados, reunibes fechadas, segredos estratégicos protegidos por
criptografia enquanto seus consultores clamam que os usudrios sejam plenamente
transparentes. Para que se preocuparem em proteger os dados de sua comunicagdo,
de sua navegacao? Suas vidas devem estar abertas aos coletores e farejadores de
rastros digitais. Assim, assistimos o mercado produzir uma pratica discursiva que
opera a inversdo: a corporagao deve estar protegida e as pessoas nao precisam de
protecao.

Fica evidente uma troca conflitiva (trade-off) entre o mercado de dados pessoais e o
direito a privacidade. Quanto mais o direito a privacidade se consolida em leis e
regulamentos, mais ele coloca um freio a coleta ilimitada de dados pessoais, ao
cruzamento de informag6es e ao comércio de venda de perfis de comportamento. O
fluxo de dados continuard a crescer na internet, a capacidade de armazenamento e
processamento veloz de informagdes também. Nesse cendrio, existem questdes
cruciais para enfrentar:

a) Os dados pessoais podem ou ndo ser utilizados sem o conhecimento da
pessoa?

b) Os dados pessoais s6 podem ser utilizados com o expresso consentimento
das pessoas?

c) Existem situacGes nas quais os dados pessoais podem ser utilizados sem o
consentimento?

d) As empresas que oferecem plataformas ou servicos online devem ter
solucdes que assegurem o uso daqueles que nao querem entregar seus dados
pessoais?

e) Uma empresa sé pode instalar um cookie de rastreamento no aparelho do
usudrio com o seu consentimento?

f) As pessoas tém o direito de saber se uma empresa privada armazena seus
dados?

Duas legislagdes brasileiras tratam dessas questdes. Uma é o Marco Civil da Internet,
e outra é a Lei de Protecdo de Dados. Esta Ultima ainda é um projeto de tramita no
parlamento.

CONSIDERACOES FINAIS

O Marco Civil da Internet, Lei 12.965/2014, buscou enfrentar a questdo da privacidade
na internet. No capitulo Il, que trata dos direitos e garantias do usuario da rede no
Brasil, encontramos o seguinte artigo:

Art. 7°- O acesso a internet é essencial ao exercicio da cidadania, e
ao usudrio sao assegurados os seguintes direitos:

[...]

VIII- informacdes «claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais,
que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislacdo; e
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¢) estejam especificadas nos contratos de presta¢do de servicos ou
em termos de uso de aplicacbes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que deverd ocorrer de forma
destacada das demais clausulas contratuais;

X- exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término
da relacdo entre as partes, ressalvadas as hipdteses de guarda
obrigatdria de registros previstas nesta Lei;

Fica claro que o Marco Civil da Internet exige o consentimento expresso do cidadao
para o uso dos seus dados. Além disso, a concordancia do usudrio precisa se dar em
uma parte destacada do contrato. Isso ainda ndo esta ocorrendo. A regulamentagao
da lei deveria colocar parametros para garantir que o destaque seja efetivamente
realizado pelos provedores de aplicagdo. Também é necessario tratar das praticas de
rastreamento, principalmente aquelas baseadas em cookies. A coleta de dados da
navegacdao também exige o consentimento expresso do cidaddo. Portanto,
atividades de tracking, hoje, estao desrespeitando o Marco Civil.

O Marco Civil é aclamado como a lei mais avancada do planeta sobre a internet.
Todavia, ndo é possivel deixar de constatar que uma série de concessdes foram
realizadas para aprova-la em um Parlamento demasiadamente conservador. Uma
delas incentiva o mercado de dados pessoais e a economia da interceptacdo. Trata-se
da obrigatoriedade dos provedores de aplicagdo guardarem logs de quem acessa
seus sites e plataformas:

Art. 15°- O provedor de aplica¢Oes de internet constituido na forma
de pessoa juridica e que exerca essa atividade de forma
organizada, profissionalmente e com fins econ6micos, deverd
manter os respectivos registros de acesso a aplicagbes de internet,
sob sigilo, em ambiente controlado e de seguranga, pelo prazo de
6 (seis) meses, nos termos do regulamento.

A obrigatoriedade dos sites comerciais guardarem os registros dos IPs que os
acessam gerard um custo que podera ser coberto com a venda dos mesmos apds o
término do prazo de sigilo. Para evitar a expansao do mercado de venda de dados
pessoais, é importante que o decreto que regulamenta o Marco Civil traga
claramente o veto a comercializagdo desses dados e a exigéncia de sua destruicdo.
Isso ndo serd tao facil, uma vez que empresas como Google e Facebook ja
armazenam e vendem esses dados tratados e organizados em segmentos. Aqui fica
claro que precisamos definir quais os limites do mercado para a captura,
armazenamento e tratamento de dados sobre nossos usos da internet. Estamos
ainda comecando a abrir a caixa preta da economia da intrusdo e interceptacdo de
dados.

Artigo recebido em 31/01/2016 e aprovado em 12/04/2016.
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