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RESUMO

O artigo trata da relagdo entre
privacidade e seguranca publica, tendo
como base o discurso de autoridades
norte-americanas (como o presidente
Barack Obama e seu diretor de
inteligéncia nacional) e brasileiras (como
os deputados que assinam a recém-
aprovada CPI dos Crimes Cibernéticos)
sobre a importancia do monitoramento e
do acesso a dados pessoais como forma
de combate a uma série de atividades
criminosas. A hipdtese é a de que a
privacidade como “ameaga” é resultado
de uma “cruzada moral” (nos termos de
Howard S. Becker) que mascara as
perspectivas de controle politico e
obtencdo de vantagens econdmicas
oriundas das prdticas de vigilancia de
comunicagdes digitais.
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ABSTRACT

The article deals with the relationship
between privacy and public security,
based on the speech by US (such as
President Barack Obama and his Director
of National Intelligence) and Brazil
authorities (such as the deputies who
signed the recently approved Cybercrime
Report) on the importance of monitoring
and access to personal data in order to
combat a range of criminal activities. The
hypothesis is that privacy as a "threat" is
the result of a "moral crusade" (in terms
of Howard S. Becker) that masks the
prospects for political control and
economic advantages derived from
digital communication surveillance
practices.
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You can’t have 100% security and also then have 100% privacy and
zero inconvenience.
Barack Obama

INTRODUCAO

A relacdo entre privacidade e seguranca publica é um dos principais temas de
pesquisa no campo dos estudos sobre vigilancia. Desde as reflexdes de Michel
Foucault (2012) sobre o pandptico de Jeremy Bentham, hd cerca de 40 anos, a andlise
do uso de dispositivos de visibilidade para fins de controle social vem conquistando
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espaco na literatura cientifica de dreas como direito, ciéncias sociais, comunicacdo e,
mais recentemente, ciéncia da informacdo. Tais estudos ganharam f6lego extra neste
século, a partir da utilizacdo de tecnologias digitais para a realizacao de
monitoramentos massivos de dados e metadados, especialmente impulsionados
pelos ataques ao World Trade Center em setembro de 2001 e amplamente discutidos
apds as denuncias de Edward Snowden, em 2013, sobre as praticas de vigilancia
mundial da agéncia de seguran¢a norte-americana NSA.

David Lyon, diretor do Surveillance Studies Centre e editor da revista Surveillance &
Society, afirma que, desde o 11 de setembro, diferentes formatos de vigilancia,
especialmente nos Estados Unidos, tém sido aceitos pela populagdo sem resisténcia:
“E possivel que, de uma forma geral, cidaddos aceitem que a perda da privacidade
seja o preco a ser pago pela seguranca” (LYON, 2010, p. 116). A hipStese do socidlogo
é a de que a cultura da TV e do cinema é uma das principais encorajadoras do perfil da
“sociedade espectadora” que a todos observa (LYON, 2010, p. 117).

A esse respeito, podemos destacar também a cultura do medo, espetacularizada
pelos mesmos canais de midia que, muitas vezes, revelam-se mais decisivos para a
orientacdo de politicas de seguranca publica do que pesquisas cientificas e
estatisticas (CARDOSO, 2015). A explosdo das torres gémeas foi noticiada destacando
a inseguranca trazida pelas ameacas do “terrorismo”, e o resultado politico imediato
seu deu na sanc¢do, assinada pelo presidente George W. Bush apenas um més e meio
apos os ataques, do USA Patriot Act, acrébnimo para Uniting and Strengthening
America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism
(em portugués, “Unindo e fortalecendo a América através do uso de ferramentas
necessarias para obstruir o terrorismo”). Desde entdo, uma quantidade
incomensuravel de dados e metadados de comunica¢6es vem sendo monitorada por
drgaos do governo dos Estados Unidos e de outros paises. Segundo as denuncias de
Edward Snowden, além dos dados telef6nicos, o software de vigilancia Prism, usado
pela NSA, coleta dados de provedores online incluindo e-mail, servicos de chat,
videos, fotos, dados armazenados, transferéncias de arquivos, videoconferéncias e
logins, e tem na lista de empresas envolvidas gigantes da internet como Yahoo,
Microsoft, Facebook, Google (incluindo o YouTube), AOL e Skype (GREENWALD,
2014). O barateamento da tecnologia de computacdo permite que, em vez das
antigas formas de vigilancia direcionada, a coleta de informacg6es possa ser feita em
massa, o que significa 0 armazenamento de todas as telecomunicagdes, todas as
chamadas de voz, todo o trafego de dados e todas as maneiras pelas quais se
consomem servicos de mensagem de texto (ASSANGE et al., 2013, p. 56).

Quando as denuncias de Snowden chegaram aos jornais, foram cobradas explicaces
do presidente Barack Obama a respeito do uso de programas para monitorar a
populagdo. Destacamos o seguinte trecho da resposta oficial de Obama:

Eu acho que é importante reconhecer que nao se pode ter 100 por
cento de seguranga e também ter 100 por cento de privacidade e
zero de inconveniéncia. N6s vamos ter que fazer algumas escolhas
como uma sociedade. E o que eu posso dizer é que, na avaliagao
desses programas, eles fazem a diferenca na nossa capacidade de
antecipar e evitar possiveis atividades terroristas.’

' Disponivel em: <https://www.whitehouse.gov/the-press-office/2013/06/07/statement-president>.
Acesso em 6 de junho de 2016
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No mesmo diapasao, o entao diretor de inteligéncia nacional dos EUA, James
Clapper, emitiu um comunicado no qual defende que “[...] os dados coletados sob o
programa estdo entre as mais importantes e valiosas informacdes, e sdo usados para
proteger a nacdo de uma grande variedade de ameacas”.> A palavra “ameaca”
também surge, no Brasil, no recém-publicado relatdrio final da Comissdo Parlamentar
de Inquérito dos Crimes Cibernéticos — que, no texto, sdo também chamados de
“ameacas cibernéticas” (BRASIL, 2016, p. 88, 160, 176). Como exemplos, o relatério
apresenta os conceitos de worm, malware, spyware, botnet, backdoor, hoax, deface,
keylogger, sniffer e phishing.? Em resposta a tais “ameacas”, o documento apresenta
oito propostas de lei que, conforme se vera adiante, envolvem a diminui¢ao dos
direitos de privacidade dos usudrios das redes digitais, alterando o panorama de
protecdao de dados garantido pela legislacdao brasileira desde a aprova¢dao do Marco
Civil da Internet em 2014.

Sob a dtica do presidente dos Estados Unidos, de seu diretor de inteligéncia e dos
deputados que assinaram a mencionada CPI no Brasil, seria a prépria privacidade uma
das principais “ameacas” a seguranca publica? E esta a indaga¢do que ira nortear as
proximas paginas deste artigo. A hipdtese que apresentamos é a de que a
privacidade como “ameaca” é, na verdade, resultado de uma “cruzada moral”
(BECKER, 2008) que, embora ostente a garantia de melhorias na seguranca publica
como principal fator de legitimacdo, mascara as perspectivas de controle politico e
obtencdo de vantagens econbémicas oriundas das praticas de vigilancia e
monitoramento de comunicagbes digitais.

SOBRE O EMPREENDEDORISMO MORAL

O conceito de empreendedorismo moral foi cunhado por Howard S. Becker e
apresentado em sua classica obra Outsiders (publicada originalmente em 1963),
tornando-se uma das principais contribui¢6es do autor para os estudos da sociologia
do desvio. De forma original, Becker defende que, ao estudarmos um determinado
comportamento desviante, ndo devemos limitar nossa analise aos grupos que
perpetram tal comportamento; devemos investigar, também, quem s3do os
responsdveis por fazer com que aquele determinado comportamento seja
socialmente reprovavel, uma vez que é o estabelecimento de regras de conduta que
qualifica certos comportamentos como desviantes, fazendo com que seus
praticantes passem a ser vistos como outsiders.

Regras sociais definem situacOes e tipos de comportamento a elas
apropriadas, especificando algumas a¢bes como “certas” e
proibindo outras como “erradas”. Quando uma regra é imposta, a
pessoa que presumivelmente a infringiu pode ser vista como um
tipo especial, alguém de quem ndo se espera viver de acordo com
as regras estipuladas pelo grupo. Essa pessoa é encarada com um
outsider (BECKER, 2008, p. 15).

> Disponivel em: <http://ultimosegundo.ig.com.br/mundo/nyt/2013-06-07/eua-coletam-secretamente-
dados-de-nove-empresas-de-internet.html>. Acesso em: 6 jun. 2016

3 Em “Internet: uma sociologia de suas ameacas”, tese de doutorado de Rodrigo Marques (2013), a lista é
ainda mais extensa: a partir de um universo empirico composto por noticias e artigos publicados na
imprensa brasileira, Marques estabelece uma tipologia das ‘“ameacas” presentes no que chamou de
"lado sombrio" da internet, catalogando 27 "males" que sdo analisados pelo autor a luz dos conceitos de
"panico moral", "risco" e "medo", conforme trabalhados pela literatura socioldgica.
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Assim como as regras que sao forjadas no seio da sociedade, Becker entende que o
desvio, no sentido de “erro publicamente rotulado”, é também o resultado de um
empreendimento moral. Antes que se qualifique um ato como desviante, alguém
deve chamar a aten¢do publica para o assunto, conseguir transformar uma
condenagao moral em uma regra, e entdo na forma de lei, de modo a ser imposta
para que se busque a ndo realizacao do ato que se julgava moralmente condenavel.
Sem esse empreendimento, “[...] o desvio que consiste na infracdo da regra ndo
poderia existir” (BECKER, 2008, p. 167). Por isso, o autor conclama os sociélogos a
incluir um conjunto mais amplo de pessoas e eventos em seus estudos dos
fendbmenos desviantes, levando em conta todos os participantes desses dramas
morais, ou seja, tanto acusadores quanto acusados (BECKER, 2008, p. 206).

Ao fazer de empreendedores morais (bem como daqueles a quem
eles procuram controlar) objetos de estudo, essas andlises violam a
hierarquia de credibilidade da sociedade. Elas questionam o
monopdlio da verdade e “toda a histdria” sustentada pelos que
ocupam posi¢des de poder e autoridade. Sugerem que precisamos
descobrir por nds mesmos a verdade sobre fendmenos
supostamente desviantes, em vez de confiar em relatos oficiais
certificados que deveriam ser suficientes para qualquer bom
cidaddo (BECKER, 2008, p. 207).

Se desejarmos aplicar o esfor¢o sociolégico sugerido por Becker a nosso objeto de
pesquisa, devemos contemplar em nossa analise os grupos que promovem ac¢des que
restringem a protecdo de dados pessoais nas redes digitais, afetando diretamente as
perspectivas de privacidade dos usuadrios da internet como um todo. Para tanto,
tomando como estudo de caso a CPl dos Crimes Cibernéticos, procuraremos, na
proxima secao, compreender as razdes que envernizam a legitimidade da cruzada
moral perpetrada por tais agentes, uma vez que, além de justificar a existéncia de sua
posicdo, os empreendedores morais devem ser capazes de impor nao apenas regras,
mas também o respeito da comunidade pelo trabalho que realizam (BECKER, 2008, p.
161-163).

A CRUZADA MORAL NA CPI DOS CIBERCRIMES

Em 31 de marco de 2016, o Congresso brasileiro divulgou o relatdrio final da Comissao
Parlamentar de Inquérito dos Crimes Cibernéticos, também conhecida como CPI dos
Cibercrimes ou simplesmente CPI-Ciber. Conforme consta em sua prépria folha de
rosto, a CPI destinou-se a “investigar a pratica de crimes cibernéticos e seus efeitos
deletérios perante a econdémica e a sociedade neste pais” (BRASIL, 2016, p. 1). O
texto do relatdrio afirma que “o avanco tecnoldgico — sempre um passo a frente dos
dérgaos de repressao criminal — permitiu a atuacao de delinquentes no ambiente
virtual, cada vez mais protegidos pelo anonimato e impessoalidade que a internet
permite” (BRASIL, 2016, p. 78).

Na secao intitulada “Justificativa”, o relatdrio apresenta dados estatisticos que
revelam os vultosos gastos com crimes cibernéticos no Brasil e apontam o
incontestdvel aumento de diversas modalidades criminosas, como pornografia
infantil ou pedofilia, racismo, homofobia, neonazismo, intolerancia religiosa, maus-
tratos contra os animais e incitacao a crimes contra a vida, além de denuncias de
vazamento de fotos intimas, hackeamento de contas bancérias e de e-mail, fraudes e
uma extensa lista de termos em inglés que se referem aos mais variados crimes
cibernéticos. Na secdo “Conclusdes do relator”, o deputado Espiridido Amin conta
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que os deputados da comissdo, “instruidos nas praticas nefastas de crimes digitais
que ocorrem na grande rede”, tiveram a oportunidade de verificar, por meio dos
depoimentos e das investigacdes, “as agruras pelas que passam as vitimas e,
também, as autoridades de investigacao” (BRASIL, 2016, p. 170).

Em termos académicos, os deputados procuram justificar a cruzada moral contra os
crimes cibernéticos recorrendo, no relatdrio, ao artigo “Crimes cibernéticos: desafios
da investigacdo”, assinado pelo delegado de policia e pesquisador de cibercrimes
Silvio Castro Cerqueira e pelo consultor legislativo de seguranca publica e defesa
nacional Claudionor Rocha. Afirmam os autores:

A instantaneidade das acdes e a possibilidade de assincronia no
uso da internet atenua os graus de seguranga e certeza nas
transa¢des nela realizadas, o que gera a brecha (breach) para a
atuacdo dos delinquentes. Cabe a norma de natureza penal,
portanto, dispor a respeito dessas vulnerabilidades, de sorte a
proteger os objetos juridicos que o Estado considera sujeitos a
tutela legal (CERQUEIRA; ROCHA, 2013, p. 139 apud BRASIL, 2016,

p.79).

Em outra passagem do artigo, os autores citam o projeto de lei 84/99, do senador
Eduardo Azeredo, como um exemplo juridico de “facilitacdo de investigacao de
crimes cibernéticos” (CERQUEIRA; ROCHA, 2013, p. 140). Tal “facilitacdo” advinha,
sobretudo, da previsao de guarda, por parte das empresas de conexdo a internet, de
dados de usudrios por trés anos para fins de possivel investigacdo criminal, além de
multa e detencdo por até dois anos para quem utilizasse senhas digitais de forma ndo
autorizada. Esses pontos polémicos fizeram emergir, em 2009, uma campanha de
diversos setores da sociedade civil - como os participantes do Férum Brasileiro
Software Livre, professores da Escola de Direito da Fundagdo Getulio Vargas e outros
- que se manifestaram contra o projeto, chamado por seus opositores de “Al-5
Digital” (SOLAGNA; SOUZA; LEAL, 2015).

A reacdo a cruzada moral prevista pela Lei Azeredo resultou na paralizacao da
tramitacao do projeto de lei e levantou o debate sobre a necessidade de um marco
regulatdrio para a internet brasileira. A partir desse debate, a Secretaria de Assuntos
Legislativos do Ministério da Justica estabeleceu uma parceria com a FGV-Rio para
criacdo de uma plataforma digital, com vistas a constru¢do colaborativa do que viria a
se tornar o Marco Civil da Internet, sancionado pela Presidéncia em 2014.

Embora a andlise das disposi¢cdes do Marco Civil fuja ao escopo do presente artigo, é
importante ressaltar o reconhecimento, por parte de Cerqueira e Rocha (2013, p. 137),
de que “a nova lei trouxe garantia da liberdade de expressdo, privacidade, intimidade
dos usudrios e inviolabilidade das comunica¢bes”, bem como a “vedacdo de
divulgacdo dos dados pessoais”. A mesma frase é citada no relatério da CPI dos
Cibercrimes, que acrescenta:

[A lei do Marco Civil da Internet €] considerada uma das leis mais
avancadas no tema. Por essa razao varios paises tém se inspirado
na norma brasileira para editar suas préprias leis sobre o assunto.
Resultado de intensa discussdo parlamentar, com a participacao
direta da sociedade por meios dos canais que a prépria internet
propiciou, o MCI buscou o justo equilibrio entre os interesses em
disputa, variando desde os extremos que propunham estrito
controle ou liberdade total (BRASIL, 2016, p. 79)
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No entanto, apds apresentar uma série de estatisticas que apontam o aumento de
crimes cometidos pelas redes digitais e de catalogar as mais variadas ameacas as
quais o usuario da internet pode estar exposto, o relatdrio propde oito projetos de lei
que incluem altera¢des na legislacdo do Marco Civil da Internet, ndo obstante
considerada, como visto, “uma das leis mais avangadas sobre o tema”.

Entre as altera¢des, estd a proposta de incluir no rol das informag6es cadastrais de
usudrios o endereco dos computadores (o chamado internet protocol - IP) no
momento de criacdo da conta de internet. Na pratica, significaria que as autoridades
policiais poderiam requisitar aos provedores de conexdo o endereco IP de qualquer
pessoa investigada, sem necessidade de autorizacao judicial. O relatdrio critica a atual
demora da obten¢do dessa informacdo, justamente por conta da exigéncia de
mandato judicial que o Marco Civil prevé, e defende que a mudanga na lei “permitiria
a identificagdo de internautas investigados de maneira automatica e imediata”
(BRASIL, 2016, p. 205), complementando:

Gostarfamos de ressaltar neste ponto do relatdério que a
equiparagdo que ora propomos nao implica em franquear o acesso
a policiais aos dados de qualquer internauta [...]. Apenas poderdo
ser obtidos dados pessoais de cadastro para fins de investigacao,
isto é, com processos investigatérios ja abertos. Qualquer uso
desses dados em desacordo com esse principio continuara sendo
considerado abuso de autoridade. Dessa maneira, os internautas
que nao tiverem cometido nenhum tipo de crime possuem a
garantia de manutenc&o de sua intimidade (BRASIL, 2016, p. 206)

Se por um lado, a retdrica do texto reforca o bordao “se vocé ndo tem nada a
esconder, ndo tem nada a temer”, por outro legitima a presuncdo de culpa de toda
pessoa investigada. Além disso, conforme aponta o documento do Instituto de
Tecnologia e Sociedade sobre o relatério da CPI-Ciber, a medida al¢a delegados a
condicao de juizes, violando, inclusive, a recomendacao do Relatdrio Especial da ONU
para Liberdade de Expressdo, que exige que qualquer determinacdo nesse sentido
deva ser feita por uma autoridade judicidria competente.*

DIREITOS AUTORAIS: A CEREJA DO BOLO DA CRUZADA MORAL

O uso ndo autorizado de conteldos protegidos por leis de direitos autorais, ato
legalmente tipificado como pirataria no Brasil desde 2004, é uma pratica trivial e
recorrente nas redes digitais da internet. A grande maioria de videos, fotos e textos
compartilhados no ambiente online é feita sem o consentimento dos detentores de
seus direitos autorais, o que caracteriza um tipo de infracdo previsto em lei.
Entretanto, o relatdrio final da CPI dos Cibercrimes dedica apenas 5 paragrafos de
suas 254 paginas ao tema. A breve secdo 2.1.4, intitulada “Violacdo de direitos
autorais nainternet”, é iniciada com um paragrafo revelador:

Quanto a violagdo de direitos autorais na internet, esta CPI ndo
teve tempo habil para se debrucar sobre a legislacdo especifica do
tema. Todavia, entendemos que a legislacdo vigente é insuficiente,
uma vez que ndo prevé qualquer mecanismo efetivo que permita a
autoridade judicial bloquear junto as operadoras o acesso a sitios

4 Disponivel em: <http:/[itsrio.org/projects/contribuicao-atualizado-ao-relatorio-da-cpi-ciber/>. Acesso
em: 25 jun. 2016
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de internet que distribuam conteldos protegidos distribuidos de
maneira ilegal, os chamados “sites de contetidos piratas” (BRASIL,
2016, p. 136).

A ignorancia sobre o tema, reconhecida no préprio texto do relatdrio, ndo pareceu
servir de constrangimento para a manifestacdo de “apoio a inclusdo, pela Comissao
Especial de Direito Autoral, de dispositivo que permita o bloqueio de sitios que
veiculem conteudos protegidos por direito autoral de maneira ilegal pelas operadoras
de conexdo a internet mediante ordem judicial” (BRASIL, 2016, p. 137). Com efeito,
em uma nota de esclarecimento da CPI, divulgada um més apds a apresentacao do
relatério, os deputados prop6em um novo texto para o projeto de lei do Bloqueio
que deixa claro o nivelamento da violacdo de direitos autorais com crimes de mais
grosso calibre:

Nova redacdo ao “projeto de lei do bloqueio” (item 1.6), listando
de maneira extensiva, quais sdo as condutas criminosas que
poderdo ensejar o bloqueio de sitios. A saber, apenas aquelas
relacionadas a: i) terrorismo; ii) crimes hediondos (incluindo a
venda de medicamentos que menciona); iii) trafico de drogas; iv)
pedofilia; v) trafico internacional de armas; vi) violacdo de
propriedade intelectual; vii) crimes contra a propriedade industrial;
e viii) violacdo de direito de autor de programa de computador
(grifo dos autores). 5

A aproximacdo da violacao de direitos autorais com praticas mais ofensivas ndao € um
expediente novo. A cruzada moral contra a pirataria se vale de técnicas semelhantes:
por um lado, os empreendedores morais da industria cultural tratam a pirataria como
um tipo de furto, como se baixar um arquivo ou comprar um produto pirata fosse o
mesmo que subtrair um objeto de alguém; por outro lado, estimulam a associacao
entre a violacdo de direitos autorais e a violacdo de propriedade industrial (patentes
de inven¢do, marca e design), de forma a incluir no rol da pirataria os crimes de
falsificacdo e contrafacdo (BEZERRA, 2014). Foi esse o entendimento adotado pela
Comissao Parlamentar de Inquérito que, apesar de se chamar CPI da Pirataria,
investigou também a falsificacdo e o contrabando de brinquedos, bebidas, cigarros e
outros produtos no Brasil em 2004. De acordo com o relatdrio final dessa CPI, “a
pirataria abrange, na realidade, toda espécie de adulteracdo e falsificacdo de
produtos, promovendo com isto incalculdveis prejuizos ao consumidor e estupendo
desvio de impostos que poderiam ser revertidos em servicos publicos visando ao
bem-estar da populagdo brasileira” (apud BEZERRA, 2014, p. 131).

Com a CPI dos Cibercrimes, aprovada em 4 de maio de 2016 com a citada emenda no
projeto de lei do Bloqueio, a cruzada moral contra a pirataria ganha novo impulso, e
abre um perigoso precedente para a limitacdo do exercicio de liberdade de expressao
nas redes digitais, conforme se vera adiante.

5 Disponivel em: <http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/outros-
documentos/nota-de-esclarecimento-sub-relatores-deputados-sandro-alex-e-rafael-motta>. Acesso em:
13 jun. 2016.
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CONTROLE POLITICO E VANTAGENS ECONOMICAS: OS MOTIVOS NAO
DECLARADOS

Embora se possa ter uma ideia do empreendedor moral como alguém que
simplesmente deseja impor seu interesse em detrimento dos demais, em muitos
casos esse agente acredita que atua em nome de um bem maior, e que se as pessoas
fizerem o que julga certo, serd melhor para elas. Becker cita os exemplos histdricos
dos defensores da Lei Seca, com suas preocupagdes com a salde das pessoas, e dos
abolicionistas, preocupados com a vida da populagdo negra, para explicar que o
empreendedor moral pode realmente acreditar que sua reforma evitard certos tipos
de exploracdo de uma pessoa por outra (BECKER, 2008, p. 153-154).

De fato, vimos que os deputados procuram demonstrar sua preocupagao com “as
agruras pelas que passam as vitimas e, também, as autoridades de investigacdo”.
Mencionamos a referéncia aos gastos com os crimes cibernéticos e seus
devastadores prejuizos — o texto do relatdrio chega a citar o exemplo de uma invasao
de crackers a plataforma da Sony, fabricante do videogame Playstation, que teria
custado mais de 37 bilhGes & empresa (BRASIL, 2016, p. 9).° E, sobretudo, contra a
“pratica de crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais” que a CPI finca o alicerce que legitima sua prépria existéncia.

Semelhantes sdo as falas de Barack Obama e de seu diretor de inteligéncia nacional,
citadas na introducdo deste artigo. A demonstracdo de preocupagao com questdes
referentes a seguranga publica e a defesa nacional é o que parece legitimar, em seus
discursos, a impossibilidade de se ter “zero por cento de inconveniéncia”. A
tolerancia a invasdo de privacidade perpetrada pelas agéncias de seguranca seria o
preco a ser pago por cidadaos que desejam viver em uma sociedade de baixo risco.

Entretanto, embora a motivacdo alegada para todo o aparato de vigilancia
estadunidense gravite em torno do que Julian Assange e Jacob Applebaum
chamaram de “os Quatro Cavaleiros do Infoapocalipse: lavagem de dinheiro, drogas,
terrorismo e pornografia infantil” (ASSANGE et al., 2013, p. 87), as denuncias de
Edward Snowden revelaram que a NSA também levantou dados sobre empresas de
petrdleo no Brasil e na Venezuela e de energia no México, além de ter mapeado a
movimentacdo das Forcas Revoluciondrias da Colémbia (Farc) e de ter registrado
conversas telefénicas da presidente do Brasil e da chanceler da Alemanha, entre
outros lideres politicos. Ao citar o risco de uma empresa norte-americana de petréleo
conseguir mapear a estratégia de investimentos da Petrobras ou dos beneficios que o
setor agricola dos Estados Unidos teria a partir do rastreamento de informagdes do
agronegdcio brasileiro, o jornalista Luciano Martins Costa afirma que, “se a
espionagem americana no Ira e no Paquistao é motivada por questdes de seguranca,
o0 monitoramento das comunica¢des na China e no Brasil deve ter outras razées, uma
vez que esses dois paises estdo fora do mapa principal do terrorismo internacional”
(apud BEZERRA; SCHNEIDER; SALDANHA, 2013, p. 12).

Coincidentemente, na mesma época em que as denuncias de Snowden chegavam a
grande midia, o0 niumero de protestos politicos no Brasil crescia vertiginosamente,

6 Este cdlculo superestimado parte da mesma légica discutivel que norteia as pesquisas encomendadas
pelas industrias de conteldo (das quais a Sony faz parte) sobre os prejuizos causados pela pirataria, que
atribuem uma “implausivel relacdo de causalidade” entre o consumo de um contetdo pirata e uma
disposi¢do do comprador em adquiri-lo, caso ndo tivesse acesso ao contetdo gratuitamente (BEZERRA,
2014, p. 125). Em outras palavras, é implausivel supor que a Sony teria faturado 37 bilhGes caso os
crackers ndo invadissem a plataforma do Playstation.
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chegando a milhdes de participantes. Em 23 de julho de 2013, na esteira das
manifestacées que, entre outras coisas, revelaram a grande impopularidade do
governo do estado do Rio de Janeiro, foi publicado no Didrio Oficial o decreto
44.302/2013, assinado pelo entdo governador Sérgio Cabral, criando a Comissao
Especial de Investigacdo de Atos de Vandalismo em Manifestacdes Publicas (Ceiv). O
texto de tal decreto diz que “caberd a Ceiv tomar todas as providéncias necessarias a
realizagdo da investigacdao da prética de atos de vandalismo, podendo requisitar
informacgdes, realizar diligéncias e praticar quaisquer atos necessdrios a instrucao de
procedimentos criminais com a finalidade de punicao de atos ilicitos praticados no
ambito de manifestacdes publicas” (grifo nosso). Em outra passagem, é decretado
que ‘“as empresas operadoras de telefonia e provedores de internet terdo prazo
maximo de 24 horas para atendimento dos pedidos de informagdes da Ceiv”.

N&o precisamos entrar no mérito de questionar a inconstitucionalidade do decreto,
uma vez que o mesmo sofreu criticas tanto por parte da populacdo quanto de
instituicées como a Ordem dos Advogados do Brasil, sendo por fim suspenso. O que
importa destacar sdo os potenciais efeitos devastadores sobre a privacidade de
qualquer pessoa considerada suspeita por participar de um ato publico contra o
poder constituido. Nesse ponto, cabe indagar: é possivel acreditar que se tratava
apenas de uma cruzada moral contra “atos ilicitos”? A prisdo, um dia antes da final da
Copa do Mundo em 2014, de 23 manifestantes considerados perigosos por estarem
envolvidos em atos violentos em manifesta¢ées nos leva a questionar a afirmagdo
anterior. E o projeto de lei da CPI dos Cibercrimes, que inclui o endereco de IP como
um dos dados obrigatérios a serem oferecidos as autoridades para fins de
investigagdo, na pratica, pode atuar como instrumento de desmobiliza¢do politica ou
de puni¢do por oposicao politica, na medida em que permite a violagdo da
privacidade a partir de suspeita (sempre subjetiva) de associacdo com atos de
violagdo da ordem publica.

Com a cereja do bolo representada pela inclusdo da violagao dos direitos autorais no
projeto de lei do Bloqueio, abre-se a oportunidade de beneficios econémicos para
empresas e vantagens politicas para governantes. Na cruzada moral da industria
cultural contra a pirataria, vemos que, por trds dos declarados motivos de
necessidade de retorno financeiro para que artistas tenham estimulos para a
producdo cultural, esconde-se a tentativa de manutencao do dominio de mercados
econémicos, mediante o controle hegeménico dos fluxos de bens culturais. O
caminho tomado pelos “empreendedores morais da cultura” foi definir a pirataria
como o inimigo publico nimero um e investir todas as for¢as em uma verdadeira
guerra contra esse inimigo, incluindo estratégias juridicas, campanhas publicitarias,
acdes em escolas e uma série de outras ofensivas (BEZERRA, 2014). A inclusdo das
violacbes de direitos autorais no mencionado projeto de lei da CPI dos Cibercrimes
pode ser considerada uma vitdria desses grupos.

Sem embargo, ndo é apenas a industria cultural que angaria beneficios com o
bloqueio de material considerado pirata. Em artigo publicado na pagina da Eletronic
Frontier Foundation, uma das mais atuantes organiza¢des de defesa de direitos civis
no mundo digital, Maira Sutton demonstra preocupagao com o abuso de notificages
de violagao de copyright para silenciar criticas politicas na internet. Entre os exemplos
citados, a autora menciona a derrubada de videos criticos ao candidato derrotado a
Presidéncia de 2014, Aécio Neves, que foram retirados do ar sob a justificativa de
violacdo de direitos autorais (suspeita-se, a pedido do préprio Neves).

Quando as autoridades estaduais procuram censurar o discurso on-
line, eles vao usar o método mais rdpido e mais facil disponivel.
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Para muitos, avisos de remocao de direitos autorais ddo conta do
recado. Depois de anos de lobby e pressdo crescente de industrias
de conteldos sobre os responsaveis politicos e as empresas de
tecnologia, o envio de avisos de direitos autorais para tirar midias
do ar estd mais facil do que nunca (traducdo nossa).”

Grande parte do conteuddo criativo disponivel na internet é resultado de bricolagens,
remixes e mashups: sao criagdes a partir de algum conteddo j& existente,
majoritariamente produzidas sem qualquer pedido de autorizacdo. Imagens como
memes e pdaginas como Tumblr sdo recursos amplamente utilizados para a cria¢ao
cultural e a manifestacdao politica, e ndo raro obedecem a Idgica hibrida e
antropofagica de produgdo artistica das redes digitais. A possibilidade de um politico
exigir o bloqueio de um conteddo que lhe seja critico, tendo como justificativa o uso
de uma foto sua que possui direitos autorais reservados, é um dos desdobramentos
do citado projeto de lei da CPI dos Cibercrimes.

CONCLUSAO

Durante a redagdo deste artigo, a populagdo dos Estados Unidos sofreu a pior
tragédia em seu territério desde os atentados de 11 de setembro de 2001: o
assassinato a sangue frio de mais de 50 pessoas em uma boate de Orlando voltada
para o publico LGBT. O assassino ja havia sido interrogado duas vezes em 2013 pelo
FBI por suspeitas de ligagdo com terroristas do Estado Islamico; ainda assim, a maior
poténcia do mundo, dotada do maior aparato de vigilancia em massa da histdria, ndo
foi capaz de prever e evitar a tragédia. Por outro lado, hd reportagens publicadas na
revista Newsweek,® no jornal The Guardian® e em outros canais de midia que apontam
que os ataques de 11 de setembro poderiam ter sido evitados pela simples adogao
dos procedimentos de seguranca vigentes a época.

Essas duas informagdes nos levam a refletir sobre a eficacia da politica de vigilancia
massiva de dados pessoais e sobre a legitimidade do discurso que defende a
diminui¢do das garantias de privacidade como forma de recrudescimento da
seguranca publica. A essa altura, cabe questionar: os programas de vigilancia em
massa realmente “fazem a diferenca na nossa capacidade de antecipar e evitar
possiveis atividades terroristas”, como enfatizou o presidente Barack Obama no
trecho destacado no inicio deste artigo?

Na mesma fala, Obama afirma que “nds vamos ter que fazer algumas escolhas como
uma sociedade”. Se estad claro que a dimensdo da privacidade, seja em seu foro
intimo ou em seu arcabouco juridico, é uma escolha da sociedade, é importante que
esta sociedade exerca tal escolha participando da arquitetura das leis que, em ultima
instancia, irdo contribuir para a definicdo dos préprios contornos da privacidade e de
sua forma social de manifestacdo. Nesse sentido, é oportuno resgatar o exemplo do
Marco Civil da Internet, construido mediante uma inédita consulta publica online, que

7 Disponivel em: <https://www.eff.org/deeplinks/2014/12/copyright-law-tool-state-internet-censorship>.
Acesso em: 13 jun. 2016

8 Disponivel em: <http://[www.newsweek.com/2015/01/23/information-could-have-stopped-911-
299148.html>. Acesso em: 15 jun. 2016

9 Disponivel em <https://www.theguardian.com/world/2004/mar/23/usa.september11>. Acesso em: 15
jun. 2016.
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contou com centenas de contribuicbes de diferentes organizacbes e espacos
institucionais.

No contexto brasileiro, a incorporacdo de diferentes atores
oriundos de movimentos tecnopoliticos na conducdo de politicas
publicas na drea de tecnologias de informagdo e comunica¢dao
(TICs), dentro do Estado, contribuiu para a constru¢do de um
amplo campo de advocacy em favor de uma legislacdo focada na
garantia de direitos minimos sobre a rede (SOLAGNA; SOUZA;
LEAL, 2015, p. 129)

O Marco Civil foi aprovado em 2014, tornando-se o principal parametro legal para
questdes relacionadas a privacidade e a protecao de dados pessoais nas redes
digitais. Também foi aprovado, em 4 de maio de 2016, o relatdrio final da CPI dos
Cibercrimes, que, apesar de sofrer alteracdes em rela¢do ao texto original, apresenta
projetos de lei que alteram as disposi¢des do Marco Civil no tocante a privacidade, o
que vem gerando criticas por parte de setores que defendem a manutencao dos tais
“direitos minimos” adquiridos pela lei vigente.

Em paralelo, tramitam no Congresso Nacional trés iniciativas que pretendem
regulamentar de forma abrangente a protecao de dados pessoais no Brasil, sendo um
projeto de lei oriundo da Camara dos Deputados, um outro do Senado e um terceiro
de autoria do Poder Executivo. Em um gradiente de visdes que vao do reducionismo
ao expansionismo, cada uma dessas leis possui seu conceito especifico do que sejam
dados pessoais, e ‘“diferencas sutis em torno da sua definicio implicam em
consequéncias drdsticas para o alcance dessa protecdo”.” A escolha entre uma
dessas visOes é de fundamental interesse da sociedade; a pesquisa cientifica, cabe
ndo apenas angariar informac¢bes e produzir conhecimentos para auxiliar nessa
importante tomada de decisdo, mas também, no sentido de cumprir sua funcdo
social, destacar a importancia da participacdo publica na esfera politica.

Artigo recebido em 07/07/2016 e aprovado em 17/11/2016.
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