® @® Comunicacao,

vigilancia e

ARTIGO

infraestrutura:

tecnopoliticas do espectro eletromagnético

Communication, surveillance and infrastructure: techno-politics of

the electromagnetic spectrum

RESUMO

Este trabalho analisa algumas dinamicas
técnicas e politicas em torno dos usos e
aplicagbes do espectro eletromagnético.
Argumentando que a vigilancia é parte
intrinseca do desenvolvimento de certo
modelo e arquitetura tecnoldgica em um
nivel infraestrutural, exploramos
conceitos e praticas que buscam novas
perspectivas de entendimento e agado
dentro dessa camada essencial para os
processos de comunicagdo que é o
espectro. Iniciamos apresentando o
espectro radioelétrico e seu
gerenciamento para em seguida debater
a nogao de “espectro aberto” e seus usos
mais recentes. Ao final, apresentamos
exemplos que ilustram concepg¢bes
alternativas técnicas e politicas por meio
da nogao de “espectro livre”.
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ABSTRACT

This paper examines technical and
political dynamics around the uses and
applications of the electromagnetic
spectrum. Arguing that surveillance is an
intrinsic part of the development of a
certain  technological model and
architecture at an infrastructural level, we
explore concepts and practices that seek
new prospects for understanding and
acting in this essential layer for
communication processes that is the
spectrum. We begin presenting the radio
spectrum and its management to
thendiscuss the notion of 'open
spectrum' and its most recent uses. At
the end, we present examples that
illustrate  alternative  technical and
political conceptions by means of the
notion of a "free spectrum".

Keywords: Surveillance; Communication;
Radio, Electromagnetic Spectrum;
Technology.

Em tempos de vazamentos, grampos e revelacdes bombasticas sobre complexos
aparatos de monitoramento em massa, a vigilancia assemelha-se a um fantasma que
ronda o cotidiano da populacdo, especialmente aquela conectada a internet ou a
outras infraestruturas de comunicacao privadas, como as redes de telefonia. Quase
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sempre, a falta de privacidade e a vigilancia onipresente sdo efeitos diretos da
auséncia de autonomia sobre os meios e infraestruturas utilizados para as
telecomunicagdes. Outros prejuizos incluem a auséncia de controle sobre os dados
armazenados, bem como o fato de o usudrio permanecer subjugado a um modelo
voltado para maximizar o lucro de poucos e da completa auséncia do conhecimento e
controle sobre as infraestruturas utilizadas para processos de comunicagdo.
Portanto, refletir sobre a vigilancia hoje sem levar em conta o controle sobre os
mecanismos sociotécnicos de comunicacdo é um erro grave. Exemplo disso é a
displicéncia do governo Dilma Rousseff com o tema, que — mesmo apds a descoberta
de espionagem norte-americana' - tornou possivel a entdo mandatdria maxima do
pais ser novamente grampeada, dessa vez pela prépria policia brasileira.” Para
esconjurar o fantasma da vigilancia, urge fortalecermos as iniciativas de construgao
de infraestruturas de comunicacao mais autdbnomas e democraticas.

O espectro eletromagnético constitui-se um recurso central para as
telecomunicagdes no século XXI. Em termos econdmicos, seria razodvel prospectar
que o espectro possa estar para as telecomunica¢des no século XXI como as ferrovias
e telégrafos estiveram para as inddstrias e servicos no século XIX.> No entanto, as
analogias param por ai. Ao contrdrio dessas, o espectro eletromagnético em si ndo foi
construido por humanos. De fato, certas faixas do espectro sdo fundamentais para a
nossa espécie e nos garantem, por exemplo, a visdo (frequéncias entre 400 ou 750
terahertz) e a audicdo (entre 20 hertz e 20 mil hertz). Além disso, o espectro
eletromagnético para telecomunicagdes revela concretude e materialidade a partir
de objetos técnicos construidos por humanos, que extraem dele suas
potencialidades. Mesmo assim, o espectro eletromagnético é antes uma
caracteristica do universo que, historicamente, demoramos para compreender e tirar
pleno proveito de seus potenciais para a telecomunica¢ao. Apenas no final do século
XIX e inicio do século XX, surgem as primeiras tecnologias humanas de transmissdo
pelo espectro eletromagnético utilizando ondas de radio.*

Padre Landell de Moura avancava em seus experimentos pioneiros com transmissoes
por radio, quando se mudou para Campinas em 1893. Landell é o criador do
anematdfono, o precursor da telefonia celular, e o teletiton, pai da telegrafia sem fio.
Dizia ele: “Dai-me um movimento vibratdrio tdo extenso quanto a distancia que nos
separa desses outros mundos que rolam sobre nossa cabeca, ou sob nossos pés, e eu

' Em 2013, Edward Snowden revelou ao mundo uma série de documentos sobre o aparato de vigilancia
em massa do governo norte-americano. Entre os alvos, estava a presidenta Dilma Rousseff, que teve
suas comunicagdes oficiais monitoradas pelos Estados Unidos em 2012, de acordo com os documentos
vazados para a imprensa internacional por Snowden. Disponivel em:
<http://noticias.uol.com.br/internacional/ultimas-noticias/2013/09/02/dilma-foi-alvo-de-espionagem-dos-
eua-diz-reportagem.htm>.

*> Sobre o assunto, recomendo a leitura de carta que subscrevemos, junto a outros pesquisadores da
rede Lavits. Disponivel em: <http://outraspalavras.net/brasil/intimidade-devassada/>.

3 A documentacdo da primeira conferéncia sobre o espectro mostra que foi realizada com ministros e
emissarios das principais cortes europeias do final do século XIX que eram responsaveis por setores de
transportes e comunicagado. Ver: Documents diplomatiques de la conference telegraphique international
de Paris (1865).

4 Se considerarmos o espectro de forma mais ampla, incluindo também as ondas sonoras, devemos
mencionar também a no¢do - recorrente nas culturas tradicionais - de que tambor é a "primeira
internet". De fato, o tambor é notoriamente um dos primeiros sistemas humanos de circulacdo de
informacdo a longas distancias, sendo largamente utilizado na Africa, muito antes de a Europa
desenvolver qualquer tecnologia do género (GLEICK, 2013, p. 24-32).
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farei chegar minha voz até 18” (apud ALENCAR; LOPES; ALENCAR, 2012). A época,
esSa "catequizacdo interplanetdria" e outras de suas ideias foram completamente
rechacadas por seus colegas paroquianos. Landell foi considerado feiticeiro, louco e
teve os equipamentos de seu laboratdrio destruidos. Felizmente, ndo foi o suficiente.
Ja no ano seguinte, o padre reconstruiu suas maquinas e fez a primeira demonstra¢ao
publica de uma transmissao por ondas eletromagnéticas da zona norte paulistana
para o alto da avenida Paulista, 8 km de distancia e posteriormente, com atraso,
patenteou seus inventos nos Estados Unidos.’

De Landell para cd, temos mais de um século de conhecimento acumulado sobre
transmissdes pelo espectro, condensado em teorias e tecnologias de toda sorte. Em
contraste com a celeridade destas transformacdes, porém, as perspectivas politicas e
epistemoldgicas, as regulagbes e normas legais relacionadas ao espectro
transformaram-se em um ritmo muito mais lento. Em suma, em relacdo ao espectro
eletromagnético, temos tecnologias do século XXI, mas teorias, leis e instituicdes do
século XX.

Em meios como o rddio e a televisdo, que dependem fundamentalmente desse tipo
estrutura, a centralidade do espectro eletromagnético é evidente. Com a Internet,
isso é menos claro, porém, cada vez mais, a comunicacdo sem fio torna-se pervasiva
na arquitetura dessa rede: comunicagdes satelitais, redes WiFi e a expressiva
quantidade de usudrios conectados em conexdes de 3G ou 4G s3o apenas alguns
exemplos. Além disso, Bluetooth, telefones, controles sem fios, drones, algumas
aplica¢bes para a internet das coisas e uma série de outras tecnologias dependem do
espectro eletromagnético para operar.

Enquanto o radio e a televisdo ddo os primeiros passos na sua digitalizacdo,® uma
variedade de outras transmissdes digitais jd trafegam massivamente hoje no
espectro. Desse modo, além de uma caracteristica fisica do universo, o espectro
eletromagnético tornou-se também importante ativo, um recurso econdémico
essencial na chamada "sociedade da informacdo". Sobre ele, enreda-se em uma
complexa trama tecnopolitica de interesses sobre seu controle, uso e gestdao. Em
linhas gerais, veremos a seguir como se constituiu o paradigma hegemdnico na
gestao do espectro eletromagnético hoje, para, em seguida, apresentar os desafios
postos pelas novas tecnologias, diferentes respostas e apropriacbes desas
possibilidades e suas implicagdes para o debate sobre vigilancia.

Este texto pretende contextualizar o uso do espectro eletromagnético para as
comunicagdes, destacando seu gerenciamento restrito a organizagées comerciais e
estatais e a participagdo limitada por parte de agentes alheios ao sistema econdémico
e politico que histéricamente vém coordenando os usos das tecnologias sem fio. Em
seguida, pretendemos apresentar dois modelos de percep¢do sobre as dinamicas
sociotécnicas envolvidas nas discussOes sobre o espectro: o espectro aberto e o
espectro livre. Ao final, argumentamos que a vigilancia e o controle sdo elementos
inerentes a alienacdo dos sistemas técnicos de informacao, consequencia direta de
sua arquitetura tecnopolitica, e que, sem a alteragao do modelo epistemoldgico de
gerenciamento, apropriacao e uso do espectro, a vigilancia e o controle ainda estarao
presentes na arquitetura dos sistemas tecnoldgicos.

> Sobre o padre Landell de Moura, Ver: Almeida (1984), Castro (1961), Santos (2003).

® Ver: portaria ministerial sobre radio digital (BRASIL, 2010) e decreto instituindo a TV digital no Brasil
(BRASIL, 2003).
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RADIO: A PORCAO NOBRE DO ESPECTRO E SEU GERENCIAMENTO

Como os experimentos de Landell nos mostram, ainda que tenha sido ampliada com
as recentes tecnologias, a possibilidade de usar as ondas do radio para a comunicagao
horizontal entre pontos ja era comum no inicio do século XX. Antes de assumir as
caracteristicas de comunicagao em massa, que predominaram no século XX, o radio
era utilizado como uma espécie de telégrafo sem fio. O radio nasceu como uma
tecnologia peer-to-peer. No inicio dos anos 1930, Bertold Brecht desenvolveu uma
teoria do rddio (BRECHT, 1993) que antecipa desafios ainda atuais da democratiza¢do
da comunicagdo: nela, ele enfatiza o potencial interativo, democratico e
democratizante do radio. Assimilando essa tecnologia a partir de sua proposta de um
teatro interativo, Brecht criticou a atrofia que o raddio parecia sofrer, ao ser eliminada
a capacidade de cada aparelho ndo sé receber, como também transmitir
informagdes. Para ele, ndo se tratava de democratizar o acesso a comunicagdo pelo
radio, mas antes de enfatizar a possibilidade de criacdo ativa de cada pessoa por meio
dele.

Ou seja, o fato de o radio ter se transformado majoritariamente em uma midia de
comunicacao de massa, tal como o conhecemos, deve-se menos a uma limitagao
técnica que a um direcionamento sociopolitico, vide os radioamadores e o
movimento de radios livres que continuam se apropriar do espectro como um bem
comum, e do radio como uma tecnologia essencialmente interativa e horizontal. No
inicio do radio, as emissoras comerciais eram apenas uma pequena fra¢cdo do total.
Por outro lado, havia um grande nimero de radios ndo comerciais, radioamadores,
educativas ou religiosas. Nos Estados Unidos, quando estas comegaram a ganhar
espaco, houve inclusive rejeicao da populacdo a predominancia de radios comerciais
(LESSIG, 2001). Devido a auséncia de normas legais no inicio do século XX, o espectro
configurava-se como um bem comum autorregulado por seus utilizadores.

No modelo que predominou ao longo do século passado, e ainda hoje é hegem6énico,
as interferéncias causadas por transmissées na mesma frequéncia serviram como
justificativa fundamental para a estatizacdo, loteamento e comercializagdo do
espectro.” Primeiro, o Estado-nacdo proclama para si 0 monopdlio sobre essa
regulacdo e, em seguida, realiza um loteamento do espectro eletromagnético
utilizavel para telecomunica¢des. Desse modo, algumas frequéncias sao delimitadas e
se tornam concessGes de propriedade exclusiva de uma pessoa (fisica ou juridica).
Assim, contorna-se o problema da interferéncia e o Estado ganha um ativo
extremamente valioso.

Grosso modo, durante o século XX, foram desenvolvidos dois grandes modelos de
politica publica para gestao do espectro eletromagnético.

O primeiro baseia-se em critérios exclusivamente politicos: o representante do poder
publico em exercicio simplesmente concede essas autoriza¢des para uso do espectro
a partir de seus interesses pessoais ou afinidades ideoldgicas. Este modelo foi — e é -
bastante utilizado, especialmente nas concessbes para emissoras de radio e
televisao, cujo papel decisivo na formacdao da opinidao publica as tornam aliadas
preferenciais dos governantes.

7 As discussbes sobre o gerenciamento do espectro se ddo no ambito da ITU (International
Telecommunications Union), érgdo mais antigo da ONU que mantém uma cole¢do da documentacdo de
suas conferéncias. Disponivel: <http://www.itu.int/en/history/Pages/ConferencesCollection.aspx>.
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O segundo modelo é o de leildes, em que a riqueza econémica torna-se o critério
balizador. Ganha quem paga mais. Essa forma é frequentemente mobilizada no
loteamento de faixas do espectro para telecomunicacdes, no qual os altos precos
tornam os leildes um jogo para poucos. As empresas de radio/TV e as telecoms sao
hoje os principais grupos econémicos interessados na exploracao comercial do
espectro eletromagnético. Apesar de terem interesses divergentes, os dois grandes
grupos possuem em comum o fato de se constituirem como oligopdlios
extremamente concentrados, cujas praticas frequentemente entram em choque com
o interesse publico.

O gerenciamento das comunicagdes sem fio é uma prerrogativa dos paises, desde
que se restrinjam geograficamente a eles. No entanto, sinais internacionais,
protocolos, padroes e demais resolu¢des globais sobre o uso e exploracao do
espectro se ddo através da ITU (International Telecomunications Union), érgao mais
antigo das Nag¢bes Unidas e que tem a responsabilidade de langar as normas
internacionais para o0 espectro. Existem também organizacbes regionais
(continentais) que levam a ITU demandas particulares e que sdo debatidas em sua
assembleia geral. Tanto nas conferéncias preparatdrias quanto nas assembleias
deliberativas da ITU, raras sdo as apari¢des e participacbes de movimentos sociais,
academia e sociedade civil engajada no tema das comunica¢des. A auséncia da
ocupacgao desses espacos relega as decisdes e debates para atores das industrias e
governos, que sdo presencas constantes em tais férums.

O ESPECTRO NAO LICENCIADO

Em pequenas faixas do espectro, convencionou-se ndo aplicar nenhum destes
modelos — politicos ou econdmicos — de licenciamento prévio e exclusivo para
transmissdes eletromagnéticas. Em geral, essas faixas de frequéncia encontram-se
sob o guarda-chuva da chamada banda ISM (industrial, scientific and medical, cujas
frequéncias sdo especificadas no artigo 5 das regulacées de radio da ITU),® dedicada
para fins médicos, cientificos e industriais. Gracas a essa abertura de espagos no
espectro eletromagnético, foram desenvolvidas diversas tecnologias hoje
amplamente conhecidas no campo das telecomunicacdes, como o telefone sem fio, o
Bluetooth e as redes WiFi. E, aos poucos, percebemos que o problema da
interferéncia pode ser menos uma limita¢ao fisica da natureza do que tecnoldgica.

Em outras palavras, a incapacidade de vdrios transmissores usarem as mesmas faixas
de frequéncia ndo é um fato natural incontorndvel, mas sim uma decorréncia de
limitagdes de certas tecnologias de comunica¢ao sem fio. Assim, é necessaria uma
revisdo completa do paradigma que concebe o espectro eletromagnético como um
terreno a ser loteado para o uso exclusivo de poucos atores. De fato, desde os anos
1990, essas possibilidades ja sao debatidas entre cientistas e no meio universitario.
Entretanto, as potencialidades dessas novas formas de comunicacdo sem fio -
adicionadas por novas aplicacbes como o radio cognitivo e o radio definido por
software (SDR) - ainda sdo timidamente compreendidas pela comunidade académica
e a sociedade civil. A seguir, buscaremos compreender qual o impacto desses
avancos no modelo de uso e gestdo do espectro forjado no século XX, a partir de dois

conceitos: espectro aberto (open spectrum) e espectro livre.

8 Disponivel em: <http://life.itu.int/radioclub/rr/frr.htm>.

Lﬁ ﬂ C Liinc em Revista, Rio de Janeiro, v.12, n.2, p. 271-285, novembro 2016. 275
http://www.ibict.br/liinc http://dx.doi.org/10.18617.v12i2.904


http://life.itu.int/radioclub/rr/frr.htm

O ESPECTRO ABERTO

Apesar de saudar o modelo de concessdo do espectro via preco mais barato (o
modelo econémico) como uma maneira mais eficiente para gerir esse recurso do que
o das concessdes politicas, Eli Noam dizia em meados dos anos 1990 que “ndo ird
demorar, historicamente falando, até que os leildes do espectro possam se tornar
tecnologicamente  obsoletos, economicamente ineficientes e legalmente
inconstitucionais” (NOAM, 1995). Fazendo coro a outros pesquisadores norte-
americanos da época, o professor de economia da Universidade de Chicago propde
um "préximo passo" rumo a uma "alternativa de livre mercado" concebida por
pesquisadores da época como “espectro aberto” (open spectrum). Segundo ele, ao
contrario dos leildes que tenderiam a uma estrutura oligopolista, o melhor seria a
venda de espectro por demanda, com os precos controlados de forma algoritmica a
partir da disponibilidade e demanda das bandas desejadas.

Para Noam, "o fundamento do atual sistema de leildes tem como premissa uma
analogia a propriedade de terra (ou arrendamento a longo prazo)", devido a "um
estado relativamente primitivo da tecnologia, onde a informacdo era codificada
(modulada) em Unica frequéncia de onda portadora ou no maximo uma faixa de
frequéncia de pequeno porte". Assim, para evitar interferéncias, o espectro foi

[...] fatiado, alocado para diferentes tipos de uso e atribuido a
diferentes usudrios. E como se uma rodovia fosse dividida em
amplas faixas para cada tipo de uso [...] e depois em faixas ainda
mais estreitas, uma para cada empresa de transporte. Uma vez
gue se aceita este modelo para o espectro, pode-se argumentar
sobre como distribuir as faixas, seja pela economia, politica,
sorte, prioridade, diversidade, etc. Mas é importante ndo tomar
este modelo como dado e se focar apenas em otimiza-lo. Para
ficar com o exemplo, por que ndo se misturam trafico de vdrios
usudrios? E se a estrada comega a se encher, cobrar um pedagio
para cada usudrio? E tornar esta taxa dependente do
congestionamento, de modo que seja maior na hora do rush do
que a meia-noite? (NOAM, 1995).

Outro critico a essa abordagem tradicional de loteamento exclusivo do espectro,
David Reed apresenta indicios de que a capacidade do espectro pode aumentar de
acordo com a quantidade de usudrios, caso se adote modelos de redes cooperativas
(REED, 2001). Ou seja, a capacidade de transmissdo de informac¢do aumenta — e ndo
diminui — de acordo com os utilizadores de determinadas frequéncias. Conforme esse
modelo cooperativo proposto, muitos emissores utilizando a mesma faixa nao
estariam competindo ou causando interferéncia uns aos outros, mas sim
compartilhando e cooperando para que todos possam utilizar o recurso
adequadamente.

Em sentido semelhante, George Gilder afirma que essas possibilidades de
transmissdo via radio ja estavam previstas na teoria da informacdo de Claude
Shannon, elaborada na década de 1940, e afirma:

N&o sabemos qual serd a “melhor” arquitetura cooperativa. [...]
Ent3o, qualquer novo regime deve encorajar também inovacao
em novas arquiteturas [...] Creio que hoje é hora de olhar para
tras, para os primeiros dias da internet, em busca de inspiracdo.
Quando o Internet Protocol (hoje chamado IPv4 [ou IPv6])
surgiu, nds nao sabfamos qual tecnologia seria melhor construir
para as redes. Hoje, nds estamos usando tecnologias que nunca
foram imaginadas no final dos anos 1970, e mesmo assim aquele
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protocolo continua a ser o ndcleo da internet. [...] N&s
precisamos de um regime que permita redes de radiofrequéncia
interoperarem e cooperarem no uso do espectro de forma aberta
e experimental, tal como a internet fez (REED, 2001).

Assim como a internet, as tecnologias de compartilhamento ndo exclusivo do
espectro também encontraram um berco nas pesquisas militares. Nos ultimos anos, o
exército norte-americano desponta em pesquisas e desenvolvimentos nessa drea,
nao s6 em projetos sigilosos, mas também em iniciativas de cddigo aberto. Na
agéncia militar responsavel pelo provimento de solu¢cdes em tecnologia de
informacdo para o exército e alto escaldo do governo (DISA - Defense Information
Systems Agency), ha um "centro de exceléncia" para gerenciamento de espectro,
conhecido como Defense Spectrum Organization (DSO), responsédvel — entre outras
coisas — por identificar, monitorar e avaliar "tecnologias espectrais emergentes que
se coloquem como um beneficio ou uma ameaca ao acessos do Departamento de
Defesa ao espectro eletromagnético".’ Como parte de um acordo com a Organizacdo
do Tratado do Atlantico Norte (Otan), este drgdo criou o Standard Spectrum
Resource Format (SSRF), um padrao para facilitar a interoperabilidade de tecnologias
em diferentes frequéncias. O SSRF foi desenvolvido em colabora¢do com o Wireless
Innovation Forum, entidade composta por érgaos de governo, associa¢des industriais
e empresas, como Google, Nokia, Ericsson, Huawei, Qualcomm, entre outras. Ainda é
cedo para prever qual o impacto de longo prazo dessa primazia de investimentos
militares tera para as futuras comunica¢des sem fio em termos de vigilancia. Porém, é
evidente que hd uma grande assimetria de saber e poder sobre o tema entre Estado e
grandes corporacdes de um lado e a sociedade civil de outro.

Para muitos defensores do "espectro aberto", o desafio posto é a superacdo do
Estado como ente regulador das concessdes para uso da espectro eletromagnético,
pois seus critérios e procedimentos para regulacao desse recurso sao burocraticos e
ineficientes. Ao contrdrio, os radios inteligentes poderiam se autorregular,
encontrando a melhor frequéncia e modulacao para as transmissdes, de acordo com
a disponibilidade de cada momento. A questdo central aqui é garantir a
conectividade. Observamos poucos questionamentos ou criticas quanto a vigilancia
ou centralizacdo da infraestrutura fisica e privada da internet: importa antes conectar
toda humanidade. "Connecting the next billion"® tornou-se um lema n&o sé para as
empresas interessadas em arregimentar novos clientes e consumidores, como
também para os Estados e drgaos de governanga em prol da universalizagdo do
acesso a internet. Em vista isso, o espectro eletromagnético surge como um recurso
fundamental para garantir essa conectividade ubiqua.

Os chamados "white spaces" constituem hoje uma disputa central nessa fronteira:
sdo frequéncias de radio e TV ndo utilizadas, que passam a ser destinadas para
trafego de dados digitais. Assim, diversos defensores do open spectrum opdem-se
radicalmente ao broadcast,” ndo sé como topologia de rede de comunica¢do, mas

9 Disponivel em: <http://[www.disa.mil/Mission-Support/Spectrum/Emerging-Technologies>.
10 Disponivel em: <http://www.intgovforum.org/cms/policy-options-for-connection-the-next-billion>.

" Broadcast refere-se a transmissdo de informagdes unidirecionalmente para uma audiéncia seguindo o
modelo de "um-para-muitos", tal como as transmissdes de rddio e TV. Por sua vez, os defensores do
"open spectrum" tendem a rejeitar este modelo, em prol de comunicagdes bidirecionais, como nas redes
"peer-to-peer".
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principalmente como arquétipo de uma sociedade centralizadora (WEINBERGER,
2003). De acordo com Silvio Rhatto,

0 espectro aberto em uma concepc¢do técnica prevé um radio
cognitivo, ou seja, um radio que seja esperto o suficiente para
achar as melhores frequéncias de transmiss3do, para identificar
outros radios que estdo transmitindo. Isso é um lado técnico,
mas se vocé levar o principio do open spectrum para o limite
mercadoldgico, o que teremos € esse uso racional, eficiente e
automdtico de concesses (RHATTO, 2013).

Ou seja, no limite, o open spectrum poderia levar a uma generalizacao de um modelo
de negdcio baseado em uma suposta neutralidade do "livre mercado", que garantiria
conectividade ubiqua e acesso ilimitado ao espectro.

Movimento semelhante é apontado por Diego Vincentin (2016), em pesquisa sobre o
uso de redes mdveis. Sua pesquisa aponta uma tendéncia crescente de grandes
empresas de telecomunicacdo em direcdo ao uso de tecnologias baseadas no
espectro nao licenciado, como uma maneira de reduzir custos. Ou seja, em vez de se
pagar pelo espectro, como no modelo de leildes, por que ndo defender sua abertura
(open spectrum) para, entdo, torna-lo um ativo controlado pelas operadoras. Nesse
sentido, hd uma disputa entre protocolos de comunica¢do descentralizada, como o
WiFi, e novas tecnologias de banda larga mdvel, como o LTE-U. Assim, como os white
spaces, temos aqui outra controvérsia e uma disputa de interesses milionarios, onde a
participagdo — e mesmo a compreensdao — das organiza¢des da sociedade civil no
debate € quase nula.

Por outro lado, hd outro campo de reflexdo sobre a nocao de open spectrum, menos
vinculado aos interesses e retdricas militares ou comerciais — e mais interessado nas
potencialidades da efetivacdo desse bem comum como um direito de todos. Aaroz
Swartz mobilizou a nocao de open spectrum para propor a criacao de uma "internet
radio" completamente auténoma e livre das infraestruturas proprietdrias da internet,
pela qual trafegam nossos dados. Sua proposta é uma rede em malha (mesh) que
opere em todo espectro, a partir da interconectividade entre pontos préximos: "Na
internet, vocé ndo precisa da permissao de ninguém para falar, vocé necessita apenas
de uma conexao de internet. O mesmo € verdade para esta internet em radio (radio
internet), basta vocé comecar a enviar mensagens para seus vizinhos - e eles passam
adiante" (SWARTZ, [20-]). Segundo ele, a FCC deveria parar rapidamente qualquer
plano de de tornar o espectro uma propriedade privada e incentivar pesquisas no uso
eficiente e compartilhado do espectro eletromagnético. ""Nds precisamos definir as
ferramentas para uma internet cooperativa em radio (cooperative radio internet).
Assim como o protocolo da internet (IP) agregou varias redes na internet, nds
precisamos das mesmas ferramentas que irdo agregar as vdrias bandas do espectro
em uma internet em radio.”

ESPECTRO LIVRE

A histéria da Radio Muda - FM Livre™ é sintomatica a respeito das determina¢des das
influéncias politicas e econémicas por sobre o contexto técnico e sociocultural.

 Junto com outras emissoras, a maioria também em universidades e movimentos sociais a Radio Muda
participou de festivais, conferéncias, encontros e ministrou uma série de oficinas a partir de 1998.
Disponivel em: <www.radiolivre.org>.
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Nascida a partir do movimento de ocupacao, pelos estudantes, do ciclo basico da
Unicamp em 1986"> a radio sobrevive até hoje apesar das inimeras tentativas para
fecha-la nos ultimos 20 anos.

A radio foi ao ar a partir de um transmissor construido por estudantes para apoiar o
movimento por moradia estudantil. Inicialmente servindo como suporte a ocupacao,
foi levada a sede do DCE apds a garantia das conquistas do movimento, e, alguns
anos depois, desvinculou-se deste Ultimo e tomou a forma de uma rédio livre," tendo
seus estudios instalados na base da caixa de 4gua do ciclo central da universidade.
Identificando-se imediatamente com o movimento de radios livres que a época
florescia no Brasil,” adotou a atitude de desobediéncia civil contra as leis que regulam
a radiodifusdo, a forma de um coletivo horizontal, a op¢ao pelo ndo proselitismo
religioso ou politico-partidario e a politica de portas e microfones abertos a
comunidade.

Na década de 1990, a Radio Muda se expandiu, congregou alunos, funciondrios e
estudantes da universidade e participou ativamente do movimento de expansao das
radios livres. Nos anos 2000, ja envolvida com movimentos relacionados ao software
livre e comunicagdo autébnoma, buscou explorar formas alternativas de organiza¢dao
em rede e a utilizagdo da internet como suporte das atividades da rede de radios
livres, além de servir de inspiracao e apoio para novas emissoras.

Em 21 de Agosto de 2007, foi expedido, por um procurador da Republica um mandato
de busca e apreensdo que buscava “cessar imediatamente o funcionamento da radio
[Muda]” e que fossem apreendidos “antena de propagacdo de sinal e equipamentos
utilizados para o desenvolvimento de atividade ilicita”. O documento traz um
histdrico dos fatos legais relacionados a radio que antecederam o inquérito criminal,
e descreve que ja em “junho/outubro” do ano 2000 houve denuncia sobre o
funcionamento ilegal da radio. Em outubro de 2012, descreve a “operagao conjunta
da Anatel e da Policia Federal”, que ndo obteve sucesso devido as ‘“dificuldades
encontradas”. De abril a julho de 2003, novos mandatos de busca e apreensdo. De
julho a outubro de 2003, cita a “investigacdo e planejamento” das acdes contra a
radio, visando o “bom andamento da operacdo”. Finalmente, em 2006, é
“constatado, mais uma vez, o funcionamento da emissora no campi [sic] da
Universidade”.

Os documentos por nés conseguidos™ mostram a desproporcionalidade com a qual
se lida com movimentos de uso ndo outorgado do espectro eletromagnético e a

3 Fotos do movimento podem ser acessadas pela pagina do Facebook do DCE da Unicamp. Uma delas,
mostra uma bandeira como a dos corsdrios, simbolizando barcos piratas e que também era usada por
radios clandestinas. Disponivel em:
<https://www.facebook.com/dceunicamp/photos/?tab=album&album_id=188217571271297>.

'* As rédios livres sdo um movimento que defendem a independéncia do veiculo tanto do Estado (poder)
quanto do mercado (dinheiro), a distancia de proselitismo, a abertura do estudio para participacées, e
propGe novas formas técnicas, organizacionais, estéticas e politicas para o uso e apropriagdo do
espectro eletromagnético. Para os exemplos brasileiros, ver: Machado, Magri e Masagdo (1986).

> Inspirado nas experiéncias europeias de luta contra 0 monopdlio do radio e da TV pelo Estado, o
movimento de radios livres intensifica-se no Brasil pela passagem do pensador e membro de radios livres
Felix Guattari. Ver: Guattari (1977, 1978) e Guattari e Rolnik (2006).

'® As cdpias dos inquéritos criminais, apesar de estarem de posse dos pesquisadores nio podem ser
utilizadas de forma mais detalhada em fun¢do do processo ainda estar na Justica. H3, inclusive, uma
parte em sigilo. Por esse motive, ndo transcrevemos partes nominais ou informagdes que possam ser
prejudiciais a defesa.
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forca do poder de Estado e de mercado sobre a criminalizagdo desses movimentos,
tendo em vista, por exemplo, o descaso do poder publico para com o artigo 5, inciso
IX, artigo 220 par. 1, 2 e 5 e artigo 221 da Constituicdo Federal, além da falta de
compromisso com as irregularidades do grandes meios de comunica¢do comerciais.”
O vasto material acusatdrio contra a Raddio Muda, além de escancarar os recursos
materiais e humanos dispendidos pelo Estado em seus esforco para perseguir radios
de baixa poténcia e alcance restrito, ndo licenciadas e de cardter cultural e
comunitario, mostra a incongruéncia e atraso das leis e éticas que regem o usufruto
do espectro eletromagnético.

Os despachos oficias relatam as tentativas de fechamento da radio, a inducdo da
criminaliza¢do de seus “representantes”, a responsabilizacao da Unicamp pelos atos
da radio, e elenca descritivamente formas de organizacdo, acao e a “resisténcia hostil
dos alunos da Unicamp”. Em 2009, finalmente os agentes conseguiram cumprir o
mandato e apreenderam todos os equipamentos da radio. Apds essa a¢ao, a radio
voltou a funcionar, a ser repreendida novamente e segue nessa toada até o dia de
hoje. Ndo h3, no entanto, na documentacdo, uma prova sequer de interferéncia em
outras comunicagdes ou mesmo a prova de dolo nos atos da radio. Além da ocupagao
de uma faixa de espectro ndo utilizada por radios da regido, a Radio Muda sempre
esteve amparada por dispositivos legais, como 0 artigo 19 da Declaracdo Universal
dos Direitos Humanos, a Constituicao Federal do Brasil, os artigos 215 e 216 do Plano
Nacional de Cultura e o artigo 13 da Conveng¢do Americana de Direitos Humanos
(Pacto de San José da Costa Rica). Ainda assim, a discussdo sobre exploracao do bem
comum representada pelo espectro eletromagnético continua a ser posta de lado e
relegada a ambitos legais menores, e intimamente ligada a interesses politicos e
econdmicos, o que impede inclusive a ampliacdo das perspectivas sobre o tema da
potencialidade sociotécnica, extremamente necessarias hoje em dia.

Desde os primdrdios do uso das tecnologias sem fio para a comunicacdo, o
monitoramento de mensagens é elemento presente. No entanto, essa vigilancia se
sustenta por ordens de grandezas politicas e econémicas inseridas no préprio projeto
moderno das tecnologias de comunicagdo. A vigilancia se faz necessariamente
presente na medida em que interesses de controle e por informagdo passam a ser
calculados enquanto valor politico e monetdrio do desenho social capitalista
moderno. O tema da vigilancia, como usualmente tratado, resume-se a um
fendbmeno da era tecnolégica do capitalismo industrial e de sua maneira de
reproduzir sua cultura interna de aquisicdo de valores, tendo por base o controle de
informagdes.

Aqui destacamos o aspecto epistemoldgico e politico da histdria da producao
material no e pelo espectro: a vigilancia acontece na modernidade por projetar a
infraestrutura do espectro enquanto mediador entre sujeitos e entre sujeito e objeto.
E dai que se retira o valor potencial dos processos de vigilancia. A arquitetura da
mediacdo, seu “design” infraestrutural € em si um processo de controle, de
intermediacdo controlada e seletiva (forcada pela légica legal, administrativa e

econémica), uma armadura politico-econdmica de contencdo das expressbes e

7 Em 2013 e 2014, veio a tona processos da Receita Federal acusando a Rede Globo, grande
concessionaria do espectro eletromagnético brasileiro, de sonegacdo de impostos e manobras fiscais,
incluindo operagdes no exterior. Os documentos acusam a Globo de sonegagdo de mais de 700 milhées
de reais. Disponivel: <http://www.slideshare.net/MiguelRosario/relatrio-do-processo-da-receita-federal-
contra-a-globo-37062129>; e disponivel: <http://s.conjur.com.br/dl/acordao-carf-globo-agio-interno-
pl.pdf>.
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sentidos que torna realizavel a observacao de movimentos e o policiamento dos
gestos, transformando-os em valor. Os usos alternativos e uma nova concep¢ao
sobre o espectro eletromagnético nos imprimem uma outra Iégica. O espectro ndo é
mediador, ele é o ser em si cuja existéncia carrega, em conjuncao com os aparatos
técnicos individuados, ndo sé a expansao da subjetividade como a diminuicao do
sentido da mediagao. Assim, os processos de vigilancia tém de ser tomados como
parte intrinsica da infraestrutura tecnoldgica, politica e econdmica que regem as
camadas inferiores da comunicagdo, da qual o espectro eletromagnético é parte
fundamental.

No contexto latino-americano, as questdes sobre vigilancia e espectro
eletromagnético evidentemente devem ser colocadas em novas perspectivas, devido
as evidentes particularidades sociais e tecnoldgicas, bastante distintas da realidade
norte-americana ou europeia. Nesse sentido, € importante destacar algumas
experiéncias e iniciativas recentes nesse ambito que fortalecem praticas autdbnomas e
de descolonizacao tecnocultural. Introduzimos o "espectro livre", que emerge como
uma rede e também um conceito, a partir do acimulo de debates do Rizoma de
Radios Livres e do semindrio Espectro, Sociedade e Comunicacdo (ESC). Apesar de
compartilhar das criticas ao atual modelo privatista e oligopolista que rege a
regulamentacdo do uso do espectro eletromagnético, feitas pelo movimento de open
spectrum, por exemplo, a nocao de "espectro livre" diferencia-se dela por enfatizar
menos o aspecto libertariano da livre iniciativa e mais uma modificagdo do olhar
sobre tecnologias, formas de organiza¢do, percepgdo e experimenta¢ao acerca do
espectro. Nesse contexto latino-americano, ndo encontramos o tema cercado por
uma retdrica high-tech: ao contrario, parece estar em jogo justamente uma "baixa
tecnologia", desviante ou resistente aos modelos hegeménicos, voltados para o lucro
e pela racionalidade instrumental.

Aqui, ndo se trata exatamente de uma ideia nova. Nos primérdios da rede
Metareciclagem,® em julho de 2002, Daniel Padua fez uma provocacio seminal, para
a criacdo de uma rede local sem fio, independente da internet, “usando placas WiFi
de segunda mdo, antenas repetidoras feitas com latas de batatas Pringles” e
computadores reciclados rodando softwares livres para servirem de pontos de acesso
em escolas publicas e associacbes comunitdrias: “criando um ‘backbone de lixo’
usando Wi-Fi da pra pelo menos conectar vocé com aqueles seus amigos 13 do outro
lado da cidade. Porque o lance nem ¢é a internet, mas a criagdo de uma rede local”
(DANIEL PADUA apud FONSECA, 2012 p. 31). De | para c3, diversas iniciativas sugiram
na América Latina, a fim de prover infraestruturas de comunica¢do auténomas sem
fio que encaram o espaco eletromagnetico como um bem comum.

Além da trajetdria da rede Espectro Livre e do Rizoma de Radios Livres, ja
mencionados, no contexto brasileiro, cabe destacar outras referéncias importantes.
N3o nos propomos aqui um mapeamento exaustivo das iniciativas, mas apenas uma
pequena amostra da vitalidade e do potencial deste campo hoje: o Rizoma de Redes
Livres agrega discussdes e iniciativas voltadas para internet comunitdria e redes
mesh; o projeto pioneiro Fonias Jurud, que instalou transceptores em Marechal

'® A rede Metareciclagem consolidou-se como uma das principais referéncias no campo da cultura digital
e software livre no Brasil, durante os anos 2000. Tendo foco inicialmente na apropriagdo de pecas
descartadas de hardware com a finalidade de reaproveitd-los para fins sociais, a metodologia
desenvolvida pela Metareciclagem tornou-se parte integrante das politicas publicas da drea de cultura
digital durante a gestdo de Gilberto Gil no Ministério da Cultura (2003-2008), além de ter recebido
diversas premiag¢6es, como o prémio APC de Comunicag¢des e o prémio Prix Ars Electronica.
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Taumaturgo (Acre) capazes de realizar transmissdes de dados digitais ponto a ponto
por ondas curtas, sem depender da infraestrutura da internet.

Na Argentina, vale citar a experiéncia da rede Altermundi,” que atua com o
desenvolvimento e implementa¢do de redes mesh; e a Red Nacional de Medios
Alternativos,” que reune e estimula iniciativas comunitdrias e populares de radio e
televisdo, com atencao especial para o saber-fazer envolvido na implementacao e
manutenc¢ao das infraestruturas fisicas de comunicagdo. No México, ha a iniciativa
pioneira do Rhizomatica,” que atua em dreas rurais de Oaxaca, provendo uma
operadora de telefonia mdvel comunitdria na regido, desprovida de alternativas
comerciais, pois estas alegam a inviabilidade do negdcio para o local. Apds o inicio
bem-sucedido e a adesdo da populagdo ao projeto, o servico de GSM comunitario
ganhou autorizagdo governamental para utilizar as faixas do espectro demandadas
pela populacdo local. A partir dessa experiéncia, organizou-se uma iniciativa para
implementar um servico semelhante no distrito de Fumaga, em Visconde de Maud
(Rio de Janeiro). O encontro foi organizado pela Nuvem,” hacklab rural que
desenvolve um projeto de rede, em parceria com o Rhizomatica, evidenciando
também o intercambio de experiéncias e praticas entre tais iniciativas. Combinando
essas possibilidades com a utilizagdo de criptografia, temos entdo autonomia
praticamente completa sobre um meio de comunicagdo, infinitamente mais seguro e
resiliente a ataques contra privacidade do que qualquer solu¢ao que dependa da
internet tal como a conhecemos.

Tendo em vista as particularidades de tais experiéncias, bem como a polissemia da
nocdo de espectro aberto (open spectrum), o conceito de espectro livre é (til, a fim
de evitar confusGes entre propostas que buscam o fortalecimento de bens comuns
(commons) e novas iniciativas mercadoldgicas de apropriacdo privada desses
recursos. A distincdo evoca outra, classica, bastante reforcada pela Fundacdo do
Software Livre para apontar as diferencas com as iniciativas ligadas ao cddigo aberto
(open source). Em geral, apesar de compartilharem de muitos pressupostos, como
indica o movimento Floss (free, libre, open source software), que abarca ambos, os
defensores do software livre costumam apontar uma inflexdo mercadolégica no
discurso e nas prdticas dos defensores do open source. No caso do espectro
eletromagnético, parece-nos que se passa algo semelhante. Enquanto a noc¢do de
open spectrum parece se associar majoritariamente ao discurso do espectro nao
licenciado como uma oportunidade de mercado, o espectro livre é forjado entre
debates de pesquisadores e ativistas, muitos deles ligados ao movimento de software
livre na América Latina. Aqui, trata-se de compreender a liberdade menos a partir da
gratuidade ou ndo do uso do espectro eletromagnético, mas sim em termos de um
renovado debate sobre bens comuns. Enquanto recurso natural, ocupante de uma
paisagem comum, relativamente abundante e necessario a sadia qualidade de vida, o
espectro é fundamental na concepcao de novas alternativas politicas e sociais,
inclusive no combate a vigilancia, ao controle e a dependéncia de infraestruturas
alheias ao dominio de seus beneficidrios.

"% Disponivel em: <http://www.altermundi.net/>.
*° Disponivel em: <http://www.rnma.org.ar/>.
*' Disponivel em: <http://wiki.rhizomatica.org>.

> Disponivel em: <http://nuvem.tk/>.
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CONSIDERACOES FINAIS

Comparada aos cabos submarinos, fibras OJpticas ou satélites em drbita, a
transmissdo de dados pelo espectro eletromagnético necessita de um investimento
consideravelmente baixo, uma vez que bastam transmissores e receptores para tal: a
propagacdo das ondas pelo espectro encarrega-se do resto. A ado¢do no Brasil de um
padrdo aberto para o radio digital (DRM)* e a liberacdo de faixas do espectro
eletromagnético para uso ndo licenciado e sem fins de lucro sdao questdes urgentes e
cruciais para a soberania tecnoldgica do pais, bem como para a democratizacao e
construcao de infraestruturas auténomas de comunica¢do. Em tempos de mineragao
de dados e vigilancia em massa, reinventar o radio a partir do digital pode ser um
caminho eficaz de garantir autonomia para uma comunicagao livre.

Na auséncia de politicas publicas efetivas para democratiza¢ao do espectro, mesmo
iniciativas que poderiam favorecer minimamente a descentralizacdo do mercado
brasileiro de telecomunicacdo, incluindo novos atores no jogo econdmico,
rapidamente sdo capturadas por politicos e oligarcas locais, como demonstrou a série
de reportagens da Agéncia Publica sobre retransmissoras de TV em municipios
pobres, na Amazénia Legal.**. Nesses locais, sdo comuns canais de televisdo sem
concessao, operados pelo préprio prefeito; pagamentos da prefeitura as empresas
afiliadas de grandes redes; terceirizagOes ilegais; entre outras irregularidades.

De modo semelhante, brechas e oportunidades criadas com as recentes tecnologias
digitais de comunica¢do sem fio podem facilmente ser capturadas por grandes
corporacdes. Nesse sentido, parece-nos fundamental fomentar o amadurecimento
de ideias e propostas ligadas a nocao de espectro livre em termos de uma
tecnopolitica do comum - e ndo apenas como uma mera possibilidade tecnolégica.
As garantias quanto a privacidade e autonomia da comunicagdo certamente nao irdao
decorrer da adocao de padrdes tecnoldgicos ou arquiteturas de rede abertas e
descentralizadas. No entanto, sem estas ultimas, qualquer iniciativa meramente
politica que busque garantir aqueles direitos ird esbarrar no controle privado sobre os
meios de comunicagao.

A vigilancia é facilitada pela alienacdo das infraestruturas e as tecnologias de
comunicagdo, que em sua criagdo e desenvolvimento carregam uma ideologia
intrinsceca ao seu desenho. A arquitetura do controle e da vigilancia esta presente no
modelo politico, econdémico e geocultural de interacdo tecnolégica. Por isso, a
compreensdo de uma forma que privilegie a autoconstrucdo (simbdlica e material) e
que desperte novas formas de resisténcia politicas e sociais é condi¢do central para a
abertura de potenciais emancipadores.

Artigo recebido em 08/07/2016 e aprovado em 07/11/2016.

3 A escolha do padrdo norte-americano de radio digital (HD Radio) foi prometida pelo ex-ministro da
Comunica¢do Hélio Costa como um'"prémio de consolo¢do", uma vez que o pais optou por um modelo
nipo-brasileiro para a TV Digital (Disponivel em:< http://apublica.org/2011/06/wikileaks-helio-costa-
garantiu-adocao-de-padrao-dos-eua-de-radio-digital-como-%E2%80%9Cconsolacao%E2%80%9C/>.). Além de
ser uma tecnologia fechada, propriedade privada de uma uUnica empresa, o HD Radio ndo funciona em
ondas curtas, ao contrario do DRM, um padrao de radio digital aberto, desenvolvido por um consdrcio
internacional. Apesar de levar vantagem neste e em outros quesitos técnicos, sendo o Unico que atende
plenamente a portaria que institui o Sistema Brasileiro de Rédio Digital, a ado¢do do DRM como padrao
brasileiro de radio digital até hoje ndo foi definida.

>4 Disponivel em: <http://www.apublica.org/tvsdaamazonia>.
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