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RESUMO

Estamos acompanhando o crescimento
em importdncia de um modelo de
negdcio assente na captura,
processamento e comercializa¢do de
dados de navegacdo dos usudrios de
servicos na internet. Esse modelo tem se
tornado hegemoénico na valorizagdo do
acesso as informagdes e servigos na rede
e estd cada vez mais presente na nossa
experiéncia cotidiana de navegacdo. Esse
artigo tem como objetivo analisar como
essa hegemonizacdo pressupbe a
imposicao de um modelo centralizado de
topologia de rede ao favorecer o controle
do fluxo de dados que nela trafega, e
como isso amplia as possibilidades de
vigilancia na vida cotidiana.
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ABSTRACT

We're now seeing the growth of a
business model based on capturing,
processing and commercialization of the
user's navigation data on the internet.
This model has become hegemonic in the
valuation of access to information and
services on the network and s
increasingly present in our everyday
experience in the internet. This article
aims to analyze how this hegemony
requires the imposition of a centralized
model of network topology to facilitate
the control of the flow of data that
circulates in it and how it expands the
possibilities of surveillance in everyday
life.
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Hoje, na internet, podemos observar o crescimento de um tipo especifico de modelo
de negdcio que busca valorizar servi¢os e acessos a informacdes cedidas de forma
gratuita (FUCHS, 2011; GOLDHABBER, 2012; DOCTOROW, 2012) aos usudrios. Esse
novo modelo é o do marketing comportamental, que, por meio da mineracdo e
comercializacdo de dados de navegacao para empresas de prospecgdo, consegue
valorizar a gratuidade e a abundancia de informag¢des na internet. A oferta de
servicos gratuitos na rede funciona de fato a partir da troca dos dados de acesso dos
usudrios — conseguidos via rastreamento de seus habitos na rede - e representa um
grande salto em importancia das ag¢bGes de marketing online, assim como a
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implementacdo de uma nova abordagem na relacdo empresa/consumidor ao
transformar os hdbitos registrados de seus “clientes’” em mercadoria.

Para que esse modelo se realize na internet, é preciso um investimento em um tipo
de rede que possibilite o controle do fluxo de dados que nela trafega. Esse modelo
topoldgico de rede — o de redes centralizadas e descentralizadas — pode permitir que
0 acesso e a transmissdo de informagdes possa ser controlada, captada, tratada e
transformada em produto no lucrativo mercado de dados informacionais. Contudo, o
investimento nesse modelo de rede pressupde o desinvestimento em um outro: o de
redes distribuidas. Isso porque esse modelo horizontal de comunicagdo impede o
controle e a captagdo dos dados que trafegam na rede, dificultando um modelo de
negdcio que se baseia na comercializacdo dos dados dos usudrios e, em Uultima
instancia, na criagao de um modelo de vigilancia econémica e politica.

Este artigo tem como objetivo apresentar e problematizar a rivalizagao entre esses
modelos de rede. Pretendo analisar como a hegemonizacao dos servicos valorizados
por intermédio do marketing comportamental pressupde a imposicao de um modelo
centralizado e controlativo de rede sobre outra, e como tal modelo, ao favorecer o
controle do fluxo de dados que nela trafega e ao agregar cada vez mais ambientes
digitais agindo sob sua légica, amplia as possibilidades de vigilancia na vida cotidiana.

A HEGEMONIZAGCAO DO MARKETING COMPORTAMENTAL

A possibilidade de geracao de valor sobre a atencao gera um mercado em que o
“consumidor” concorda em receber tipos de servicos informacionais em troca do seu
tempo de aten¢do. Quanto mais consumidores-usudrios, maior seu estoque de
atenc¢do. Contudo, baseado em um mercado concorrencial, quanto mais empresas
funcionam nesse tipo de economia, mais escassa se torna a aten¢do do usudrio.
Nesse sentido, hd duas medidas de concorréncia: agregar mais informacao dentro de
um mesmo espaco de valorizagdo ou apresentar informagdes com maior relevancia -
ou a0 menos com maior atratividade — ao consumidor-usudrio. E nesse momento que
se torna importante a segunda mercadoria criada por essa economia da atencao
online: a possibilidade de aquisi¢do, via termos de uso, dos dados de navegagao dos
usudrios da rede. Quanto mais informac6es as empresas tiverem sobre os usuarios,
mais relevantes e atrativos poderao se tornar os ambientes de captura de atencao.
Esse é o maior salto qualitativo desse tipo de estratégia de marketing: a atratividade
nao precisa mais ser massiva, ela pode ser mais ou menos personalizavel e
individualizada.

O que ocorre é que todas as formas de gerenciamento de informagées digitais na
rede estao sendo organizadas na internet para esse fim: o da maximizagdo das a¢bes
de marketing e sua maior efetividade, ou seja, a possibilidade de que todo o
investimento em marketing retorne de fato como lucro. O marketing é uma forma de
antecipacao do futuro — e, na internet, isso ocorre via prospeccdao dos dados de
navegacdo dos usudrios. Essa economia da gratuidade é financiada por uma atividade
que aposta que aquilo que ela financia voltard a se tornar valor econémico
capitalizado. Mas a evolucao do marketing € justamente tornar mais real essa
antecipagao. O marketing massivo, vinculado em midias de broadcast — como o radio
ou a televisdao — tem muito menos chances de se efetivar do que as estratégias
prospectivas personalizadas da internet. Aproveitando-se da caracteristica da
comunicacao difusiva do broadcast — de poucos para muitos
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-, 0 marketing vinculado nas chamadas ‘“grandes midias” esta voltado para a venda
de poucos produtos para muitas pessoas. Porém, atualmente, segundo os
consultores de marketing Don Peppers e Martha Rogers, citados por Jeremy Rifkin
em A era do acesso (2001), o objetivo é justamente tentar vender para um unico
consumidor o maior nimero de produtos possivel. Para isso, devem-se elaborar
estratégias capazes de definir, com a maior exatiddo possivel, o que o usudrio quer,
para lhe oferecer a melhor experiéncia de marketing que ele possa ter, e, para isso, as
empresas de marketing encontraram na internet o espaco de exceléncia.

Esse movimento voltado a valorizagdo acaba por transformar nds mesmos em
informacao e, como tal, tornamo-nos mercadoria. Nessa economia do acesso digital,
somos acessados, nds e nossos dados, que sdo a propriedade retida e ofertada como
leasing em uma rede que envolve empresas de marketing online e empresas de venda
de produtos. Entramos aqui como produto e como consumidores. Somos matéria-
prima e publico-alvo de um complexo mercado de marketing.

A transformac¢do do consumidor em produto é a maior facanha desse novo modelo
de negodcio digital, e isso ocorre via digitalizacdo dos nossos gostos e via
mercantilizacdo de nossa atencdo e nosso tempo de navegacdo. Essa é a maior
tendéncia a valorizagdo da internet e € a base da economia da gratuidade na rede.
Esse modelo é aplicado em praticamente todos os servicos oferecidos: desde o
servico gratuito de webmail ou o site de noticias de um grande veiculo de
comunicagao até os sites voltados ao compartilhamento de arquivos. De alguma
forma, estamos sendo acessados, seja na comercializacdo dos nossos dados, do
nosso tempo de acesso ou em ambos.

Christian Fuchs analisa, em seu artigo intitulado “Web 2.0: prosumption, and
surveillance” (2011), que os modelos de negdcio inaugurados com a invencdo do
conceito de web 2.0 - que tendem a se tornar hegemodnicos — tém, como objetivo
econdmico, a gera¢ao de lucro por meio da comercializacdo dos dados dos usuarios.
Sob essa ldgica, todas as informag¢Ges que possam ser registradas através do
monitoramento do usudrio podem ser utilizadas pelas empresas para fins
econdmicos, e quanto mais pessoas utilizarem os servicos disponiveis para esse fim,
mais lucrativa essa empresa serd. Usando a empresa Google como exemplo, o autor
resume bem essa estratégia:

A estratégia econdmica da Google é coletar dados sobre os
usudrios que utilizam diferentes aplicativos da Google em
diferentes situagbes cotidianas. Quanto mais situagbes comuns
forem suportadas por aplicativos da Google, mais tempo os
usudrios vao gastar online com a Google, e mais dados do usuario
estardo disponiveis para a Google, o que permite a empresa
analisar melhor o uso e comportamento do consumidor. Como
resultado, dados cada vez mais precisos sobre os usudrios e dados
agregados podem ser vendidos para clientes publicitdrios que,
armados com as informagbes sobre escolhas de consumo em
potencial, fornecem aos usudrios publicidade personalizada que os
atinge em todas essas situacGes cotidianas (FUCHS, 2011, p. 291,
traduc¢do minha).

A Google é um 6timo exemplo para caracterizar o funcionamento desse novo modelo
assente na publicidade comportamental justamente por ser um dos maiores atores
dentro desse mercado. Segundo Fuchs, em dezembro de 2008, a Google controlava
57% do mercado de publicidade digital (ATTRIBUTOR, 2008 apud FUCHS, 2011). J3,
conforme o estudo produzido pela empresa Evidon em setembro de 2013 - publicado
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pela revista online Ad Age e que contabilizou o nimero de andncios publicitarios em
toda a internet naquele més —, o servico de publicidade DoubleClick,1@ da Google,
aparece com cerca de 300 bilhdes de anuncios, aproximadamente 30% do total.
Outros dois produtos da Google aparecem na lista: Google AdSense2fl aparece em
quarto lugar, com 59 bilhdes de andncios; e o DoubleClick Bid Manager,32 em décimo
segundo, com cerca de 27 bilhdes (KANTROWITZ, 2013). Portanto, a empresa Google,
com todos os seus servicos listados, detinha, em setembro de 2013, o direito de
comercializar quase 40% de todos os espagos publicitarios da internet.

Fuchs alerta que a dimensao econémica e politica das empresas e das transagdes de
dados que envolvem esse novo modelo de negdcio sdo enormes. Essa importancia
deve ser observada em todas as decisbes que envolvem a utiliza¢do desses tipos de
servico, pois 0 que estd em jogo é a seguranca e a integridade das comunicac¢des
quando inseridas em um modelo que se valoriza através de sua prospeccdo.
Portanto, por envolver um tipo especifico de vigilancia econémica e politica
consequentes de um modelo de negdcio, a adesdo a esses tipos de servigos de
gestdo informacional demanda atencdo, pois se trata da possibilidade de prospeccao
e andlise de todas as formas de comunica¢do que envolve os usudrios desses
servicos, e a discussao deve ser realizada por intermédio de termos que envolvem a
seguranca informacional e a sensibilidade dos dados que trafegam nessas redes
vigiadas.

MODELOS DE REDE E O CONTROLE DO FLUXO DE DADOS

Bruce Schneier (2013), programador e especialista em criptografia e seguranca digital,
ao analisar o momento atual da internet e das for¢as que estdo atuando sobre ela,
afirma que estamos vivenciando uma batalha épica pelo dominio do ciberespaco. De
um lado, temos um tipo de agir minoritdrio, agil, descentralizado e desorganizado,
como os dos grupos dissidentes, dos hackers e das a¢des criminosas. De outro lado,
temos os poderes institucionais, tradicionais e organizados, como o poder
governamental e o das grandes corpora¢des multinacionais. Se por muito tempo a
internet pode favorecer a coordenacdo, a eficiéncia e 0 empoderamento de grupos
minoritdrios por meio da possibilidade de criagdo de redes livres de comunicagao
horizontal e sem mediacado, atualmente, o poder institucional, centralizado e voltado
ao controle e/ou a valoriza¢do, esta vencendo, e o desdobrar dessa disputa é o que
vai definir o futuro da internet. O crescimento do poder corporativo na rede,
portanto, é resultado de uma disputa que tem a internet ndo mais como campo de
batalha — como nos embates relacionados aos direitos autorais na internet —, mas

1 DoubleClick (Disponivel em: <www.google.com/doubleclick/>.) é uma agéncia de marketing online
especializada em midia eletrénica. Comprada pela Google em 2007, ela oferece diversas ferramentas de
publicidade comportamental para anunciantes e para editores de websites.

2 Google AdSense é um servico oferecido gratuitamente pela Google que permite a um editor valorizar
seu website por meio da venda de espaco publicitario.

3 DoubleClick Bid Manager é um servico de comercializacdo de demandas publicitarias em tempo real da
Google, um servico chamado de DSP, demand-side-plataform. A DSP cria um mercado de oferta e
demanda de publicidade digital que inclui anunciantes e editores. Nele, os espacos publicitdrios dos
editores sdo valorizados por meio da andlise dos dados de navegacdo de seus usudrios. Eles sdo
compilados em perfis e comercializados em tempo real na forma de leildo aos anunciantes. Em poucas
palavras, um DSP é um leildo de perfis de usudrios, materializados em espagos publicitarios oferecidos
por editores.
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como o proprio objeto em disputa. Segundo Schneier, essa disputa coloca em
oposicao ndo mais dois atores, mas duas forgas: o rapido versus o forte.

O rapido, por seu desprendimento, foi o primeiro a se beneficiar da estrutura
descentralizada de troca de informacdes, e levou essa estrutura a um limite. O forte e
pesado, com seu aparato institucional e seu investimento em ambientes
pretensamente seguros, estd atualmente vencendo, e o resultado dessa disputa se
reflete no préprio desenvolvimento da rede. Essa disputa analisada por Schneier nos
faz lembrar outras oposi¢des, de mesmo teor, cunhadas por Deleuze e Guattari em
“Tratado de nomadologia” (1997): o rdpido e o grave; o liso e o estriado; o ndmade e
o sedentario; a maquina de guerra e o Estado. De certa forma, essas sdo as forcas que
se opOoem na rede: de um lado, ha os poderes minoritarios e descentralizados, que se
movimentam em fluxos de velocidades heterogéneas e que se beneficiam do
anonimato, do livre fluxo de informagbes e da desterritorializagdo da internet. Sao
nomades por utilizar a rede pelo seu movimento, ndo pelo seu territério.
Movimentam-se em um espaco liso, sem barreiras, e o fazem sem estabelecer um
territdrio. Do outro lado, hd os poderes institucionais que se movimentam de forma
grave, centralizada, e sdo sedentarios por ocupar a rede pelos seus nds — espacos de
passagem do fluxo-informagdo - e por sua territorializagdo. Movimentam-se em um
espaqo estriado, construindo dutos e canais por onde escoa o fluxo de informagao. O
que estd em disputa aqui, portanto, ndao é sé a possibilidade de movimento, e sim o
lugar onde os dois termos se movimentam. A oposicao dos termos pressupde a
oposicdo do uso do espaco em disputa. De certa forma, na internet, essa oposicao diz
respeito a dois modelos distintos de rede.

Para ilustrar essa questdo, basta opor os dois termos extremos que estdo em disputa
em relacdo ao modelo de distribuicao de produtos culturais digitalizados, em especial
a musica e os produtos audiovisuais: a rede P2P e os servicos de streaming. Cada um
desses dois termos se baseia em um modelo e um objetivo distinto de rede. Seu
modo de funcionamento, as entradas e saidas, os modos de distribui¢ao do fluxo de
informacgdes, o papel dado aos usudrios das redes, as caracteristicas dos objetos que
nela circulam e sua estrutura reticular ndo sé se opdem, mas também rivalizam entre
Si.

As redes dos servicos de streaming de musica ou de video que se baseiam no ja citado
“novo modelo de negdcio” do marketing comportamental - como os servicos
Youtube, Spotify e Netflix — sdo do tipo centralizada. As empresas que prestam esse
servico devem se fixar em um nd da rede, um lugar, um site, um ambiente, e devem
fazer passar todo o fluxo de informacdes por ele, pois é controlando esse fluxo que
elas conseguem se valorizar. E a sujeicdo do link ao né. Nesse sentido, as empresas
fazem estriar o espaco, criando barreiras que impedem e controlam o fluxo. Mesmo a
criacdo de links entre os nds menores da rede — os usudrios — deve e é realizada
dentro do né central, impedindo a criacdo periférica de links.

Alexander Galloway (2004) — com base na categoriza¢do criada pelo desenvolvedor
de redes da Rand Corporation, Paul Baran, no texto seminal chamado Introduction to
distributed communications networks (1964), primeiro volume da série On Distributed
Communications — apresenta, em seu livro Protocol, uma descricdo bem apropriada
sobre as redes centralizadas:

Redes centralizadas sao hierdrquicas. Elas operam com um unico
hub autoritdrio. Cada né radial, ou ramo da hierarquia, é
subordinado ao hub central. Toda a atividade viaja do centro para a
periferia. Nenhum nd periférico estd ligado a qualquer outro nd.
Redes centralizadas podem ter mais de um ramo que se estende
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para fora do centro, mas a cada nivel da hierarquia o poder é
exercido de cima para baixo (GALLOWAY, 2004, p. 30, traducdo
minha).

A rede centralizada tem, portanto, um formato de estrela. Nela, o né central -
chamado de hub por Alexander Galloway — aglomera a funcdao de receptor e difusor
de informacdes, e os nds periféricos dependem do né central para participarem da
rede. Todos os links de fluxo de informagdo estdo subordinados ao né e sé circulam
com autoriza¢ao. Quem controla o né controla o que pode circular na rede.

Galloway faz uma interessante analogia da rede centralizada com a metafora criada
por Foucault em Vigiar e punir (1987) a partir da imagem do pandptico. Para ele, o
pandptico é uma rede centralizada onde o vigia habita o né central cercado de celas
periféricas. As Unicas relagdes possiveis sao os links entre o centro e a periferia da
rede, sempre controlada pelo poder de vigilancia. E uma arquitetura de pleno
exercicio de poder, projetada de forma hierdrquica para favorecer a vigilancia de
muitos por poucos.

Ja Paul Baran (1964), em seu artigo sobre arquiteturas de rede - cujo objetivo era
apresentar ao Departamento de Defesa dos Estados Unidos da América um modelo
de rede de comunicagdo eficiente e invulnerdvel- aponta para a fragilidade das
arquiteturas radiais. Para ele, a comunica¢dao baseada em redes centralizadas é muito
vulneravel, pois a destruicdo do né central significa o fim de toda a comunicagao.
Pensando nessa vulnerabilidade, Baran apresenta um segundo tipo de rede, chamada
de “rede descentralizada”. Segundo o autor, a rede descentralizada é um conjunto
nao hierarquico de redes centralizadas. Nelas, varios nds centrais — cada um cercado
de seus nds periféricos — se ligam uns aos outros por meio de diversas formas de
comunicagao.

Nas redes descentralizadas descritas por Paul Baran, os nds ainda subordinam os
links. A horizontalidade entre pontos, quando existem, acontece apenas entre 0s nds
centrais. Os fluxos de informacao entre os nds ainda sdo controlados e canalizados, e
a topologia da rede continua a ser baseada no paradigma da territorializacao e do
sedentarismo.

Alexander Galloway afirma que o modelo de redes descentralizadas apresentado por
Paul Baran “é o diagrama mais comum da era moderna” (GALLOWAY, 2004, p. 31).
Ele permite que fluxos de informagdo circulem por grandes territdrios de forma
controlada, por dutos e canais construidos através das liga¢cdes entre os nds centrais.
E uma codificagdo controlada do dominio territorial por meio de uma reticulagdo
virtual.

As redes de comunicacdo telefénica, dos correios, as redes de trafego terrestre e
aéreo sao exemplos desse tipo de topografia de rede. Nelas, aquilo que circula -
informagdes, cartas, carros, pessoas, etc. — deve passar necessariamente por um
ndmero reduzido de nds — antenas de transmissdao de dados, agéncias postais de
distribuicao, cidades de grande circulacdo de veiculos, etc. — para chegar ao seu
destino. Ndo é possivel que um n¢ periférico de uma rede descentralizada se ligue a
outro nd sem passar pelos centros, que mediam o fluxo de informacobes.

Se caracterizei aqui as redes dos servicos de streaming como de modelo centralizado,
o tipo de rede imposta pelo modelo de negdcio aqui abordado — que inclui, além dos
servicos de streaming e redes sociais, 0s servicos de busca e noticia, as agéncias de
publicidade digital, as redes de troca de informacao do marketing comportamental,
agéncias governamentais de seguranga, etc. — é o descentralizado. Sdo todas uma
série de redes centralizadas interligadas, voltadas para o controle dos dados que
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circulam por elas e entre elas, que se emponderam quanto mais informacgdes circulem
em seus dutos. Esse modelo de rede € voltado para a valorizacao dos nds centrais em
detrimento dos periféricos e dos links entre eles. Faz com que toda a movimentacdo
nesses espacos va sempre “de um ponto a outro”, pois sdo justamente os pontos, e
ndo as linhas, que se valorizam.

O artigo escrito por Paul Baran, e enviado ao Departamento de Defesa dos Estados
Unidos da América, propunha uma solu¢do para a troca de informacdes militares
dentro de uma rede de comunicagdo. A questdo principal era a eficiéncia e a
seguranca da comunicacdo em uma rede que deveria ser, de alguma forma,
invulneravel. No contexto da Guerra Fria, Baran estava interessado em propor uma
rede de troca de informagdes que resistisse a um ataque bélico de grandes
proporg¢des.

Para o autor, a rede descentralizada, embora apresentasse vantagens em relagdo a
rede centralizada, ainda ndo era invulneravel. A destruicdo de um pequeno ndmero
de nds pode ocasionar a irrupgao de toda a comunicacao. Destarte, para sanar essa
vulnerabilidade, Paul Baran apresenta um terceiro tipo de rede: a rede de
comunicagao distribuida.

As redes distribuidas sdo aquelas que horizontalizam o papel de recepcdo e emissao
de informacdo entre todos os nds. Nela, cada né é uma entidade auténoma narede e
de igual valor aos outros em relacdo a sua atuacdo. Por isso, cada nd pode,
potencialmente, conectar-se e produzir links com qualquer outro, se isso
corresponder a um aumento na eficacia e na seguranca da comunicagao.

Nas redes distribuidas, ndo ha nds centrais. Os nés que compdem a rede sdo sempre
circunstanciais e sé fazem parte da comunicacdo se facilitarem o trafego de
informagao, visto como um fluxo genérico de dados. Nao hd um caminho comum
para um fluxo de informacdo. Portanto, ndo ha dutos, somente um espaco aberto
para a criacao de links.

A horizontalidade dos nds faz com que sua importancia se reduza. Se ndo hd uma
quantidade de nds centrais e ndao hd previsibilidade de espagos por onde a
informac&o deve trafegar, o controle do né sobre o fluxo se torna muito mais dificil. E
por isso que a rede distribuida é um modelo que privilegia o link, o fluxo de
informagao, em detrimento do nd, da territorializagd@o e do controle sobre os dados.
Podemos compreender a diferenca entre esses os paradigmas de rede por meios da
oposicao dos diagramas de rede centralizada, descentralizada e distribuida
apresentados por Paul Baran.
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Figura 1 - Tipologias de redes.
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Fonte: Baran (1964, p. 3).

Galloway afirma que a emergéncia das redes distribuidas “é parte de uma mudanca
maior na vida social [...] que inclui um movimento que se afasta das burocracias
centrais e hierarquias verticais em direcao a uma ampla rede de atores sociais
auténomos” (GALLOWAY, 2004, p. 33). Como um modelo de rede da pds-
modernidade, Galloway sugere que a rede distribuida se assemelhe com o conceito
de rizoma apresentado por Deleuze e Guattari na introducdo de Mil platos (1996). A
metafora do rizoma - a estrutura botanica das raizes de algumas plantas onde ndo ha
uma nucleo central, podendo se ramificar de qualquer ponto, assim como se
transformar em uma rede descentralizada compostas por diversos pontos
autébnomos, como bulbos ou tubérculos — é utilizada para explicar, em um primeiro
momento, o modelo de organizacdo dos elementos e conceitos que os autores
apresentam no livro, e serviu para exemplificar uma estrutura epistemoldgica
multipla, sem raizes centrais, hierdrquicas e dicotémicas.

O rizoma foi apresentado pelos autores para denunciar e propor uma alternativa aos
modelos hierdrquicos de sistematizacdo do conhecimento. Segundo eles, as
estruturas convencionais de organiza¢ao sao resultados de uma distribuicao de poder
na edificacdo da explicagdo cientifica. No modelo rizomdtico, qualquer elemento
pode ser conectado ou incidir em qualquer outro, mesmo sendo de natureza ou
campos do conhecimento distintos, sem a necessidade de posicdes ou afirmagbes
mais fundamentais ou subordindveis que as outras. Para eles, a estrutura do
conhecimento ndo parte de um conjunto de conceitos fundamentais, mas surge em
todos os pontos relacionados e baseados em distintos argumentos e
conceitualizagbes. Trata-se de um modelo que pretende dar conta da explicacdo da
multiplicidade sem prendé-la em uma estrutura que possa reduzi-la a leis
determinadas de combinacao ou atribui-la a uma unidade hierarquicamente superior.
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As redes distribuidas, portanto, sao redes ndo hierarquicas. Sua topologia nao sé
difere daquela das redes centralizadas ou descentralizadas, mas se opde a elas. O
papel de cada né é sempre contingente, assim como cada caminho que a informacado
pega para chegar de A a B. A Unica coisa em jogo é a eficiéncia e a seguranca do
envio.

As redes P2P sdo redes distribuidas. Sua maior caracteristica é repartir as fun¢bes da
rede entre seus pares de forma nao hierdrquica. Cada par pode ser, potencialmente,
emissor e receptor de informa¢do, dependendo da demanda da rede. Nao ha nds
centrais nas redes P2P, pois eles ndo tém fun¢do. As informag6es que circulam na
rede sdo armazenadas pelos pares, e quanto mais a rede cresce, mais informacgao é
distribuida e de forma eficiente.

As redes P2P priorizam o fluxo de informag6es em detrimento de seus nés. O nd sé é
importante enquanto possui uma func¢do no fluxo (emissor ou receptor), e
desaparece depois disso. E, para toda a rede, ele é considerado apenas isso: emissor
ou receptor. Qualquer informacdo adicional sobre o né - a sua localizacdo, sua
identificacdo ou sua movimentacdo na rede - é, em um primeiro momento,
irrelevante.

As caracteristicas das redes P2P fazem com que ela seja bastante eficiente na
transmissdo de informacdes e no compartilhamento de arquivos. Por ndo haver um
né central onde as informagdes sdo armazenadas e por elas estarem distribuidas nos
computadores de vdrios usudrios conectados, a velocidade da transmissdao de
informacdes é substancialmente mais rapida (se houver uma boa oferta do arquivo
na rede). Uma rede centralizada sempre tende a sobrecarregar o nd central,
impedindo-a de atingir a velocidade ideal.

Pelo mesmo motivo, em uma rede distribuida fica muito dificil restringir a circulacao
de informagdes e controlar o que estd circulando, ja que ela pode surgir de qualquer
ponto e chegar a qualquer outro sem passar por centros controlados. A distribui¢ao
horizontal das fun¢bes entre os pares e seu cariz circunstancial impedem a formacao
de redes centralizadas e sua sedentarizacdo, da mesma forma que a autonomia de
cada par em relacdo a formacdo de links impede que se criem dutos e canais de
circulacdo de informacao e, consequentemente, seu controle.

Esses dois tipos de rede sdo, portanto, rivais. Em relacdo a distribuicao de produtos
culturais digitalizados, eles representam duas formas distintas de empoderamento:
dos usudrios, nas redes P2P, e das grandes corporagdes, nos servicos de streaming.
Se, como sugeriu Bruce Schneier, o poder corporativo na rede estd se tornando
hegemdnico, seu modelo de rede também est3, e, como tendéncia, esse crescimento
atinge todo o desenvolvimento da internet.

Em sintese, vimos até aqui que hd um crescimento em importancia de um modelo de
negdcio baseado na gratuidade e na abundancia da informacgdo, e que comercializa,
através de diversas redes de produtores de marketing, os dados de rastreamento da
navegacao do usudrio e seu tempo de atencdo. Esse novo modelo é visto como a
maior possibilidade de valorizacao de produtos midiaticos digitalizados e distribuidos
na internet. Mas tal valorizacao sé é possivel com a imposicao de um modelo de rede
centralizado em detrimento de um modelo distribuido. Isso porque as opera¢des de
controle da distribuicdo de informagdo — musicas e videos em streaming, noticias,
ferramentas de busca, redes sociais, etc. — e de captura dos dados e da atencdo do
usuario so sao possiveis por meio da criacdo de uma arquitetura de controle instalada
entre os nds darede.
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REDES CENTRALIZADAS E A VIGILANCIA UBIQUA

Segundo Bruce Schneier (2012), a vigilancia ubiqua possibilitada pelos protocolos de
controle na internet é algo desejado tanto pelas corporagdes na rede quanto pelos
governos, e baseados em novos dispositivos de controle, o poder corporativo e o
poder governamental sobre os usudrios da rede estdo em ascensdo e mais fortes do
que nunca. O poder corporativo é consolidado por intermédio do mercado de dados
de navegacao dos usudrios de seus ambientes, que podem ser trocados por capital
pelas empresas de marketing online. J& o poder governamental se consolida, segundo
Schneier, ao mobilizar os dispositivos de controle social para a vigilancia, a censura, a
propaganda e para o controle sobre o uso da rede. Segundo o autor, “Em muitos
casos, os interesses dos poderes corporativos e governamentais estao alinhados”
(SCHNEIER, 2013, tradu¢do minha).

Em 2013, houve um caso que evidenciou de maneira inequivoca a alianga entre o
poder corporativo na internet e a atuacao do poder governamental em relacdo a
vigilancia dos usudrios e controle de seus movimentos na rede: o caso Snowden.
Edward Joseph Snowden é um ex-analista de inteligéncia estadunidense que
trabalhou, como colaborador terceirizado, para a Agéncia de Seguranga Nacional
(NSA - National Security Agency) e para a Agéncia Central de Inteligéncia (CIA -
Central Intelligence Agency) dos Estados Unidos da América. Ele foi o responsavel
pelo vazamento de informac¢des e de documentos da NSA que provavam a existéncia
de um grande programa de espionagem dentro e fora dos EUA.

Entre os dias 5 e 7 de junho de 2013, o jornal britanico The Guardian*' e o
estadunidense The Washington Post® noticiaram que a NSA, o FBI e o servico de
inteligéncia britdnico GCHC (Government Communications Headquarters) tinham
acesso, desde 2007, aos servidores das principais empresas de tecnologia de
informacdo dos EUA - nominalmente: Microsoft, Yahoo, Google, Facebook, PalTalk,
AOL, Skype, YouTube e Apple — e utilizavam esse acesso para realizar um tipo de
espionagem massiva em alvos dentro e fora dos EUA, a partir da interceptacdo e
processamento dos dados de navegacdao, dados pessoais, do monitoramento de
mensagens pessoais, de conversas em salas de bate-papo online, chamadas de voz e
de video, transferéncia de arquivos, metadados usados para publicidade, dados de
redes sociais e do contetido de conversas por e-mail. Além disso, as agéncias de
inteligéncia dos EUA, a partir de um acordo com empresas de telecomunica¢des
estadunidenses, monitoravam massivamente chamadas telefonicas dentro e fora do
pais.’” Como prova, os veiculos de comunicacdo apresentaram uma série de
documentos secretos da NSA que continham detalhes do programa e que foram
entregues por Edward Snowden.

Segundo noticia do The Guardian intitulada “The top secret rules that allow NSA to
use US data without a warrant”, o programa de espionagem foi aprovado pela
Foreign Intelligence Surveillance Court — uma corte federal estadunidense, também

4 “NSA Prism program taps in to user data of Apple, Google and others”. Disponivel em:
<http://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data>.

5 “U.S., British intelligence mining data from nine U.S. Internet companies in broad secret program”.
Disponivel em: <http://[www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-
us-internet-companies-in-broad-secret-program/2013/06/06/3a0coda8-cebf-11e2-8845-

d970ccb04497 story.html>.

6 “Verizon providing all call records to U.S. under court order”. Disponivel em
<http://[www.washingtonpost.com/world/national-security/verizon-providing-all-call-records-to-us-under-
court-order/2013/06/05/98656606-ce47-11€2-8845-d970ccb04497_story.html >.

Li’l m C Liinc em Revista, Rio de Janeiro, v.12, n.2, p. 203-216, novembro 2016, 212
‘ http://www.ibict.br/liinc http://dx.doi.org/10.18617/liinc.v12i2.906


http://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data
http://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497_story.html
http://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497_story.html
http://www.washingtonpost.com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497_story.html
http://www.washingtonpost.com/world/national-security/verizon-providing-all-call-records-to-us-under-court-order/2013/06/05/98656606-ce47-11e2-8845-d970ccb04497_story.html
http://www.washingtonpost.com/world/national-security/verizon-providing-all-call-records-to-us-under-court-order/2013/06/05/98656606-ce47-11e2-8845-d970ccb04497_story.html

conhecida como Fisa Court, que atua sob as regras do Foreign Intelligence
Surveillance Act (FISA), de 1978, e que analisa pedidos de mandato de vigilancia a
alvos estrangeiros suspeitos fora do territdrio estadunidense. Contudo, o programa
de espionagem online da NSA foi autorizado ndo sé a perseguir os rastros de pessoas,
empresas ou governos suspeitos, mas também a filtrar e processar uma quantidade
enorme de dados de diversas localidades em busca de atividades suspeitas, e que as
vezes eram voltadas para dentro do pais. A diferenca substancial é que ndo houve
suspeitos de antemao e nem provas de atividades terroristas, e sim a possibilidade de
monitorar o trafego de informagdao de uma quantidade enorme de cidadaos,
empresas e governos estrangeiros ndo suspeitos por meio de seus dados de
navegacdo.”” Essa ampliacdo das possibilidades de espionagem descritas na FISA
ocorreu com a aprovacao, pelo congresso estadunidense, da lei tempordria Protect
America Act (PAA), em 2007, e, em 2008, de uma série de alteracdes da FISA com a
FISA Amendments Act (FAA). Segundo a organizacdo Electronic Frontier Foundation,
essas duas leis “indiscutivelmente autorizaram a vigilancia programdtica massiva e
nao particularizada das comunicagdes internacionais de qualquer americano, abrindo
as portas para o poder executivo interceptar seus e-mails e telefonemas
internacionais praticamente sem controle” (EFF, 2013, tradu¢do minha). Todas as
empresas listadas nos documentos oficiais entregues por Snowden negaram ter dado
a NSA acesso aos seus servidores centrais, e alegaram desconhecer o programa de
espionagem estadunidense, mesmo quando os documentos das agéncias de
seguranc¢a apontam o contrario.®

O vazamento dos documentos da NSA que provam a existéncia de um programa
massivo de vigilancia eletrénica e informacional é um alerta sobre os rumos do
desenvolvimento da rede e a realizacdo de sua poténcia de ultravigilancia politica.
Entretanto, ampliando nosso campo de visdo, podemos perceber uma convergéncia
em relacdo ao controle das informacdes na rede que engloba tanto a vigilancia
politica como a vigilancia econémica, e que ambas compartilham as mesmas fontes.
Dessa vez, é a permissividade da vigilancia ubiqua implementada por um modelo de
negdcio que possibilita a formacdo de um aparato de controle politico. A estrutura de
captacdo e processamento de informagdes j& estd pronta, atuando de forma eficiente
e largamente estabelecida pelas empresas do mercado digital. Basta aos mecanismos
de vigilancia politica acessa-las.

7 Em 31 de julho de 2013, o jornal The Guardian publicou um artigo intitulado “XKeyscore: NSA tool
collects 'nearly everything a user does on the internet'” , que detalhava, a partir da andlise dos
documentos cedidos por Snowden, um software utilizado pela NSA chamado XKeyscore e que
possibilitava aos analistas de dados da agéncia de seguranga buscar, por meio de filtros e de palavras-
chave, qualquer conteddo em um vasto banco de dados que inclufa conversas privadas online de milhées
de usudrios de internet. Disponivel em: <http://www.theguardian.com/world/2013/jul/31/nsa-top-secret-
program-online-data> .

8 Os documentos enviados por Snowden sustentam categoricamente que a NSA tinha autoriza¢do das
empresas citadas para acessar seus servidores. Segundo documento da agéncia de seguranga, publicada
na primeira noticia do The Washington Post sobre o caso, a primeira empresa a colaborar com o
programa de espionagem foi a Microsoft, em 2007. Esta foi seguida pela Yahoo em 2008, Google,
Facebook e PalTalk em 2009, YouTube em 2010, Skype e AOL em 2011 e Apple em 2012. A mesma matéria
aponta a dificuldade de se conseguir o acesso aos dados citados sem a conivéncia das empresas, e que
elas podem ter sido obrigadas a abrirem seus servidores por meio de diretrizes emitidas pela corte da
FISA em troca de imunidade em relagdo a processos juridicos sobre o assunto.
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A partir de uma certa estruturacao da rede e da situacdo de importancia da internet
em nossa sociedade, estamos convergindo, tanto a politica quanto a economia, para
o paradigma da vigilancia ubiqua. O espectro do fim da privacidade a partir de um
tipo especifico do desenvolvimento tecnolégico se tornou a base da producdo
econdmica e de uma certa prdtica politica. Como bem aponta Evgeny Morozov
(2014), as revelacbes de Snowden representam um marco ndo somente por
apresentar provas de que podemos ser constantemente vigiados por governos de
qualquer tipo, mas por enfatizar que o escandalo da vigilancia politica e a aceita¢do
da vigilancia econdmica em troca de servicos cada vez mais essenciais na rede
evidenciam a importancia dos dispositivos de controle e o papel por eles
desempenhados no capitalismo hoje.

Evgeny Morozov defende que as discussdes acerca da importancia das revelagdes de
Edward Snowden para restabelecer a democracia devem ultrapassar a questao das
relagcbes governamentais e ser capazes de problematizar o papel da vigilancia para o
capitalismo digital, os limites da tendéncia de acimulo de dados relacionados aos
usuadrios de internet ou a realocacao do poder para as grandes empresas do Vale do
Silicio. Estamos assistindo a permeabilidade de um tipo especifico de
desenvolvimento tecnoldgico baseado no paradigma da vigilancia em nossa vida
cotidiana, no funcionamento de nossas instituicbes, nas comunica¢des
governamentais ou de movimentos sociais diversos. Estamos aceitando o paradigma
da vigilancia, da perda da privacidade e do controle da estrutura e do conteddo dos
espacos (privados) de discussdo em troca da eficiéncia dos servicos online. Como
esses servicos tendem ao oligopdlio - como bem apontou Fuchs (2011)

-, ndo ha espacgo para discutir outras alternativas de desenvolvimento de rede ou
para popularizar ambientes livres e ndo controlativos.

CONSIDERACOES FINAS

Dos servicos Google aos novos modelos de negdcio, do mercado fonografico aos
programas de vigilancia das agéncias de seguranca dos EUA e do Reino Unido: tudo
representa a tendéncia do desenvolvimento das tecnologias de informacao e de
comunicacdao que, mesmo em seu desenvolvimento econ6mico, cumprem uma
funcdo militar: a vigilancia e o controle. E como se a internet finalmente cumprisse
sua poténcia a militarizacdo, fechando o ciclo iniciado nos primdrdios do seu
desenvolvimento, quando a ideia de estruturar uma rede de troca de informacdes
digitais surgiu dentro do Departamento de Defesa dos EUA, depois de ter sua
permeabilidade expandida no capitalismo informacional, quando a vigilancia se
tornou toque de caixa para a obtencdo de lucro. E aqui que se encaixa a critica de
Morozov (2014): se temos que nos preocupar com o uso politico da vigilancia, é
porque ela é também técnica, econdmica e social. E a permeabilidade dos dispositivos
de vigilancia e de controle no tecido social — conquistada através da mudanga de
paradigma do capitalismo contemporaneo - e sua poténcia a militarizacdo que
deveriam ser discutidas.

Paul Virilio, nas conversas que compem o livro Guerra pura (1984), analisa
precisamente a militarizacdo do cotidiano realizada por meio de um tipo especifico de
desenvolvimento técnico, discurso politico e praticas econdmicas. Para ele, houve um
alargamento e uma difusdo da chamada “classe militar” por intermédio de uma
ordem especifica de crenca em uma ldgica tecnoldgica voltada puramente a
eficiéncia.
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A diferenca de topologia de rede - sedentdria ou némade, centralizada ou distribuida
- que determina o tipo de acumulacdo e a estrutura politica é o ponto-chave da
militariza¢dao do cotidiano. Como aponta Laymert Garcia dos Santos, na introdu¢do a
Guerra pura, esse movimento é a “passagem do heterogéneo ao homogéneo,
desaparecimento do diverso no principio propulsor da Guerra Pura” (VIRILIO, 1984, p.
11). E dessa forma que a convergéncia da vigilancia ubiqua é mobilizada, tanto pelas
agéncias de seguranca governamentais, quanto pelas empresas de internet. A
topografia de rede centralizada, sedentdria e homogénea € sua estrutura de controle.
E a logistica da informacdo, como ela trafega, por onde ela deve passar, que
determina seu controle.

Artigo recebido em 08/07/2016 e aprovado em 04/11/2016.
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