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Num famoso ensaio escrito em 1949, T. H. Marshal havia sugerido que os direitos se
organizavam em trés geracdes sucessivas: uma primeira, de direitos civis, uma
segunda, de direitos politicos e uma terceira, de direitos sociais. Para Marshall, essas
geracdes ndo se sucediam apenas cronologicamente, do século XVIII ao século XX,
mas se sucediam também logicamente, no sentido em que o exercicio de uma
geracdo de direitos era pressuposto para a conquista dos direitos da geracao
seguinte. Assim, foi fazendo uso de direitos como a liberdade de reunido, a liberdade
de expressao e o direito a privacidade que os trabalhadores puderam se organizar
para conquistar os direitos politicos; e foi exercendo os direitos politicos que
conquistaram os direitos sociais.

z

A privacidade é um desses direitos civis, de primeira geracdo. Esses direitos sao
também chamados de direitos negativos, porque em vez de garantirem algo a
cidadania (que possa votar e ser votada, que tenha moradia, saide ou educacdo),
eles garantem que algo ndo seja feito contra ela: que o Estado ndo a impeca de falar,
que o Estado nao a prenda sem julgamento e, também, que o Estado nao viole sua
correspondéncia, nem entre nas residéncias sem mandato judicial. A protecao da vida
privada - da correspondéncia e da residéncia — permitiu que os cidadaos se
organizassem sem que quem controlasse o Estado estivesse sempre ciente do que
estava sendo discutido e pudesse assim se antecipar e anular suas acdes politicas.

Embora juridicamente a protecdo a privacidade tenha sido muitas vezes discutida
como a protecado da vida intima ("o direito a ndo ser perturbado", para retomar uma
formulagdo classica), é enquanto direito civil, que garante os direitos politicos, que
ela ganha maior relevancia publica no debate contemporaneo.

Com o advento das novas tecnologias de comunica¢ao, uma parte muito expressiva
da interacdo entre os cidaddos - inclusive a interacdo politica — se deslocou de
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didlogos presenciais, para didlogos mediados por dispositivos tecnoldgicos. E é o
controle das informacbes desses dispositivos por grandes empresas e organismos
governamentais que tem gerado os grandes problemas politicos em torno da
privacidade.

Por muito tempo, os estudiosos das novas tecnologias suspeitaram que o controle
concentrado dos novos meios de comunicagao, como os celulares, os computadores
pessoais integrados a internet e as redes sociais permitiria que Estados tivessem
amplo acesso a comunicagdo dos cidaddos, vigiando-os massivamente e permitindo
que os grupos politicos no poder tivessem ciéncia e se antecipassem a organizagao
politica dos adversarios — na sociedade civil e em outros paises. No entanto, quando
Snowden revelou, em 2013, a extensdo e a sofisticacdo do aparato de vigilancia
empregado pelo governo dos Estados Unidos, mesmo as especula¢cdes mais

ambiciosas se mostraram aquém da realidade.

Atualmente, uma parte muito expressiva das comunica¢des e interacdes humanas
sdo feitas por meios digitais, que podem revelar ndo apenas o que se diz, mas
também a identidade de quem comunica, sua localizacdo, a identificacdo dos
dispositivos, entre muitas outras informacgdes. A difusdo do uso de smartphones com
cameras, gravadores, localizadores GPS e acesso constante a internet, somado ao
barateamento dos custos para armazenar e processar grandes conjuntos de dados
criou um grande potencial de invasdo a privacidade de bilhdes de cidadaos de todo o
mundo.

Esse novo cendrio deu grande impulso aos estudos sobre privacidade e vigilancia.
Apesar de estarem se difundindo rapidamente, esses estudos sdo ainda recentes e
estdo dispersos em publica¢bes disciplinares, tornando dificil uma apreciacdo de
conjunto. Esse dossié visa assim atender a necessidade de reunir num sé lugar a
producdo cientifica sobre o tema. O objetivo do dossié foi estimular a reflexao sobre
praticas, politicas e possiveis consequéncias da vigilancia privada e estatal, assim
como sobre as ferramentas utilizadas na viola¢do da privacidade. Selecionamos 13
artigos para esse balanco da producdo recente que constitui, provavelmente, a maior
publicagdo interdisciplinar sobre privacidade e vigilancia na ciéncia brasileira. Os
artigos versam sobre temas como a transformacdo gradual da internet em um
ambiente de vigilancia, a formacao de um mercado de dados pessoais, mecanismos,
técnicas de vigilancia e monitoramento, o controle sobre o espectro
eletromagnético, o uso de aplicativos mdveis para o monitoramento, big data e o
processamento massivo de dados e a vigilancia na acao politica, entre outros temas.

Acreditamos que num cenario de progressiva corrosao do direito a privacidade pela
disseminacao de praticas de vigilancia, a ciéncia tem o importante papel de identificar
a precisa natureza do problema e sugerir saidas para esse grande desafio.

Boa leitura!
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