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RESUMO: Em a meio pandemia do SARS-CoV-2, também denominado de Covid-19, houve a intensificacdo
do didlogo entre medidas sanitdrias e tecnoldgicas para o combate e contencdo do virus. Nesse contexto,
o presente trabalho tem por objetivo estudar a possivel I6gica de vigilancia que permeia os aplicativos de
rastreamento de contato utilizados para combate a pandemia. Valendo-se dos conceitos de Capitalismo
de Vigilancia e cultura de vigilancia, parte-se de um desenvolvimento tedrico, ancorado a analise empirica
do caso de Cingapura, orientado pelas Regras de Inferéncia elaboradas por Epstein e King, a fim de
verificar se o desvio de finalidade em sua utiliza¢do representa um reforco a légica de vigilancia vigente.
Ao final conclui-se que, a depender de seu contelido, as alteracdes feitas nas politicas de privacidade
podem reforcar uma ldgica de vigilancia que incide, especialmente, sobre popula¢des historicamente
perseguidas e marginalizadas.
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Contato.

ABSTRACT: In the midst of the SARS-CoV-2 pandemic, also known as Covid-19, there has been an
intensified dialogue between health and technological measures to combat and contain the virus. In this
context, this paper aims to study the possible surveillance logic that permeates the contact-tracing
applications used to combat the pandemic. Drawing on the concepts of Surveillance Capitalism and
surveillance culture, it starts from a theoretical development, anchored in the empirical analysis of the
Singapore case, guided by the Rules of Inference developed by Epstein and King, in order to verify whether
the deviation of purpose in the app's usage represents a reinforcement of the surveillance logic in place.
In the end, we conclude that, depending on their content, the changes made in privacy policies may
reinforce a logic of surveillance that especially affects historically persecuted and marginalized
populations.
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INTRODUCAO

No inicio de 2020, a partir da decretacao da pandemia de Covid-19 pela OMS, diversas
iniciativas de contenc¢do e combate ao coronavirus foram desenvolvidas em razdo da
crise sanitdria de escala global. Dentre aquelas praticas consideradas velhas amigas da
medicina e epidemiologia, encontra-se o rastreamento de contato que consiste em
identificar, avaliar e acompanhar pessoas que foram expostas a doenca, com intuito
de se prevenir maior alastramento do virus (Organizacdo Pan-Americana de Saude
2020).

Contudo, as praticas manuais de rastreamento de contato demonstraram-se
insuficientes, considerando as enormes dimensdes que a transmissdo do Covid-19
tomou. Nesse sentido, iniciou-se o didlogo entre as medidas sanitarias e tecnoldgicas,
de modo que fossem desenvolvidas ferramentas capazes de auxiliar nesse processo.
Como resultado disso, surgem os aplicativos de rastreamento de contato — contact-
tracing -, baseados nas mais diversas tecnologias de coleta de dados, sejam estes
pessoais ou nao.

Tal didlogo somente foi possivel pela intensa virtualizacdo da vida humana, processo
em que had uma constante datafica¢do dos individuos, de maneira que as informacdes
pessoais passam a ocupar posicdo fundamental na organizacdo econdmica e social,
razao pela qual desenvolve-se uma nova légica de acumulacao de capital denominada
de Capitalismo de Vigilancia, permeado e sustentado pelo desenvolvimento de uma
cultura de vigilancia.

Dessa maneira, o presente trabalho tem por objetivo investigar as rela¢cdes existentes
entre os aplicativos de rastreamento de contato e a cultura de vigilancia, questionando
se a utilizagdo dessas aplicagdes modveis favorece o estabelecimento de tal cultura.

Sendo assim, esta investigacdo pretende estabelecer as estratégias tedrico-
metodoldgicas a serem utilizadas para orientar o desenvolvimento da pesquisa (item
1), de modo que seja possivel tracar os principais conceitos que orientardo o presente
trabalho (itens 2, 3 e 4).

Uma vez desenvolvidas as discussdes relativas aos conceitos fundamentais deste
artigo, serao discutidos os motivos pelos quais houve a adocdao de medidas
tecnoldgicas para combate e contencdo da pandemia, bem como haverd uma breve
descricdo das principais tecnologias utilizadas no rastreamento de contato (itens 5 e
6).

A partir disso, sera analisado o aplicativo TraceTogether, desenvolvido pelo governo
de Cingapura (item 7), como substrato empirico para desenvolvimentos tedricos
posteriores, momento em que serdo elaboradas algumas considera¢des sobre a
anonimizacdo de dados pessoais (item 8) e sobre as potencialidades de vigilancia
decorrentes do desvio de finalidade no uso dos dados pessoais coletados pelo
aplicativo (itens 9 e 10).
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ESTRATEGIAS TEORICO-METODOLOGICAS

O presente trabalho possui como horizonte tedrico a categoria Capitalismo de
Vigilancia definida por Shoshana Zuboff em The Age of Surveillance Capitalism (2019),
bem como a noc¢do de cultura de vigilancia estabelecida por David Lyon (2019). Ambas
as conceituagdes serdo abordadas mais detalhadamente adiante. Nao obstante a isso,
em suma, o Capitalismo de Vigilancia diz respeito a uma nova expressao do capitalismo,
a qual sustenta-se sobre a expropria¢ao de dados gerados a partir do comportamento
do usudrio no ciberespaco (Zuboff 2019).

Para tanto, a vigilancia desempenha um papel fundamental na manutencdo dessa nova
forma de organizacao econdémica, de maneira que o desenvolvimento e intensificacao
de uma cultura de vigilancia faz-se imprescindivel. Tal cultura de vigilancia é entendida
a partir da compreensdo de Lyon (2019), na qual a vigilancia passa a ser estabelecida
como algo ubiquo e aceito pelos cidaddos, seja conscientemente ou ndo.

Associado aos dois conceitos anteriores, também serd adotada a concep¢do de
dataveillance, isto é, a coleta e monitoramento sistematicos de dados pessoais, com
intuito de se efetivar controle social (Clarke 1988).

A partir destas disposicoes, tendo como suporte tedrico os conceitos ora explicitados,
questiona-se: considerando a vigéncia de uma nova légica de acumulagdo de capital
denominada Capitalismo de Vigilancia, é possivel afirmar que a utiliza¢do de aplicativos
mdveis de rastreamento de contato para a contencdo e combate da pandemia de
Covid-19 potencializa uma légica de vigilancia sobre os individuos?

Como hipdtese ao questionamento acima, sustenta-se que a pratica de vigilancia
intermediada por dados pessoais sensiveis esta diretamente vinculada a finalidade e
ao tratamento ao qual a coletanea de dados serd submetida, tendo em vista que o
dado ndo é ontologicamente nocivo (Doneda 2019). Nesse sentido, caso haja desvio de
finalidade na utilizacdo dos dados coletados pelos aplicativos para contencdo e
combate da pandemia de Covid-19, finalidade esta expressamente consentida pelos
usudrios, é possivel que se potencialize a Iégica de vigilancia sobre os individuos.

A fim de possibilitar a investigacdo do questionamento feito acima, sera adotada, em
um primeiro momento, uma abordagem exploratdria, o que permitird uma maior
aproximacdo com o objeto de estudo (Gil 2018). Tal etapa valer-se-d4 da pesquisa
bibliografica com intuito de definir as bases tedricas que orientarao o desenvolvimento
da pesquisa.

Em um segundo momento, sera adotada uma perspectiva empirica, a partir do caso de
Cingapura, visando identificar as varidveis fundamentais que sustentam a presente
pergunta de pesquisa, quais sejam: desvio de finalidade e aumento na ldgica de
vigilancia. Nesse sentido, ao final do trabalho, espera-se que seja possivel estabelecer
a correlagdao entre as referidas varidveis, com vistas a se estabelecer formula¢bes
tedricas acerca desta relacdo, assumindo, portanto, um carater descritivo (Gil 2018).
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O referido caso, que servird de aporte empirico para formulacbes posteriores neste
trabalho, diz respeito ao aplicativo mdvel de rastreamento de contato, denominado
TraceTogether, desenvolvido pela Smart Nation, iniciativa governamental de
digitalizagdo de Cingapura (Smart Nation 2018), com objetivo de conten¢do e combate
a pandemia de Covid-19. A escolha por tal caso justifica-se pelo fato de Cingapura ter
sido o primeiro pais a implementar um aplicativo nacional de rastreamento do novo
coronavirus', bem como pelo fato de ter havido uma significativa adesdo dos cidadaos
ao TraceTogether, tendo em vista que cerca de 80% da populacdo do pais realizou o
download do aplicativo em seu dispositivo mdvel, de acordo com informacdes
disponibilizadas pela agéncia de noticias Reuters em 04 de janeiro de 2021 (Reuters
2021).

A despeito do cardter eminentemente tedrico desta pesquisa, hd de se destacar
também o seu perfil empirico. Segundo Epstein e King (2013), a empiria denota a
existéncia de evidéncias sobre o mundo, que sejam baseadas tanto na observacao,
quanto na experiéncia. Tais evidéncias podem ser quantitativas ou qualitativas, nao se
estabelecendo entre ambas uma ordem hierarquica.

O carater empirico do trabalho, todavia, ndo é suficiente para que seus resultados
sejam considerados vdlidos e relevantes para a producdo cientifica, sendo necessdrio,
portanto, que o desenvolvimento da pesquisa esteja orientado por regras
responsaveis para a conducao das inferéncias a serem realizadas (Epstein, King, 2013).
Sendo assim, para que seja possivel estabelecer a correlacdo entre distintas varidveis —
quais sejam: desvio de finalidade e aumento da légica de vigilancia - o presente
trabalho se vinculara as regras de inferéncia, especialmente as inferéncias descritivas,
as quais consistem no processo que busca conhecer fatos desconhecidos a partir de
informacgdes j& conhecidas pelo pesquisador, a fim de fundamentar suas conclusdes
(Epstein, King 2013).

DADOS PESSOAIS

Para se alcancar a definicao de dados pessoais é necessdrio que se compreenda, antes,
suas relagdes com os direitos da personalidade. Segundo Bioni (2019), o Direito busca
tutelar aquelas violagdes que atingem diretamente as individualidades, em razao dos
seres humanos serem constituidos por caracteristicas que os diferem entre si, bem
como entre os demais entes. Sendo, portanto, uma protecdo dos elementos “que
emprestam conteiido ao valor-fonte do ordenamento juridico, aos bens (da
personalidade) que individualizam o sujeito perante a sociedade.” (Bioni 2019, p. 99).

Dessa maneira, segundo Bioni (2019), um dado que se vincule a pessoa carrega a
possibilidade de ser inserido nos direitos da personalidade. Tal possibilidade caminha
pari passu com a necessidade de que este dado seja “adjetivado como pessoal” (BIONI,

'TraceTogether: Singapore turns to wearable contact-tracing Covid tech:
https://www.bbc.com/news/technology-53146360
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2019, p. 99), de forma que seja possivel identifica-lo como uma extensao de seu titular,
isto é, uma projecao daquele a quem o dado pessoal diz respeito.

Em um contexto de completa digitalizacao da vida humana - processo que, segundo,
Costa e Oliveira (2019) e Bioni (2019), foi potencializado pelo desenvolvimento
tecnoldgico e amparado pela evolucao das Tecnologias da Informagdo e Comunicagao
(TICs), especialmente a Internet — os dados pessoais tornaram-se personagens
protagonistas, sendo, portanto, fundamental a compreensao sobre o seu conceito.

Nessa toada, pode-se falar em duas perspectivas quanto a conceituacdo de dados
pessoais: reducionista e expansionista. A perspectiva reducionista compreende o dado
pessoal como sendo aquele vinculado a pessoa identificada “cujo vinculo com seus
dados é direto, preciso ou exato” (Branco 2020, p. 32).

Em contrapartida, a visdo expansionista, segundo Branco (2020), é aquela na qual
considera-se dado pessoal todo aquele relacionado a pessoa identificada ou
identificavel “por meio de um vinculo mediato, indireto, impreciso ou inexato entre a
pessoa e seus dados (...)"” (Branco 2020, p. 32). Tal perspectiva foi a adotada tanto pelo
Regulamento Geral sobre Protecdo de Dados® (RGPD), a diretiva da Unido Europeia
sobre o tema de protecdo de dados pessoais, quanto pela Lein®13.709/2018, a Lei Geral
de Protecdo de Dados? (LGPD), o diploma legal brasileiro.

DADOS PESSOAIS SENSIVEIS

A compreensdo do conceito de dados pessoais como uma extensdo da pessoa leva-
nos a identificacdo de determinada categoria de informacdes cuja tutela tem de se
diferenciar daquela oferecida aos demais tipos de dados. Trata-se da categoria de
dados pessoais sensiveis. Segundo Korkmaz (2019), a definicdo de dados pessoais
sensiveis, enquanto categoria auténoma, tem como substrato a presuncao de que o
uso indevido de determinadas informacdes poderia ter consequéncias mais graves ao
exercicio de direitos fundamentais individuais, como por exemplo o direito a
privacidade e a ndo discriminacdo, do que aquelas consequéncias decorrentes do uso
indevido de outros dados pessoais (Article 29 Data Protection Working Party 2011).

Dessa maneira, segundo Konder (2019), existe uma verdadeira renovacdo da dignidade
da pessoa humana com intuito de tutelar, frente as possiveis ameacas decorrentes do
uso indevido de dados pessoais, a liberdade de se exercer e constituir a personalidade
da pessoa humana. Nesse sentido, a preocupagao com processos discriminatorios e
estigmatizantes decorrentes do uso e tratamento de dados pessoais provocou a
necessidade de se classificar aquelas informagdes que possuem maior facilidade em

2 Art. 4° do RGPD: “For the purposes of this Regulation: (1) ‘personal data’ means any
information relating to an identified or identifiable natural person (‘data subject’) [...];”
(UNIAO EUROPEIA, 2018). Disponivel em: https://gdpr-info.eu/art-4-gdpr/

3 Art. 5° da LGPD: ‘“Para os fins desta Lei, considera-se: | - dado pessoal: informagéo
relacionada a pessoa natural identificada ou identificavel;” (BRASIL, 2018). Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/L13709.htm
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ocasionar e evidenciar a exclusao social e segregacao, de forma que o controle sobre
seu tratamento e uso seja ainda mais severo (Konder 2019).

O “nucleo duro” da privacidade, como aponta Rodota (2008), estrutura-se ainda hoje
sobre as informacdes que dizem respeito a “tradicional necessidade de sigilo” (Rodota
2008, p. 95), como aquelas relativas a saliide e a habitos sexuais. Ndo obstante isso,
outras categorias de informacdo, segundo Rodota (2008), ocupam espago de notdvel
relevancia, estando sob prote¢do com intuito de evitar que sua circulagdo enseje
situacdes de discriminagdo, como por exemplo informacgdes relativas a raga e credo
religioso.

Justamente pelas potencialidades lesivas decorrentes da circulagdo dessas
informacdes, a estes dados sdo impostas medidas mais rigorosas no que diz respeito a
sua circulacdo, com objetivo de se garantir “plenitude a esfera publica” (Rodota 2008,
p. 96). Tais medidas podem expressar-se a partir da proibicdo da coleta dessas
informacdes por determinados sujeitos e a partir da exclusdo da legitimidade de certas
formas de coleta e tratamento desses dados (Rodota 2008).

Mulholland (2020), todavia, entende que tanto a conceituacdo quanto o conteido
constitutivo da categoria de dados pessoais sensiveis sdo passiveis de criticas, tendo
em vista que até mesmo um dado que, em si, ndo € considerado sensivel, quando
submetido a determinado tipo de tratamento, pode ser elevado a tal categoria,
revelando aspectos considerados sensiveis sobre a personalidade do titular desses
dados (Doneda 2019). Nesse sentido, Doneda (2019) afirma que o dado ndo é

ontologicamente discriminatdrio ou perigoso, mas sim o uso que é feito deste.

Portanto, o conceito de dados sensiveis deve ser encarado de maneira funcional,
observando o tipo de tratamento ao qual ele é submetido (Mulholland 2020). Isso
significa, que o dado é considerado sensivel ndo somente por sua caracteristica
“intrinsecamente personalissima, de forma aprioristica, mas devido ao uso e finalidade
que é concedido a esse dado por meio de um tratamento que pode gerar uma
potencialidade discriminatdria abusiva” (Mulholland 2020, p. 123).

Nessa toada, fala-se que os dados relativos a satide sdo, em si, considerados sensiveis,
pois que sua utilizacdo pode resultar em cendrios de discriminacdo e,
consequentemente, de violacdo de direitos fundamentais. Havendo, inclusive,
disposicdes legislativas, tanto no RGPD* quanto na LGPD®> que, explicitamente, os
definem como sendo sensiveis.

4 Art 9 do RGPD: (1) “Processing of personal data revealing racial or ethnic origin, political
opinions, religious or philosophical beliefs, or trade union membership, and the processing of
genetic data, biometric data for the purpose of uniquely identifying a natural person, data
concerning health or data concerning a natural person’s sex life or sexual orientation shall be
prohibited. ” (UNIAO EUROPEIA, 2018). Disponivel em: https://gdpr-info.eu/art-9-gdpr/

5> Art. 5° da LGPD: “Para os fins desta Lei, considera-se: “Il - dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a sindicato
ou a organizacdo de cardter religioso, filoséfico ou politico, dado referente a satide ou a vida
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Dessa forma, faz-se necessdrio, segundo Rodota (2008), dedicar uma maior atenc¢do a
esse tipo de informacdo pelo fato de que se relaciona com a “nua condi¢do humana
[...]” (Rodota 2008, p. 248), de modo que, conforme Korkmaz (2019), tais informacdes
ndo dizem respeito somente a tutela da vida privada dos individuos, mas expressa-se
como garantidor da igualdade entre as pessoas.

Apesar de a conceitua¢do funcional dos dados sensiveis ser uma abordagem mais
adequada, capaz de proporcionar uma maior protecao ao titular dos dados, destaca-
se que as viola¢bes decorrentes do tratamento inadequado de dados sensiveis
impactam de maneiras distintas nos diferentes grupos constituintes da sociedade, de
forma que os impactos incidirdo de maneira ainda mais incisiva sobre grupos
historicamente discriminados e oprimidos (Machado, Negri, Giovanini 2020).

CAPITALISMO DE VIGILANCIA E CULTURA DA VIGILANCIA

De acordo com Bioni (2019), a atual formagdo social tem na informagado o elemento
fundamental para o desenvolvimento da economia. Sua reorganiza¢cao em torno desse
novo elemento foi possibilitada pelo crescente desenvolvimento tecnoldgico, que
viabilizou a existéncia de mecanismos capazes de processar e transmitir informacdes
de formas e velocidades ndo antes imaginadas. Dessa maneira, a informagao passa a
ocupar uma posicdo central no que se denomina de sociedade informacional,
considerando seu carater estruturante no processo de reorganizacdao das
conformacGes sociais (Bioni 2019).

Reconhecendo o valor da posicdo ocupada pela informacdo, Alan Westin (1967), na
década de 1960, alertava para a possibilidade de vigilancia® efetivada por meio de
dados, especialmente aquela feita pelos governos sobre os individuos, justamente
pelo aumento na capacidade computacional de processamento de informacdes.
Segundo Westin (1967), para se compreender os impactos na privacidade decorrentes
do aumento no processamento de informacgOes, seria necessdrio observar seis
tendéncias que se iniciavam naquele momento. Resumidamente, tais tendéncias
orbitam o fato de que a sociedade da informacdo se tornou a maior sociedade
produtora de dados da histéria da humanidade, tendo em vista o processo de
digitalizagdo e dataficacdo da vida, o que pode acarretar, dentre outras possibilidades,
a cria¢do de perfis sociais.

Stefano Rodota (2008), assim como Westin, demonstrava preocupagdo com o que se
denomina de profiling, isto &, técnicas de perfilagdo de grupos de pessoas. Segundo o

sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural; ” (BRASIL,
2018). Disponivel em: http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/l13709.htm
¢ Segundo Clarke (1988), trata-se de vigilancia a pratica sistematica de investigacdes e
monitoramento das a¢6es e/ou comunica¢des de um ou mais individuos, tendo como principal
objetivo a coleta de informacgbes sobre estes sujeitos, suas atividades, bem como suas
associagbes

L ii C Liinc em Revista, Rio de Janeiro, v. 17, n. 1, €5710, maio 2021. 7/21

em revista

https://doi.org/10.18617/liinc.v17i1.5710


https://doi.org/10.18617/liinc.v17i1.5710

autor, o aumento na quantidade e qualidade das informacgdes fornecidas pelos sujeitos
com objetivo de acessar determinados servicos possibilitam

uma série de usos secundarios, especialmente lucrativos para os
gestores dos sistemas interativos. Estes, [...], podem ‘criar’
informacdes novas (perfis de consumo individual ou familiar,
andlises de preferéncia, informagdes estatisticas, etc.), que
interessam a outros sujeitos, a quem estas informac¢des podem ser
vendidas (Rodota 2008, p. 46).

Podendo, assim, ocasionar uma ldgica sistematica de vigilancia por meio de dados
(Westin 1967).

Apesar do constante processo de digitalizacdo das experiéncias humanas que,
segundo Costa e Oliveira (2019), ocorrem sob os auspicios do desenvolvimento das
tecnologias da informacgdo e comunicacdo (TICs), em especial a Internet, Bioni (2019)
aponta para o fato de que o atual estdgio da sociedade ndo se resume aos ambientes
virtuais, a despeito da potencializacao nas dinamicas de coleta e tratamento das
informacgdes que o referido desenvolvimento tecnoldgico provocou.

Como desdobramento do protagonismo das informacdes, especialmente no que diz
respeito a sua coleta, manipulacdo e uso, Zuboff (2019) compreende que ha uma
mudancga paradigmatica quanto a forma de acumulacdo de capital nessa nova forma
de sociabilidade. Tal modifica¢do da origem ao que ela denomina de Capitalismo de
Vigilancia que se desenvolveu com a evolu¢do das TICs, em especial com o
desenvolvimento do que se denomina de Web. 2.0. Neste momento, houve a
proliferacao de sitios eletronicos, redes sociais e, consequentemente, uma
transposicao de partes das interacdes sociais para ambientes virtuais (Dijck 2014), isto
é, para o ciberespaco. Sendo este, segundo Levy (2014), o espaco de comunicacdo
possibilitado pela Internet e pelos computadores.

Zuboff (2019) salienta que o Capitalismo de Vigilancia ndo diz respeito a tecnologia em
si, mas refere-se a uma légica que orienta o desenvolvimento das tecnologias, de forma
que a vigilancia ocupe uma posicao central nessa nova forma de acumulacdo de capital
que avanca sobre todos os aspectos da vida humana e se alimenta da expropriacao de
informagdes sobre os individuos, buscando o que ela denomina de superdvit
comportamental (behavioral surplus), extraido a partir do comportamento dos
usudrios em ambientes digitais. O Capitalismo de Vigilancia opera através de
assimetrias de conhecimento e de poderes, de maneira que os capitalistas da vigilancia
tém a possibilidade de saber tudo sobre os vigiados, enquanto estes sao incapazes de
conhecer quaisquer informacdes sobre aqueles que vigiam, tendo em vista que suas
operagdes foram desenhadas para esse fim, estabelecendo, assim, uma opacidade na
relacdo entre vigilante e vigiado (Zuboff 2019).

Levando em consideracdo a centralidade da vigilancia para a manutencdo dessa forma
de capitalismo, Lyon (2018) aponta para o fato de que se vive em um momento no qual
ha o surgimento de uma cultura de vigilancia sem precedentes, cuja caracteristica € a
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participagdo intensa das pessoas com vistas a regular sua prdpria vigilancia e aquela
realizada sobre os outros. Fala-se em cultura, pelo fato de que a vigilancia ndo é mais
algo externo que se impde a vida dos individuos, mas que é aceita pelos cidadaos, seja
de modo consciente ou ndo, vigilancia esta “com que negociam, a que resistem, com
que se envolve e, de maneiras novas, até iniciam e desejam” (Lyon 2019, p. 153).

Assim como o protagonismo das informag6es no seio da sociedade informacional, a
cultura da vigilancia deve ser analisada sob a dtica do crescimento da “modernidade
digital no século XX, mas especialmente no século XXI” (Lyon 2019, p. 154), sendo,
portanto, um produto desta. Nesse sentido, partir do final do século passado, a
vigilancia tornou-se componente fundamental para a organizacao das sociedades que
foram capazes de desenvolver infraestruturas de informacdo, cujas complexidades
eram gerenciadas a partir da categorizagdo (Lyon 2019).

Dessa forma, trata-se, segundo Lyon (2019), de uma obviedade a referéncia a vigilancia
como uma verdadeira industria, haja vista que grandes corporac¢des estao envolvidas
nos processos de vigilancia, estabelecendo, em muitos casos, intimas relacdes com
governos. Isso pode ser evidenciado pelas informacdes disponibilizadas por Edward
Snowden em 2013, quando apontou para o fato de que a Agéncia de Seguranca
Nacional (NSA) dos Estados Unidos possufa acesso aos metadados de companhias
telefénicas, bem como que tal agéncia “garimpa as bases de dados de clientes de
empresas de internet como Apple, Google, Microsoft, Amazon e Facebook (por vezes
mencionadas como as ‘Cinco Grandes’)” (Lyon 2019, p. 155).

Segundo Lyon (2019), com a expansdo da vida mediada por dispositivos digitais, os
sujeitos ndo sao tidos como simples alvos da vigilancia, mas como “participantes cada
vez mais conscientes e ativos” (Lyon 2018, p. 159). Essa relacdo dos sujeitos com a
vigilancia expressa-se patentemente quando da utilizacdo das redes sociais, bem como
de aplica¢des para a Internet como um todo, o que fez aumentar o emprego cotidiano
de uma gama de mentalidades e praticas de vigilancia (Lyon 2019).

Sendo assim, as atuais prdticas de vigilancia ndo se caracterizam das formas
tradicionalmente conhecidas, nas quais os sujeitos sao isolados e imobilizados em
espacos de confinamento,

mas que se aproxima ou mesmo se confunde com o fluxo cotidiano
de trocas informacionais e comunicacionais. Uma vigilancia que se
exerce menos com o olhar do que com sistemas de coleta, registro
e classificagdo da informag¢a@o; menos sobre os corpos do que sobre
dados e rastros deixados no ciberespago; menos com o fim de
corrigir e reformar do que com o fim de projetar tendéncias,
preferéncias, interesses. (Bruno 2006, p. 153)

Dessa maneira, Bruno (2006), entende que os hodiernos dispositivos de vigilancia,
especialmente aqueles utilizados para vigilancia digital, sdo constituidos de trés

[13

caracteristicas fundamentais: “a informacdao, os bancos de dados e os perfis

computacionais” (Bruno 2006, p. 154), tendo na primeira caracteristica o seu elemento-
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base. Tais dispositivos de vigilancia sao imbuidos de maior capacidade de coleta,
registro e processamento de dados provenientes dos sujeitos, de modo que as
mesmas tecnologias que possibilitam a amplificagdo da emissao, acesso e distribui¢ao
de informagdes sao transformadas em dispositivos de vigilancia e controle. Havendo,
portanto, uma confusdo entre a vigilancia e o ciberespaco (Bruno 2006)

Dessa maneira, assim como alertava Westin (1967), podemos falar em uma vigilancia
mediada por dados - dataveillance. Segundo Clarke (1988), dataveillance consiste no
uso sistematico de dados pessoais com objetivo de investigar ou monitorar as a¢bes
ou comunicagdes de um ou mais sujeitos. Tal manifestacdo de vigilancia pode-se dar
sobre uma massa de sujeitos (mass dataveillance) ou sobre pessoas, individualmente
compreendidas (personal dataveillance) (Clarke 1988).

COMBATE AO COVID-19: POR QUE UTILIZAR FERRAMENTAS TECNOLOGICAS PARA
MONITORAR E RETARDAR A PANDEMIA?

No inicio do ano de 2020, foi decretada a pandemia’ ocasionada pela proliferacao
desordenada do virus SARS-CoV-2, também denominado de Covid-19. Com o
acirramento da crise sanitdria, diversas medidas de conten¢do e combate ao
coronavirus foram desenvolvidas e implementadas, inclusive as medidas tradicionais
de lockdown e rastreamento de contato, praticas ja conhecidas da medicina.

A despeito disso, segundo Abeler et al (2020), os indices relativos ao virus
aumentariam, assim que as medidas de lockdown fossem flexibilizadas. Tal situa¢ao
levou os cientistas ao desenvolvimento de uma nova forma de abordagem para a
contencao da pandemia: o desenvolvimento de aplicativos para o rastreamento de
contato — app-based contact-tracing (Abeler et al 2020).

Dessa maneira, diversos aplicativos foram desenvolvidos e implementados, com
intuito de se monitorar os avancos da pandemia, como por exemplo o aplicativo
TraceTogether, implementado pelo governo de Cingapura. A justificativa para a
implementac¢do de ferramentas tecnoldgicas para a contengao da pandemia residia no
fato de que uma maior rapidez no rastreamento de contato, combinado com testagem
em massa poderia retardar o avanc¢o do Covid-19, bem como, considerando os modelos
matematicos elaborados, poderia até interromper, de uma vez por todas, a pandemia
(Abeler et al 2020).

TECNOLOGIAS DE RASTREAMENTO DE CONTATO

Segundo Negri e Giovanini (2020), para o combate da pandemia, inciativas publicas e
privadas valeram-se da coleta de dados de localizacdo passiveis de serem obtidos por
meio de diversas tecnologias, como a utilizacdo do Sistema de Posicionamento Global

”Ver mais sobre a decretacdo da pandemia do novo coronavirus em:
https://agenciabrasil.ebc.com.br/geral/noticia/2020-03/organizacao-mundial-da-saude-declara-
pandemia-de-coronavirus
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(GPS) dos telefones celulares, conexdes em redes WiFi, triangulagdo de antenas
telefbnicas e tecnologias de Bluetooth Low Energy.

As informac¢bes do GPS disponiveis em celulares sdo coletadas “a partir do uso de
diferentes aplicativos provedores de servicos, como aplicativos de transporte, mapas
e rotas, transito etc.” (Negri, Giovanini 2020, p. 14). A triangulacdo de antenas
telefonicas, por sua vez, opera de modo a monitorar as conexdes que telefones
celulares fazem com as diversas antenas existentes em um determinado local,
indicando que houve uma movimentacao (Negri, Giovanini 2020). Quanto a utilizacdo
de tecnologias baseadas em Bluetooth Low Energy, vale destacar o desenvolvimento,
a partir de um esforgo conjunto da Apple e da Google, de um protocolo Bluetooth com
objetivo de auxiliar as técnicas digitais de contact-tracing. Esse novo sistema possibilita
uma rede de rastreamento de contato voluntdrio, mantendo um extenso banco de
dados sobre os aparelhos celulares que estiveram préximos uns dos outros. De acordo
com Brandom e Robertson (2020), os aplicativos oficiais de autoridades de satde
publica terdo acesso a esses dados e os usudrios que, voluntariamente, utilizarem o
aplicativo poderao informar caso tenham sido diagnosticados com Covid-19.

Segundo Negri e Giovanini (2020), a interface de programacao de aplicacdes (API)
desenvolvida conjuntamente pela Apple e Google funciona a partir de cddigos de
identificacdo e chaves de rastreamento unicos, disponibilizados aos usudrios que
decidirem utilizar o sistema. Tais cdédigos de identificacdo sdo compostos por uma
sequéncia de ndimeros aleatdrios que se altera em periodos entre 10 e 20 minutos
(Negri, Giovanini, 2020).

Inobstante aos diversos métodos de se coletar dados com objetivo de promover o
rastreamento de contato, Kitchin (2020) aponta para o fato de que tais métodos sdo
imprecisos para um rastreamento de contato significativo, considerando as limita¢des
intrinsecas as tecnologias utilizadas no desenvolvimento dos aplicativos, como por
exemplo as préprias limitaces de funcionamento de GPS em locais fechados ou o fato
de que tanto o GPS quanto o Bluetooth ndo serem capazes de determinar a existéncia
de alguma barreira fisica entre os individuos em contato.

TRACETOGETHER APP: A SOLUCAO TECNOLOGICA DE CINGAPURA PARA A
CONTENCAO DO COVID-19

Assim como diversos paises, o Governo de Cingapura, por meio de sua Agéncia de
Tecnologia (GovTech) e de seu Ministério da Satide (MOH), apostou em uma iniciativa
tecnoldgica para a conten¢do da pandemia de Covid-19. Em 20 de margo de 2020, foi
lancado o aplicativo mdvel TraceTogether, objetivando acelerar o rastreamento de
contato daqueles individuos que estiveram em contato com casos confirmados de
Covid-19 (DUSSUTOUR, 2020). Sendo, portanto, um dos primeiros paises a
implementar um aplicativo nacional de contact-tracing.

Segundo comunicado de imprensa do Governo de Cingapura (2020), ajustificativa para
o desenvolvimento do aplicativo encontra-se no fato de que os procedimentos
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tradicionais de rastreamento de contato dependem da memdria dos entrevistados,
havendo casos em que estes entrevistados ndo conseguem se lembrar de todos os
contatos que realizaram ou até mesmo ndo tém informagOes sobre com quem
estiveram em contato (Cingapura 2020).

O aplicativo funciona a partir da troca de sinais Bluetooth de curta distancia, de
maneira que se torna possivel detectar outros usudrios do TraceTogether que estejam
nas proximidades. Com base nessa informacao o aplicativo estima a distancia entre os
usuarios e a duracdo dos encontros (Cingapura 2020).

De acordo com o governo de Cingapura, os dados produzidos sdo criptografados e
armazenados localmente no telefone do usudrio durante um periodo de 21 dias,
periodo correspondente ao tempo de incubacdo do virus (Cingapura 2020).
Estabeleceu-se o consentimento como base legal para a coleta e tratamento destes
dados, sendo possivel retird-lo a qualquer momento. (Cingapura 2020).

Dessa maneira, 0 usuario, ao se cadastrar no aplicativo, deve consentir com os
seguintes elementos: fornecimento do nimero de telefone no painel de configuracao
inicial do TraceTogether; autorizar que os dados de proximidade sejam coletados e
armazenados no telefone do usudrio pelo periodo de 21 dias; ser contatado pelo
Ministério da Salde de Cingapura, caso haja provavel contato com pessoa
contaminada pelo novo coronavirus; e autorizar o envio dos dados coletados pelo
aplicativo ao Ministério da Saude de Cingapura para auxiliar no rastreamento de
contato (Cingapura 2020).

Segundo as garantias de privacidade estabelecidas pelo Governo de Cingapura, no
momento em que se cadastra no aplicativo, é gerado um cédigo de identificacdo (User
ID) aleatdrio que serd associado ao seu nimero de telefone e informacGes de
identificacdo pessoais (TraceTogether 2020). Tais dados, segundo o TraceTogether
(2020), sdo armazenados em um servidor seguro, e ndo sdo disponibilizados ao
publico.

A politica de privacidade do aplicativo estabelece que ndo realizam a coleta de dados
provenientes de GPS, WiFi ou rede mdvel de Internet. Acrescentam, ainda, que os
dados gerados a partir do encontro de usudrios do aplicativo sdo anonimizados, a
partir de uma identificacdo temporaria (Temporary ID), que consiste em criptografar a
identificacdo do usudrio com uma chave privada mantida em posse do Ministério da
Saude de Cingapura, sendo este o Unico ente capaz de descriptografar tais dados
(TraceTogether 2020).

Ainda nas garantias de privacidade, o TraceTogether assegura a impossibilidade de
terceiros rastrearem e identificarem os usudrios, tendo em vista que a identidade
temporaria, aquela trocada entre outros aparelhos de usudrios, é atualizada em
intervalos regulares, impossibilitando o acesso de tais informagbes por terceiros

(TraceTogether 2020).

L ii l Liinc em Revista, Rio de Janeiro, v. 17, n. 1, €5710, maio 2021. 12/21

em revista

https://doi.org/10.18617/liinc.v17i1.5710


https://doi.org/10.18617/liinc.v17i1.5710

Por fim, é estabelecido que os dados compartilhados com o Ministério da Saude serdo
usados, tdo somente, para propdsitos de rastreamento de contato, reforcando que
Governo de Cingapura somente terd acesso aos dados que forem manualmente
enviados ao servidor pelos usuarios.

N3o obstante aisso, no dia 04 de janeiro de 2021, houve uma atualizacdo da politica de
privacidade do aplicativo. Tal atualizacdo estabeleceu que os dados coletados pelo
TraceTogether poderdo ser utilizados pela policia de Cingapura em casos que se faca
necessario o uso destes para fins de investigacao criminal e demais procedimentos
relativos a sete categorias de ofensas graves, as quais estardo dispostas no quadro a
seguir®:

Quadro o1. Categorias de ofensas graves que permitem o acesso a policia de Cingapura aos
dados coletados pelo TraceTogether.

Num. Categorias de crimes graves

1 Crimes envolvendo o uso ou posse de substancias corrosivas, e armas perigosas

2 Atos terroristas que estejam sob a Lei Antiterrorismo de Cingapura

3 Crimes contra pessoa, nos quais a vitima esteja gravemente ferida ou morta

4 Crimes relacionados ao trafico de drogas, que estdo sujeitos a pena de morte

5 Fuga da custddia legal, na qual hd motivos razodveis para acreditar que o sujeito

podera causar danos a outrem
6 Sequestro

7 Crimes sexuais graves

Fonte: elaborado pelo préprio autor a partir das categorias de crimes definidas pelo Governo de
Cingapura

CONSIDERACOES ACERCA DA RETORICA DA ANOMIZAGCAO DOS DADOS PESSOAIS

Apesar de o objetivo do presente trabalho nao ser o de discorrer sobre as implicaces
decorrentes da retdrica da anonimizacdo no enfrentamento da Covid-19, faz-se
necessdrio destacar alguns pontos referentes a esta categoria de dados.

Ao contrdrio do exposto anteriormente, aquelas informacbes que ndao possuem
associagdo com a pessoa identificada ou identificavel, desde a sua origem ou apds
tratamento, sao denominadas de dados nao pessoais, de maneira que ndo podem ser
identificados nem pelo encarregado de dados ou qualquer outra pessoa (Article 29

8 Trata-se de reprodugdo e traducdo da tabela disponivel em:
https://www.sgpc.gov.sg/sgpcmedia/media_releases/sndgo/press_release/P-20210108-
1/attachment/Press%20Release_Legislative%20Provisions%20for%20Usage%200f%20TT%20Data%
20-%20Final.pdf
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Data Protection Working Party 2007). Segundo Finck e Pallas (2020), os dados nédo
pessoais sao imbuidos, atualmente, de consideravel valor econémico, de modo que a
sua conceitua¢do ndo se restringe a apenas um interesse académico, mas possui
relevancia “pratica para qualquer processamento que venha a ser utilizado” (Negri,
Giovanini 2020, p.6).

Como exemplos de dados ndo pessoais, a regulamentacao da Unido Europeia sobre o
fluxo livre de dados ndo pessoais (2018) estabelece o dado agregado e o anonimizado,
sendo este Ultimo a que interessa para o presente debate. Segundo Negri e Giovanini
(2020), o processo de anominizacdo € responsavel por desvincular determinada
informacdo da pessoa a qual ela se refere.

Assim como existe a anonimizacdo de dados pessoais, pode-se falar na existéncia de
uma pseudoanonimizac¢do. No entanto, esta, segundo o Grupo de Trabalho do Artigo
29 sobre técnicas de anonimizacdo (2014), ndo é considerada um método de
anonimizacao, porque a pseudoanonimizacao somente diminui a vinculatividade de
uma coletanea de dados a sua identidade original, a quem o dado diz respeito. Razao
pela qual é uma armadilha considerar o dado pseudoanonimizado equivalente a um
dado anonimizado (Article 29 Data Protection Working Party 2014).

Dessa maneira, pode-se dizer que os dados coletados pelo TraceTogether, conforme
disposicdo de sua politica de privacidade, sdo submetidos ao processo de
pseudoanonimizacao, haja vista que estes sdo apenas submetidos a processos de
criptografia, uma das técnicas elencadas pelo Grupo de Trabalho do Artigo 29 (2014)
sobre Anonimizagao.

Todavia, mesmo que sejam utilizadas técnicas de anonimizacao dos dados pessoais, o
que nao é o caso aqui descrito, os dados ndo pessoais sao passiveis de serem
reidentificados, significa dizer que as técnicas de anonimizagdo estdo sujeitas aos
riscos de reversdao destes processos. Deve-se, portanto, se atentar a retdrica da
anonimizacao utilizada no enfrentamento da pandemia, uma vez que ela pode ser
utilizada, a partir de seu apelo simbdlico, para criar uma falsa sensacdo de seguranga,
neutralizando e atenuando os possiveis impactos decorrentes de violagdes quando da

utilizacdo de dados pessoais. (Negri, Giovanini 2020).

DESVIO DE FINALIDADE: A POLICIA DE CINGAPURA TERA ACESSO AOS DADOS
COLETADOS PELO TRACETOGETHER

Como revelado anteriormente, na primeira semana de janeiro, o Governo de Cingapura
promoveu uma alteracao na politica de privacidade do aplicativo mével TraceTogether.
Tal alteracdo permitiu que os dados pessoais coletados pelo aplicativo pudessem ser
utilizados pela policia do pais em casos de investigacdo criminal e demais
procedimentos relacionados a sete categorias de crimes, as quais foram reproduzidas
acima.
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Considerando que, segundo o comunicado de imprensa sobre o langamento do
aplicativo, o desenvolvimento dessa ferramenta estava vinculado ao combate e a
contencdo da pandemia de Covid-19, pode-se falar que houve desvio de finalidade ao
autorizar que os dados pessoais coletados pelo aplicativo fossem utilizados para fins
distintos daqueles relacionados ao combate da pandemia. Isto €, a finalidade para a
qual os dados seriam coletados consistia no combate a pandemia, conforme pode-se
evidenciar na secao da politica de privacidade relativa a finalidade da coleta,
tratamento e uso dos dados pessoais: “Qualquer dado compartilhado com o MOH
(Ministério da Saude) somente podera ser usado para propdsitos de rastreamento de
contato [...]” (TraceTogether 2021)°.

Destaca-se que, a despeito da mudancga na politica de privacidade do aplicativo -
documento que garante a possibilidade de retirada do consentimento a qualquer
tempo - afirma-se ter havido um desvio de finalidade material. Tal categoria, até entao
inédita, trazida ao presente texto, diz respeito a utilizacdo dos dados pessoais para
finalidades diversas daquelas inicialmente pactuadas, havendo alteracdo posterior na
politica de privacidade do servico oferecido, a fim de se estabelecer o novo rol de
finalidades.

A finalidade, no interior da tutela dos dados pessoais, ¢ um principio fundamental que
deve nortear toda a manipulagdao dessas informacdes. Tal principio surge a partir da
necessidade de se informar o interessado sobre os fins para os quais os seus dados
serdo coletados, antes que seja realizada tal coleta (Doneda 2020). Dessa forma,
garante-se a autodeterminacgdo informativa ao titular dos dados, ou seja, assegura que
este tenha controle sobre suas informagdes, de forma que ele consiga autodeterminar
seus dados pessoais (Bioni 2019).

Sobre tal principio, o Personal Data Protection Act (2012), instrumento de Cingapura
para a tutela dos dados pessoais, informa em sua divisao 2, item 20, que podem ser
definidas novas finalidades, desde que estas ainda ndo tenham sido realizadas, o qual
encontra-se transcrito abaixo:

20. - (1) For the purposes of sections14(1)(a) and 18(b), an
organisation shall inform the individual of —

(a) the purposes for the collection, use or disclosure of the
personal data, as the case may be, on or before collecting the
personal data;

(b) anyother purpose of the use or disclosure of the personal data
of which the individual has not been informed under
paragraph (a), before the use or disclosure of the personal
data for that purpose; and

9 Tradugdo nossa do trecho: “Any data shared with MOH can only be used for the purpose of
contact tracing, (....)” (TRACETOGETHER, 2021)

L ii l Liinc em Revista, Rio de Janeiro, v. 17, n. 1, €5710, maio 2021. 15/21

em revista

https://doi.org/10.18617/liinc.v17i1.5710


https://doi.org/10.18617/liinc.v17i1.5710

(c) onrequest by the individual, the business contact information
of a person who is able to answer on behalf of the organisation
the individual’s questions about the collection, use or
disclosure of the personal data. (Cingapura 2012)

Inobstante a referida autorizagdo legislativa, a altera¢ao no interior das finalidades de
uso da coletanea de dados coletados pelo TraceTogether representa um rompimento
na relacdo de confianga entre os usudrios do aplicativo e o Governo de Cingapura,
impactando, inclusive, em futuras iniciativas governamentais nas quais a coleta de
dados pessoais venha a ser necessaria.

Tal relagdo de confianga, é compreendida, segundo Waldman (2018), como um recurso
de capital social entre dois ou mais sujeitos, no que diz respeito as expectativas de que
tais sujeitos se comportarao de acordo com as normas aceitas pelas partes. No caso
em analise, as normas acordadas pelas partes correspondem as finalidades incialmente
estabelecidas pela Politica de Privacidade do TraceTogether. Dessa maneira, fala-se em
rompimento da rela¢do de confianca, baseado no entendimento de que o exercicio da
privacidade das informacdes é construido sobre o estabelecimento de relagdes de
confianca entre aqueles envolvidos no processo de compartilhamento e coleta dos
dados (Waldman 2018).

DO DESVIO DE FINALIDADE A VIGILANCIA

Considerando o principio da finalidade como um dos pilares fundamentais para se
orientar a manipula¢dao dos dados pessoais, tendo como horizonte a concretizacdo da
autodeterminagdo informativa, o desvio de finalidade material, como categorizado
anteriormente, representa verdadeira violacao da confiancga, visto que a transparéncia
é um dos principais fatores para o estabelecimento da privacidade, bem como para o
desenvolvimento da relacdo de confiabilidade entre o usudrio e aquele que manipula
seus dados (Fischer-Hibner et al 2016).

Em um contexto de intensificacdo da cultura de vigilancia, conforme descrito por Lyon
(2019), a possibilidade de se alterar as finalidades para qual os usudrios, inicialmente,
consentiram e sob a qual os dados seriam coletados e manuseados, indica verdadeiro
risco a privacidade. Mas, ndo somente a ela, tendo em vista que a protecdo de dados

é entendida também como importante termdémetro as democracias,
as condi¢bes de exercicio de outros direitos fundamentais, como
liberdade de expressao, liberdade de associacdo, liberdade
profissional, sindical, direito a igualdade, e ndo apenas aos direitos
de privacidade e intimidade (Machado, Negri, Giovanini 2020, p. 3-4)

No caso aqui estudado, o acesso aos dados coletados pelo aplicativo foi concedido a
policia de Cingapura, instituicdo que, necessariamente, exerce um poder sobre os
individuos, fato que reitera a hipdtese defendida neste trabalho.
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O refor¢o de uma légica de vigilancia reitera violéncias e opressdes a grupos que sao
historicamente perseguidos, tendo em vista que estes encontram-se expostos a riscos
ainda maiores, justamente pelo fato de que ‘“dados sobre a transmissdo do
coronovairus circulam e sao debatidos na esfera publica. Mesmo anonimizados, ao
entrarem em dominio publico, propiciam inferéncias, acertadas ou ndo, voltadas a
culpabilizacdo” (Machado, Negri, Giovanini 2020, p. 16)

Nesse sentido, ndo se pode considerar as demandas urgentes decorrentes da
pandemia de Covid-19 como justificativas para a implementacao de medidas extremas
que possam violar os direitos que estao umbilicalmente relacionados a protecao de
dados pessoais.

N3o obstante, Machado, Negri e Giovanini (2020) defendem que a utilizacdo de dados
pessoais no combate a pandemia ndo significa, necessariamente, um aumento na
vigilancia, tampouco tal finalidade representa justificativa para a coleta indiscriminada
de informag0es pessoais.

Sendo assim, o uso de dados pessoais para combate e contencdo da pandemia deve
ser orientado por garantias juridicas e outras medidas sanitarias que possuem amparo
cientifico, tendo em vista o carater extremo dessa utilizacdo (Machado, Negri,
Giovanini 2020).

Dessa maneira, infere-se que disposicdes legislativas como a de Cingapura, que
autorizam a modificacdo do rol de finalidades inicialmente pactuadas, podem
potencializar o refor¢o de uma Iégica de vigilancia, especialmente aquela vigilancia
intermediada por dados pessoais (dataveillance). Tal reforco estd diretamente
condicionado ao teor das alterac8es realizadas nas politicas de privacidade, de maneira
que nem todas as altera¢bes desencadeardo em um escalada da vigilancia.

CONCLUSAO

O presente trabalho teve por objetivo investigar a possivel légica de vigilancia
reforcada em decorréncia da utilizacao de aplicativos baseados em rastreamento de
contato, cujos funcionamentos ocorrem a partir do tratamento de dados pessoais
utilizados para oferecer suporte e aprimorar as praticas convencionais de
rastreamento de contato.

A partir dessa necessidade investigativa, foram delineados os principais conceitos
orientadores da pesquisa, bem como foi realizado o estudo de caso do aplicativo
implementado em Cingapura — TraceTogether —, considerado um pais exemplo no
combate a pandemia.

Dessa maneira, ao proceder com a andlise do aplicativo TraceTogether, foi constatado
a existéncia de um desvio de finalidade material na utilizacdo dos dados coletados pelo
app, no momento em que a politica de privacidade do aplicativo foi atualizada, de
modo a autorizar a utilizagdo dessas informacdes coletadas para fins de investigacao
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criminal. Tal desvio de finalidade, segundo a andlise aqui realizada, configuraria um
rompimento na relacdo de confianca estabelecida com aqueles responsaveis pelo
aplicativo cingapurense, elemento fundamental quando se fala em protecao de dados
pessoais.

Nesse sentido, em um contexto de intensificacdo de uma cultura de vigilancia, a
modificacdo das finalidades para o tratamento dos dados coletados por aplicativos de
rastreamento de contato, a depender de seu teor, pode reforcar uma légica de
vigilancia, especialmente sobre grupos historicamente marginalizados e violentados.

Todavia, a utilizagdo de tecnologias para o combate da pandemia ndo significa,
necessariamente, uma reitera¢ao de praticas de vigilancia, desde que tais tecnologias
possuam garantias juridicas, estabelecendo intimas relagbes com a salvaguarda dos
dados pessoais, bem como respaldo cientifico que justifiquem a sua implementacdo.
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