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RESUMO: A disputa sino-americana em torno de infraestruturas de telecomunicag¢oes
e tecnologia digitais, como o 5G, ¢ evidente e resvala em questdes de soberania digital,
seguranca nacional e geopoliticas pertinentes ndo s6 a China e aos Estados Unidos da
América (EUA), mas também a paises estrangeiros e atores estratégicos. Se, por um
lado, os EUA se preocupam com possiveis ciberataques, inteligéncia chinesa e
desenvolvimento das infraestruturas digitais orientais, por outro a China tem por foco
nichos variados no ambiente virtual, representando uma ameaca para as plataformas e
infraestruturas ocidentais. O objetivo do presente artigo ¢ se aprofundar — com base
em abordagem qualitativa e na utilizagdo de revisdo bibliografica e andlise critica de
literatura — na competi¢do entre China e EUA pelas infraestruturas digitais e seus
respectivos impactos sobre a soberania digital brasileira. O que se observa é que, para
além do jogo sino-ameticano posto em evidéncia, surge a pertinéncia de desenvolver
uma autonomia tecnolégica nacional. Para esse avanco ocorrer, o Brasil deve trilhar um
percurso voltado a produgio nacional de tecnologia, cooperacio entre universidades e
empresas e forte base legal, a fim de gerar um ambiente cibernético sustentavel e
competitivo.

Palavras-chave: infraestrutura digital, 5G, soberania digital, Brasil.

ABSTRACT: The Chinese American dispute over telecommunications
infrastructure and digital technology, such as 5G, is evident and touches on
issues of digital sovereignty, national security and geopolitics that are relevant
not only to China and the United States (US), but also to foreign countries and
strategic actors. While the US is concerned about possible cyberattacks, Chinese
intelligence and the development of Eastern digital infrastructures, China, on
the other hand, focuses on various niches in the virtual environment, posing a
threat to Western platforms and infrastructures. The objective of this article is
to delve deeper—based on a qualitative approach and the use of bibliographical
review and critical analysis of literature—into the competition between China
and the US for digital infrastructures and their respective impacts on Brazilian
digital sovereignty. What can be observed is that, in addition to the Chinese
American game highlighted, the relevance of developing national technological
autonomy arises. For this progress to occur, Brazil must follow a path focused
on domestic production of technology, cooperation between universities and
companies and a strong legal basis to generate a sustainable and competitive
cyber environment.

Keywords: igital infrastructure, 5G, digital sovereignty, Chinese American, Brazil.
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INTRODUCAO

O mundo contemporaneo vive infindaveis transformacoes tecnoldgicas, que se refletem no amago
da soberania digital de diferentes nagdes. A geopolitica se atrela a essa discussao, a titulo de exemplo,
por meio da disputa em torno das infraestruturas virtuais, envolvendo a capacidade de um pafs em
cria-las, desenvolvé-las e controla-las, incluindo possiveis desdobramentos socioecondmicos

derivados de sua utilizagio.

Nesse panorama, a disputa entre China e Estados Unidos da América (EUA) pela implementagao da
tecnologia de quinta geracdo de comunicagao moével (5G) vem ganhando cada vez mais destaque e
mobilizando debates em torno de questdes estratégicas, como seguran¢a nacional, relacoes
geopoliticas, soberania digital, dependéncia tecnoldgica, infraestruturas criticas, internet das coisas
(IoT), entre outras (Davis; Xiao, 2021; Grohmann; Barbosa, 2025; Jia ez al., 2024; Scorsim, 2022).

Os impactos dessa disputa acabam por envolver, direta e indiretamente, ndo s6 os dois paises, mas
também as demais nagoes — incluindo o Brasil. O objetivo deste artigo é se aprofundar — com base
em abordagem qualitativa e na utilizacdo de revisdo bibliografica e andlise critica de literatura — na
competicao entre China e EUA pelas infraestruturas digitais da tecnologia 5G e seus impactos sobre
a soberania digital brasileira.

Analisou-se esse cendrio destacando os produtos do jogo sino-americano em torno da tecnologia 5G,
apresentando as principais discussdes literarias realizadas acerca do assunto no decorrer dos tltimos
anos, bem como os reflexos, impactos e expectativas em relacdo a implementacdo dessa tecnologia
no Brasil, principalmente no que diz respeito a sua soberania digital.

A discussdo do artigo encontra-se subdividida em quatro segmentos, para além da introdugio e da
conclusdo. O primeiro segmento diz respeito a apresentagio da infraestrutura de telecomunicagoes
como elemento central na discussdo do 5G e sua relagdo junto a disputa pela hegemonia internacional
no mercado de tecnologia e aos impactos sobre a soberania das nac¢des. O segundo segmento se
aprofunda na competigio pelo 5G entre China e EUA, contextualizando em uma perspectiva
geopolitica os elementos apresentados pelo segmento anterior. O terceiro, por sua vez, abarca a
discussio da implantacdo da tecnologia 5G tendo o Brasil como palco, somada ao desafio geopolitico
de lidar concomitantemente com a influéncia das poténcias ocidental e oriental, cada qual com suas
exigéncias e modus gperands. Por fim, o ultimo segmento retrata a situagdo da soberania digital do Brasil
diante da discussdao proposta pelo artigo.

E vilido destacar ainda que os esforcos apresentados por este trabalho nio pretendem exaurir a
discussdo proposta — pelo contrario, visa a emancipa-la, tendo por consideragdo o que ja foi até
entdo debatido sobre o assunto na literatura das infraestruturas de telecomunicages, principalmente
no que diz respeito ao 5G. A contribuiciao proposta diz respeito aos possiveis impactos e tenses que
a disputa sino-americana acaba por gerar no contexto de paifses latino-americanos, em especial o
Brasil.
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AS INFRAESTRUTURAS DE TELECOMUNICAGOES E O CONTEXTO SINO-
AMERICANO

De acordo com Scorsim (2020b), as infraestruturas de telecomunicacbes sdo tidas como
infraestruturas criticas, vulneraveis a ataques fisicos ou virtuais de cenario tanto nacional quanto
externo. Considerando o contexto de formacio, no século XXI, de uma nova sociedade em rede, em
que se destaca a presenga do digital no ecossistema social, tecnologias como o 5G acabam por ter
capacidade transformadora na economia global, impactando diferentes setores diretamente
relacionados as infraestruturas de telecomunica¢oes das nagdes (Scorsim, 2022).

Em relagdo a seguranca publica nacional, o 5G e o que compete a ciberinteligéncia sdo questoes
fundamentais, visto que se encontram associados aos sistemas de vigilancia, monitoramento, controle
e reconhecimento que permitem O acesso ou a recusa, em tempo real, as infraestruturas de
telecomunicagdes. Isso vai ao encontro do que se reconhece como estado de situation awareness (SA),
em que os operadores — profissionais de telecomunicagdes, como técnicos e engenheiros —
responsaveis pela gestao dessas infraestruturas desenvolvem uma consciéncia situacional em tempo
real de determinado evento, visando a compreender, analisar o risco da situagdo e tomar uma decisao
efetiva diante do ocorrido (Scorsim, 2022).

Em complemento ao debate das infraestruturas de telecomunicagdes encontra-se a discussio em
torno das plataformas digitais, uma vez que elas oferecem suporte operacional ou tecnoldgico tanto
aos operadores dessas infraestruturas quanto aos proprios individuos que as utilizam. O estudo de
plataformas como Facebook, Twitter/X, Instagram, YouTube, Netflix e Uber se concentra na base
ocidental, com foco nos EUA (Davis; Xiao, 2021). Vemos, contudo, que paises do Oriente passaram
a se desenvolver nesse eixo, criando plataformas como Baidu, Alibaba, Tencent — associadas e
estudadas a partir do acronimo BAT —, no caso da China, WeChat, PayTM e Flipkart, no caso da
India, ¢ VKontakte ¢ Odnoklassniki, na Russia.

Davis e Xiao (2021) relatam que as divergéncias entre plataformas sino-americanas sdo relativas ao
papel da trajetéria das histérias de midia no desenvolvimento das plataformas, dos projetos que sao
base para essas plataformas, da dinamica de desocidentaliza¢do e das diferencas culturais e de
operagOes entre as plataformas de ambos os lados.

O caso chinés se destaca por sua capacidade de ampliagdo tecnolégica global e pelo dominio de
mercado que vem exercendo sobre as plataformas estadunidenses. Essa “desocidentalizagio”
representa a remo¢ao de um elemento reconhecido ou incluido, podendo inclusive significar a criagao
da auséncia ou a menor atuagao das plataformas estadunidenses diante da crescente atuagdo chinesa,
sendo um desafio as redes e a plataformizacdo ocidental — principalmente no que se refere ao
comércio eletronico virtual (Davis; Xiao, 2021).

Por meio da aproximagdo com o governo, as plataformas chinesas se esforcam para centralizar um
projeto de modernizagdo e proteger os proprios interesses no exterior. A partir disso, elas vém
criando nichos de mercado virtual que ganham destaque em relagao as plataformas americanas sob a
perspectiva tanto de produto quanto de poder e influéncia no mercado.
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A proximidade entre as plataformas digitais chinesas com seu governo faz com que tenham relagdo
mais direta com o aparato de seguranca e vigilancia do Estado (Davis; Xiao, 2021). Sob essa
perspectiva, poderia existir um monitoramento governamental nas redes que censuram contetido
politico sensivel. Do mesmo modo, nomes de dissidentes atrelam-se a mecanismos que permitem

que as plataformas identifiquem os usuarios de forma eficiente.

A convergéncia dos interesses do Estado chinés com os de suas plataformas também abrange um
sistema de classifica¢ao de crédito, como no caso do Sesame Credit Systens (SCS), orquestrado pelo Ant
Group, subsidiario do Alibaba. De acordo com Davis e Xiao (2021), o SCS gamifica o consumo, ao
inserir para os usudrios uma pontua¢ao baseada em indicadores, como a qualidade da rede social de
um usuario. Com isso, surgem recompensas ou puni¢cdes conforme o comportamento apresentado
pelo usuario, ajudando a demonstrar como os avangos tecnolégicos chineses sdo consistentes e
transformadores do que sua infraestrutura de telecomunicagdes envolve sob suas redes e plataformas.

No caso estadunidense, a relagdo dessas plataformas com o Estado é mais soturna. Grohmann e
Barbosa (2025) expdem que os programas digitais de empresas de plataformas estadunidenses como
Amazon, Microsoft e Google estio esvaziando o significado politico da soberania, retirando sua
relacdo histérica com o Estado e movimentos sociais e afirmando seu poder por meio do
impedimento a livre concorréncia e a formalizagdo de monopdlios no campo das infraestruturas

digitais.

Da mesma forma, ainda que trabalhos como de Mazzucato (2014) evidenciem o papel do Estado no
financiamento e desenvolvimento de novas tecnologias estadunidenses, inclusive no setor de
telecomunicagdes, o discurso em torno da promogao de novas tecnologias pelo pafs ainda se encontra
fortemente vinculado, majoritariamente, a capacidade inovativa das empresas, deixando implicito o

suporte e a atuagdo do Estado no processo.

Com as transformagbes promovidas pela dinamica de desocidentalizagio e seus impactos na relagdo
centro-periferia, os poderios tecnoldgicos e monetarios oriental e ocidental entram em conflito. A
disputa economico-tecnologica entre as infraestruturas de telecomunicagdes e plataformas sino-
americanas acaba por afetar e influenciar, dessa forma, ndo s6 os paises envolvidos, mas também
aqueles que se veem tecnologicamente dependentes ou sio considerados mercados com potencial
para expansdo por parte de empresas. As proximas duas se¢oes se aprofundam em reflexdes
referentes a essa dinamica.

CONSIDERAGCOES SOBRE UMA DISPUTA SINO-AMERICANA

A China se desenvolveu, nos ultimos 30 anos, em uma velocidade rapida e profunda, consolidando a
posic¢ao de segunda maior poténcia econdomica e tecnolégica mundial e de maior exportador mundial
de manufaturas de alta tecnologia a partir de empresas nacionais (Jia ¢f al., 2024; Sly; Liaudat; 2021).
O produto disso desconcerta e abala seus oponentes e rivais geopoliticos, fazendo com que os
desenhos da disputa pela hegemonia econémica e tecnoldgica internacional, para os proximos anos,
incluam a persisténcia da disputa comercial e tecnoldgica com o pafs — principalmente no que diz

respeito ao contexto do cenario sino-americano.
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O pais que domina a industria e a produgdo de chips, semiprocessadores e semicondutores exerce
soberania no campo da nanotecnologia, além de ter a capacidade de influenciar a arena geopolitica
(Scorsim, 2022). E dentro desse cenario que a China, por meio da diplomacia, vem tentando garantir
sua participacdo no que se refere a implementagio da tecnologia 5G em outros paises, inclusive na
América Latina (Belasques ez a/., 2020).

Em 2014, durante o Férum China-Comunidade de Estados Latino-Americanos e Caribenhos (Celac),
Xi Jinping prop6s construir uma comunidade com um futuro compartilhado entre a China e a
América Latina, assim como aprofundar suas respectivas relages (Jia e¢f al, 2024). Um elemento
central da Iniciativa do Cinturdo e Rota (BRI, do inglés Be/t and Road Initiative), a Rota da Seda Digital
(RSD), inclui investimentos em cabos de fibra Optica e redes de telecomunica¢Ses, comércio
eletronico, segurancga digital, pagamento moével e industria espacial (Jia ef /., 2024) ndo s6 no pais,
mas também em demais paises estratégicos tanto para as relagdes politicas quanto para as relagoes
economicas da China.

Vale mencionar, da mesma forma, que empresas chinesas, como a Huawei — lider chinesa no ramo
do 5G —, foram essenciais na implementacao dos projetos da RSD na América Latina. A ramificacio
de produtos da Huawei é variada, percorrendo desde os roteadores até smariphones, e alcancou
empresas como a Nokia, especialmente no que se refere a execugao das redes 5G.

A expansio chinesa no setor de telecomunicagdes nio diz respeito a um movimento isolado ou
aleatorio, mas parte de um movimento estratégico do pais, visando a consolidagdo de seus objetivos
econdmicos e sociais para médio e longo prazos. Essa movimentacido encontra-se manifestada, por
exemplo, por meio da andlise dos chamados planos quinquenais da China, em que se identifica como
uma das principais estratégias do pafs a chamada “Estratégia de Desenvolvimento Nacional
Orientada pela Inovagao”.

A “Bstratégia de Desenvolvimento Nacional Orientada pela Inovagiao” chinesa coloca como
principal forca motriz para o desenvolvimento socioecondémico do pafs a promogao de “Uudigenous
innovation” ou “grassroots innovation”: o desenvolvimento de tecnologias e manufaturas de alta
tecnologia a partir de empresas nacionais (China, 2021). A principal inten¢do por tras da promog¢ao
dessa estratégia é a identificacdo da necessidade de desenvolver um conceito de desenvolvimento em
alinhamento com as caracteristicas e necessidades especificas da China contemporanea, justificando,
dessa forma, o incentivo a produgdo de inovacOes focadas na solugiao de problemas especificos da
realidade chinesa.

A interse¢do de inovacido e desenvolvimento acaba por gerar atencdo especial ao papel da ciéncia e
tecnologia (C&T) como instrumento fundamental para a concretizacio do desenvolvimento com
caracteristicas chinesas, promovendo a “autossuficiéncia e o autoaperfeicoamento em C&T como
suporte estratégico para o desenvolvimento nacional”, orientados pela e para a “vanguarda mundial
em C&T, para os principais campos de batalha econémicos, para as principais necessidades da naciao
e para a vida e a saude da populagdao” (China, 2021, p. 7).

Tanto o incentivo a producio de tecnologia e inovagdes enddgenas quanto o investimento em C&T
impactam diretamente a crescente influéncia de empresas como Baidu, Alibaba, Tencent e Huawei

no Ocidente. Essa influéncia estaria ligada tanto a questdes economicas, como expansio da demanda
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e insercdo em mercados internacionais, alta capacidade tecnolégica e competitiva, cadeias de
desenvolvimento e suprimento — supply chains —, entre outras, quanto a agenda geopolitica do pais,
como no caso da ja citada RSD.

Conforme a implementagdo de tecnologias e a inser¢ao de empresas chinesas foram ocorrendo nas
infraestruturas pelo globo, os EUA se preocuparam com a possibilidade de esses dispositivos
chineses conterem backdoors — falhas de seguran¢a que conduzem a um estado de espionagem e
ataques as redes estadunidenses (Jia ez a/., 2024). Por isso, os EUA se preocupam com empresas como
Huawei, afirmando que elas servem aos interesses de inteligéncia chineses.

A Huawei foi impedida, a titulo de exemplo, de participar de licitagbes para compras e contratos
governamentais (Jia e al, 2024), estando sujeitas, assim, a medidas de controle de exportagdo para
tecnologias especificas. De forma complementar, o governo estadunidense proibiu empresas
americanas de investir em tecnologias sensiveis da China, passando também a exigir relatorios sobre
financiamento em outras areas da C&T para abordar ameacas representadas pelos avangos chineses
em tecnologias e produtos sensiveis primordiais para setores como o militar, de inteligéncia, de
vigilancia e cibernético (Jia ez al., 2024).

Além disso, os EUA procuram se firmar na disputa internacional em torno de infraestruturas digitais
da tecnologia 5G por meio de uma politica agressiva, promovendo uma “guerra dos ¢hips” contra a
China, com o intuito de que o pais acabe por sair das cadeias de suprimentos internacionais e que,
com isso, amplie a distancia competitiva em relagdo a China no campo de semicondutores de préxima
geracdo (Jia ez al., 2024; Yongshin; Sungho, 2024).

O foco estadunidense no setor de chips diz respeito ao fato de eles representarem, no atual contexto,
uma tecnologia critica, que demonstra rapida evolucio tecnolégica e capacidade de criar dependéncias
em um monte interconectado, moldando estratégias politicas de cada economia envolvida (Yongshin;
Sungho, 2024).

Dessa maneira, a cadeia global de valor de semicondutores acaba por ter poder de reorganizar o
panorama de producdo e alocagdo de tecnologias, fazendo do movimento de confronto sino-
americano um elemento fundamental para a dindmica da economia global. Conforme os EUA e a
China buscam reorganizar a supply chain de semicondutores em seu préprio beneficio, todos os paises
podem melhorar sua posicdo geopolitica. Contudo, isso se tornara possivel apenas se eles adotarem
uma postura que priorize sua autonomia e soberania tecnoldgica, conforme veremos mais a frente.

A preocupagio dos EUA em relagdo a China sobre as tecnologias de 5G e semicondutores é
compartilhada pelo Pentdgono. Isso decorre do fato de a China priorizar uma postura geopolitica
hibrida e de incentivo ao desenvolvimento de tecnologias consideradas dual-use: com utilidade para
fins tanto civis quanto militares, como satélites, sistemas de comunicacGes, sistemas financeiros,
infraestruturas, inteligéncia artificial (IA), big data e cibernética.

Dentro desse topico, Scorsim (2020a) aponta que os EUA subdividem a seguranca nacional em
questdes militares, politicas e economicas. Entretanto, com a conjuntura contemporanea, tornou-se

essencial para eles uma convergéncia desses eixos, fazendo com que um dos principais intuitos
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geopoliticos do pafs consista em frear a expansdo chinesa sobre o globo e sua influéncia sobre a
América Latina — e em especial sobre o Brasil.

Scorsim (20202) menciona ainda que, no panorama do ¢yber warfare sino-americano, cada pais escolhe
adotar determinada postura, visando a mitigar riscos em relagdo a ciberseguranca em face das
cyberweapons — armas cibernéticas. Dessa maneira, os EUA classificaram o 5G proveniente da Huawei
como de alto risco para a infraestrutura americana no que se refere ao circuito de comunicagoes e
informacdes e a seus fluxos sobre as infraestruturas.

O warfare, na atual conjuntura, tem como foco causar danos e paralisar os sistemas rivais (Scorsim,
2020a). Scorsim (2022) menciona que, com a tecnologia 5G, aumenta a possibilidade de casos de
espionagem entre nacbes — especialmente por parte da China, sua principal concorrente —,

podendo violar a soberania de outros pafses.

O modo como os EUA operam e se utilizam de sua base legal para atingir objetivos geopoliticos
ocorre pela execucao do lawfare — tipo de guerra cuja arma é o direito. Exemplificando, Scorsim
(2020a) retrata que os EUA proibiram o fornecimento de tecnologia 5G, justificando-se em nome da
seguranca nacional. Dessa forma, o /awfare abrange san¢des econdmicas e pressdes contra 6rgaos
financeiros.

Em 2024, durante o governo de Joe Biden, saiu a segunda versio do Plano de Implementa¢io de
Estratégia Nacional em Ciberseguranca (NCSIP, do inglés National Cybersecurity Strategy Inmplementation
Plan). Nessa perspectiva, ¢ importante evidenciar que o documento se divide em cinco principais
eixos, cada qual com seus respectivos subobjetivos conectados a estratégia do pais em relacio a suas
infraestruturas de comunicacio, inclusive no cenario de competi¢do internacional. O primeiro eixo
envolve a defesa das infraestruturas criticas — tidas como os setores energético, de comunicagao, de
transportes e financeiro —, visando a estabelecer a ciberseguranca, as colaborac¢oes publico-privadas,
a integracdo de centros federais de ciberseguranca e as defesas modernas.

O segundo eixo, por sua vez, diz respeito a disrupgao e ao desmantelamento das ameagas dos atores,
visando a uma integracio federal com atividades disruptivas, melhorias das parcerias operacionais
publico-privadas, melhoria da velocidade e escala do compartilhamento inteligente de informagoes e
notificacdo de vitimas, preven¢do ao abuso de infraestrutura e combate ao cibercrime e ramsomware
(United States, 2024).

O terceiro eixo abrange a modelagem das forcas de mercado para impulsionar a segurancga e
desenvolver resiliéncia, envolvendo a responsabilizacido dos gestores de dados, o desenvolvimento

seguro da loT e a utilizacao de subsidios federais para construir seguranga.

O quarto segmento tem a ver com a constru¢do de um futuro resiliente, abarcando caracteristicas
como protec¢ao da base técnica da internet, reconstitui¢ao de politicas em pesquisa e desenvolvimento
(P&D) federal para a ciberseguranca, estudo de tecnologias quanticas, garantia de um futuro de
energia limpa, suporte a um ecossistema digital e desenvolvimento de uma estratégia nacional de
fortalecimento para o trabalho cibernético.
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Por fim, o ultimo eixo (United States, 2024) diz respeito a parcerias internacionais para atingir
objetivos conjuntos, envolvendo coalizdes para combater ciberameagas e fortalecer a capacidade das
parcerias, bem como coalizées com normas de comportamento responsavel do Estado e protecao
das cadeias de suprimentos globais no que se refere a produtos e servicos de informacio e

comunicacao.

Esse documento ajuda ndo s6 a dimensionar os principais movimentos dos EUA na produgao de
tecnologias de telecomunicagdes e seu posicionamento em nivel internacional, mas também apresenta
possiveis aberturas para colaboragdes e zonas de conflito perante outros paises — entre eles o Brasil,

como apresentado a seguir.

O BRASIL COMO PALCO DE IMPLEMENTAGCAO DE TECNOLOGIA 5G

O 5G impactard, a medida que for implementado, cada vez mais o comércio global, somando-se
incipa a aplicacao da IoT. a ctiva, o cenario da soberania virtual encontra-se so
rincipalmente Li da ToT. Nessa perspectiva, o cenario da soberania virtual encontra-se sob

um novo horizonte, tanto tecnolégico quanto geopolitico.

Um dos principais duelos identificados nesse cenario, conforme anteriormente apresentado, diz
respeito a0os EUA e a China. Por ser uma “luta” entre duas grandes poténcias, seus impactos acabam,
consequentemente, por refletir em paises que ainda nao sao autonomos ou lideres na fabricacdo dessa
tecnologia, como no caso do Brasil.

Segundo Scorsim (2022), os EUA nao detém dominio sobre a tecnologia 5G, enquanto a China, sim.
Uma demonstracdo cabivel a essa afirmacido diz respeito, por exemplo, ao fato de a China ter
construido a maior rede de 5G do mundo e de té-la disponibilizado para operadores privados de
diferentes partes do globo a um custo menor do que as empresas estadunidenses (Davis; Xiao, 2021).
Nesse sentido, os autores reforcam que empresas como Huawei e ZTE tomaram a frente na lideranca
da tecnologia 5G.

Para Belasques ¢f al. (2020), o Brasil é palco de disputa de implementacdo de tecnologias entre a
poténcia estadunidense e a chinesa, entre as quais a tecnologia 5G. Esse cendrio se faz propenso,
entre outros fatores, (1) pela relacio comercial e politica que o Brasil tem com ambos os paises,
destacando os caracteres de longevidade com os EUA e a aproximacdo contemporanea crescente
com a China (Casardes; Flemes, 2021); (i) pelo tamanho do mercado e pela capacidade que o Brasil
apresenta em termos de investimento e expansiao de demanda interna dessas tecnologias, tendo em
vista também a boa inser¢do ja existente de empresas chinesas e estadunidenses no pais (Runde;
Bandura, 2020); e (i) pelo proprio cenario de disputa sino-americana, ainda intensificado pelo

contexto da “guerra dos chips”, anteriormente citada (Teixeira, 2024; Yongshin; Sunghuo, 2024).

Complementando o debate, Belasques ¢ a/. (2020) subdividem o avan¢o do 5G no Brasil em trés
principais eixos. O primeiro refere-se a velocidade, isto é, a melhorias da transmissdo de informagoes.
O segundo ¢ relativo as atividades criticas e abrange o desenvolvimento de maquinas automatizadas.
Por fim, o terceiro tem a ver com a IoT, com a criagdo de uma nova espécie de ecossistema digital,
possibilitando a conexdo de dispositivos distintos e facilitando a criacdo de cidades inteligentes, de
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avancos industriais e da IA, além de exercer influéncia em outros setores, como o educacional e o
agricola.

A busca pelo dominio dessa tecnologia pode ser vista como uma disputa comercial tecnolégica
(Belasques ez al., 2020). Entretanto, o discurso estadunidense sobre ela utiliza-se do argumento de que
se trata de uma tatica de espionagem, pondo em risco a privacidade nido s6 dos cidaddos de
determinado territério, mas também a seguranca nacional do Estado no qual ela estd sendo
implementada. Com isso, a pertinéncia discutir infraestruturas e plataformas de informagio foi

abracada por debates relativos ao campo da geopolitica.

Existe uma resisténcia na implementacdo da tecnologia 5G em algumas nag¢des, entre elas Australia,
Japao, Nova Zelandia e mesmo os EUA (Belasques ez a/., 2020). Existem também na¢es que estudam
a limitagao da implementag¢do do 5G por parte da China, como Franca e Alemanha. Belasques ¢# a/.
(2020) afirmam que um dos motivos dessa resisténcia ¢ a desconfianga que essas nagdes tém no que
se refere ao compartilhamento de dados com o governo da China, assim como o medo do dominio

chinés sobre as infraestruturas de comunicagio e informacio do 5G.

Disponibilizado pela Administragio Nacional de Telecomunicagdes e Informagio (NTIA, do inglés
National Telecommunications and Information Administration), o documento National Strategy to
Secure 5G Implementation Plan (National [...], 2021) do governo estadunidense aponta que o 5G ¢é uma
tecnologia essencial para a nagdao se manter prospera e alavancar a economia, além de ser relevante
para a propria seguran¢a nacional ser um lider da tecnologia ainda no presente século. Esse
documento aponta também a existéncia de provedores de alto risco para a integridade dos EUA,

indicando Huawei e ZTE como ameagas a seguranca nacional.

Certamente, feitos chineses sobre a América Latina nos anos passados transformaram o curso de
dominio estadunidense na regido (Camelo ef 4/, 2024). A China €, atualmente, o principal parceiro
comercial da maioria dos pafses da América Latina, embora ha dez anos o investimento estrangeiro
direto (IED) chinés na regiao latino-americana estivesse concentrado na area de energia e mineragao.
O cenario, contudo, mudou a ponto de a China ter diversificado sua atuagdo em dreas como
agroquimica, alimentos, equipamentos elétricos, transporte e tecnologia, incluindo telecomunicagdes.

Nesse tltimo setor, entre o final da década de 1990 e o comeg¢o dos anos 2000, a Agéncia Nacional
de Telecomunicagbes (Anatel) deliberou sobre a tecnologia de frequéncia a ser adotada para a
proliferaciao continua de telefones celulares no Brasil. Nesse sentido, o 5G supera as versoes passadas
em velocidade e potencial, o que pode alavancar a inovagdo em IA e IoT, conectando em maior

velocidade os usuarios com os dispositivos no que tange tanto a confiabilidade quanto ao transporte

de dados.

A Huawei atua no Brasil desde meados da década de 1990, encontrando-se como lider de banda larga
fixa e mével por meio de parcerias estratégicas com grandes operadoras de telecomunicagoes (Jia ez
al., 2024). A empresa fornece solu¢bes integradas em setores variados e também em setores que
constituem parte da infraestrutura critica, como transporte e energia. Entretanto, pode-se dizer que,
durante o governo Bolsonaro, no ano 2019, o Brasil for¢ou aliangca com os EUA, buscando limitar a
influéncia chinesa na América Latina (Jia ez al, 2024). Consequentemente, isso impactaria a
implementa¢io do 5G e também a Huawei.
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Em relacdo ao governo Lula, em seu terceiro mandato, é not6rio o avango na economia digital, e, de
acordo com Jia et al. (2024), a atual conjuntura geopolitica exige que os planos nacionais priorizem
investimentos locais em P&D de tecnologias, bem como apoio e incentivo em areas de IA,
biotecnologia, semicondutores e computac¢ao avancada. Um dos objetivos desse governo consiste em
aproveitar o 5G como uma tecnologia propulsora para a transformac¢ido econdmica e de inclusiao
social (Jia e al., 2024). Nessa perspectiva, a execucdo do 5G depende nao sé de sua disseminagao,
mas em especial da implementac¢io da infraestrutura.

Ademais, Jia e al. (2024) ressaltam que tanto para aumentar a produtividade quanto para elevar a
qualidade de vida e mitigar a desigualdade é necessaria a implementagdo de politicas piblicas voltadas
a democratiza¢io do acesso e a utilizagao das ferramentas tecnolégicas anteriormente citadas em todo
o territério nacional, garantindo, desse modo, a entrega de servicos para a sociedade de forma
equanime.

O uso do 5G em projetos permite um processamento mais veloz de imagens obtidas por drones,
fortalecendo o monitoramento em tempo real das condi¢oes climaticas, que tém impacto sobre o
setor agricola (Jia ez al., 2024). Desse modo, com o avan¢o do 5G, ha maior possibilidade de execug¢ao
de politicas que prezam por praticas sustentaveis — algo que vai ao encontro da agenda do governo

Lula, cujo compromisso é com a transi¢ao energética e ecolégica.

A Huawei fornece equipamentos para as trés maiores operadoras de telecomunica¢oes do Brasil,
Claro, TIM e Vivo (Jia ez al., 2024), fazendo com que elas tenham os direitos necessarios para ampliar
o 5G em territério nacional. Os autores exemplificam que a TIM tem colaborado com a Huawei no
projeto “5G City”, em Curitiba, visando a ampliar a cobertura 5G por meio de redes Massive MIMO
(M-MIMO), melhorando a qualidade e a eficiéncia do sinal das redes pelas antenas.

A Agéncia de Comércio e Desenvolvimento dos BEUA (USTDA, do inglés U.S. Trade and
Development Agency) tem financiado projetos para expandir servicos de governo eletrénico no
Brasil, colocando elementos como a seguranca cibernética nesses projetos. Os acordos com os EUA
evidenciam a prote¢io dos direitos trabalhistas no panorama da digitalizacdo industrial e abordam as
implicagbes de seguranca cibernética da tecnologia 5G (Jia ¢z al., 2024).

Por outro lado, em relagdo a China, o Brasil se orienta para aprimorar compromissos comerciais,
investimentos e parcerias. Nesse contexto, a gestdo publica brasileira tem consciéncia do papel crucial
desse pais no que se refere ao desenvolvimento de tecnologias de informagdo, como a implementacao
da tecnologia 5G (Jia ez al., 2024).

Um dos principais desafios do Brasil em relagio a essa discussdo é o alinhamento com os padroes de
ciberseguranca estabelecidos pelos estadunidenses, a0 mesmo tempo que altera regulamentacoes para
atrair investimentos chineses. Por meio dessa abordagem dupla sino-americana, o Brasil pode garantir
padrGes robustos de seguranca cibernética e uso eficaz de dados, alinhando-se em uma conjuntura
em que o ambiente seja propicio para um crescimento tecnolégico sustentavel.

Contudo, uma problematica dessa abordagem encontra-se tanto na possivel dependéncia tecnologica
relacionada a importagdao de produtos e investimentos desses paises, caso nio se avance também na
producio interna para suprimento da demanda do Brasil, quanto na prépria associagio direta ao
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crescente conflito mercadolégico — e geopolitico — sino-americano, como veremos com mais
detalhes a seguir.

SOBRE DADOS E SOBERANIA DIGITAL NO BRASIL

A soberania é um dos principios fundamentais da Constituicdo Federal da Republica Brasileira
(CFRB), estando presente no art. 1o, inciso I (Brasil, 2024a). Nesse sentido, elementos
contemporaneos referentes a soberania digital, cibernética e tecnoldgica encontram-se atrelados a
discussao de politicas em niveis nacional e internacional.

Segundo Lefévre (2024), a soberania também se relaciona a ordem econémica. Nessa perspectiva, a
tecnologia se consolida como elemento fundamental para o debate em torno do bom funcionamento
das sociedades contemporaneas, impactando e sendo impactada, encontrando-se também
diretamente associada ao regime econémico global e a sua respectiva producao mercadologica (Rikap
et al., 2024). A internet, nesse contexto, é compreendida como um ambiente em que ha bilhGes de
usudrios presentes a0 mesmo tempo, proporcionando uma disputa de agentes politicos e econdmicos

em busca de poder, controle e lucro.

O modo de organizacdo social em face da tecnologia promove, entretanto, uma centralizacdo
economica que ¢ negativa para o bem puiblico. O ambiente virtual estd dominado por conglomerados
digitais estadunidenses e gigantes emergentes da China, conforme apresentado anteriormente, em

que ambos os paises encontram-se na posi¢ao de principais atores e concorrentes nessa cCompeticao.

Um pais soberano em termos digitais detém a capacidade de administrar o uso das informagSes sem
depender de governos estrangeiros (Camelo ¢ a/., 2024). Ser soberano no contexto cibernético pode
ter relagdo com uma dependéncia menor de tecnologias provenientes de fora, além de envolver a
capacidade de tomar decisOes acerca do que envolve as infraestruturas criticas, bem como a seguranca

nacional.

Em relacdo as dimensdes estratégicas da discussao sobre soberania cibernética, Camelo ez a/. (2024)
as fragmentam em quatro pontos relevantes: (i) em relacdo a rede, a internet é global e existem
implicagbes acerca de cooperagdes internacionais e da interoperabilidade; (ii) em relagdo a experiéncia
do usuario, pode haver impactos em acessos, liberdade de expressdo e inovagdo; (iii) os desafios
técnicos e juridicos em inovagdo e cooperacdo tém relagao com as tecnologias emergentes, como 5G
e IA; e (iv) os desafios de governanca também se apresentam, no sentido de encontrar um equilibrio

entre a soberania nacional e a cooperagio externa.

Scorsim (2022) defende que a participacdo da sociedade civil é crucial com relagdo a soberania.
Entretanto, existe consciéncia sobre o impacto, os riscos e as consequéncias que o ciberespago pode
proporcionar as infraestruturas criticas no territério nacional, como os setores energético, de
comunicagdes, de transportes e financeiro. Logo, Scorsim (2020b) defende que cabe ao Brasil se
afirmar como um pafs soberano no que se refere a ciberseguranca de telecomunicag¢oes, a fim de
mitigar riscos de espionagem ou sabotagem, além de proteger as comunicagdes dos cidadidos
brasileiros, de modo a nio se curvar em sua totalidade aos interesses externos.
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A pavimenta¢io do caminho a conquista dessa soberania ndo se encontra no alinhamento explicito
ou no posicionamento parcial em relagio ao conflito sino-estadunidense em torno da hegemonia no
setor das infraestruturas de telecomunica¢oes, mas, sim, na prioriza¢do de seus interesses, no proveito
do contexto de conflito entre China e EUA, e no histérico de parceria com ambos os paises.

O Brasil deve atentar para a utilizacdo e a importagao de infraestrutura tecnolégica dos demais paises,
para ndo se encontrar tanto dependente deles econdmica e politicamente quanto refém de
arbitrariedades relativas aos movimentos politicos e sociais dos pafses com quem tem esse tipo de
relacdo. Nesse sentido, ter por tnica parceira comercial a China ndo é um objetivo estratégico
pertinente, principalmente quando se tém em consideracdo as observagles criticas realizadas por
Rikap ¢ al. (2024) e Camelo ¢z al. (2024), anteriormente apresentadas.

Assim, o Brasil deve tomar como experiéncia os movimentos realizados por ambos os paises no
desenvolvimento de uma estrutura socioeconomica e politica para o desenvolvimento da
infraestrutura critica dos setores mais visados, bem como da infraestrutura industrial e complexidade
tecnologica, que deram vazdo as potencialidades nos setores de telecomunicag¢oes, a exemplo do 5G,

retratado diretamente pelo artigo.

O desenvolvimento de planos diretores e instrumentos de regulamentagio, a instituicdo de marcos
legais que deem vazdo e apoio a tecnologias e pesquisas, € a propria criacdo de politicas puiblicas
alinhadas ndo s6 a internalizacdo da tecnologia importada, mas também ao desenvolvimento de
infraestrutura e tecnologias nacionais, devem ser instrumentos indispensiveis para avangar nessa
esfera, tomando como exemplo os planos quinquenais da China e até mesmo o National Strategy to
Secure 5G Implementation Plan estadunidense.

Um bom exemplo nacional para esse caso diz respeito ao Plano de Inteligéncia Artificial Nacional
(Brasil, 2024b), ou “IA para o Bem de Todos”. Sancionado em 2024 pelo Brasil, o documento pode
ser compreendido como um plano de médio prazo, com metas para o periodo de 2024-2028, no que
diz respeito a promogdo e a utilizagio correta de tecnologias como a IA. Embora contemple
discussdes sobre diversas areas criticas, como saude, agricultura, inddstria e gestdo publica, peca na
caréncia de debate e auséncia de metas que contemplem a jung¢ao das tematicas 1A e seguranca —
ciberseguranca e/ou seguranca publica —, visto que nio as entende como questio urgente e
contemporanea.

Nesse sentido, o documento em questdo pode ser compreendido como um passo na dire¢do correta,
mas ainda defasado e muito aquém do necessario, quando comparado com documentos e normativas
propostos pela China e pelos EUA.

De forma complementar, tomar uma posi¢do parcial na “guerra dos chips”, proposta pelos EUA, nao
diz respeito a priorizacdo de uma possivel soberania no setor de telecomunicag¢des, mas, sim, a um
movimento no caminho do posicionamento politico a curto prazo e, a médio e longo prazos, a uma
possivel dependéncia tecnoldgica, caso nao se avance no cenario interno de produgio de capacidade
mercadoldgica e tecnoldgica. Nesse sentido, deve-se tirar proveito de propostas como as da RSD,
ndo para se bastar no acordo em si, mas para emancipar esbog¢os iniciais em dire¢do a um possivel —

e planejavel — catch-up no futuro.
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Nessa perspectiva, os impactos provenientes da disputa sino-americana sobre o Brasil podem
apresentar contornos tanto positivos quanto negativos, a depender das estratégias internas e externas
que o pafs adota em relagdo tanto a utilizag¢do de parcerias estratégicas com ambos os paises quanto
ao préprio investimento e desenvolvimento de sua estrutura de telecomunicagdes interna. B
perceptivel ainda que, para um pais que se considera ou almeja ser dominante em termos
tecnologicos, por razdes politicas ou econdmicas, devem-se buscar o desenvolvimento e a
implementacio de politicas voltadas as novas tecnologias criticas — algo ainda defasado no Brasil,
principalmente quando comparado aos movimentos apresentados pela China e pelos EUA no
decorrer do artigo.

Scorsim (2022) apresenta o exemplo da Unido Europeia (UE) para exemplificar a questio da
importincia da soberania tecnolégica em um ambiente de disputas socioeconomicas entre China e
EUA. Esse bloco tem o intuito de ser soberano e, para isso, tracou metas de desenvolvimento de sua
infraestrutura de telecomunicacGes até 2030. Algumas dessas metas referem-se a conectividade,
produgdo de semicondutores sustentiveis no continente europeu, ¢lozd e computagiao quantica. Por
outro lado, no caso brasileiro, o autor alega que nao existe uma visao geoestratégica consolidada o
suficiente no que se refere a soberania cibernética.

CONCLUSAO

O presente artigo se debrugou sobre a disputa sino-americana por tecnologias de infraestrutura de
telecomunicagdes, destacando o contexto da tecnologia 5G, bem como os reflexos dessa competicao
em solo brasileiro.

Os desdobramentos desse jogo entre duas grandes poténcias estendem-se para além das
infraestruturas digitais. Como exposto, existe uma desconfianga por parte do governo estadunidense
diante das infraestruturas digitais tecnologicas chinesas, alegando-se que elas apresentam alto grau de
risco para a seguranca nacional por causa da possibilidade de ciberataques, inteligéncia e espionagem,

e da propria competi¢ao no mercado de telecomunicagoes.

Entretanto, os EUA ainda representam significativa presen¢a nas plataformas do ciberespaco,
possuindo nio s6 dados de seus cidaddos, mas também de atores e entes externos que sio
dependentes de suas tecnologias e infraestruturas criticas, como em setores de telecomunicagdes,
financeiro, energético e de transportes. Diante disso, a China tem por foco novos nichos no
ciberespaco e representa uma ameagca atual para as plataformas ocidentais em termos tecnolédgicos e
economicos, especialmente no setor comercial virtual.

O Brasil se insere nesse contexto nao s6 como territério de interesse por parte de ambos os paises,
mas também como ator que representa grande potencial de expansio no setor de telecomunicagoes,
tanto por sua capacidade economica e tecnolégica quanto pela relagdo comercial e politica que tem
com China e EUA.

Até o momento, pode-se dizer que o Brasil leva em consideragio diretrizes estadunidenses, a0 mesmo
tempo que faz acordos comerciais com os chineses, a fim de promover melhorias na prépria
infraestrutura nacional. Compreende-se, dessa forma, que o pais adota uma abordagem estratégica,
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procurando beneficiar-se, comercial e politicamente, de ambos os paises individualmente, a0 mesmo

tempo que se utiliza do conflito sino-americano para aumentar suas vantagens comparativas.

Contudo, faltam ainda no cenario nacional movimentos direcionados a promoc¢ao de diretrizes e
normativas capazes de fomentar sua infraestrutura de telecomunica¢ées de forma independente,
correndo o risco inclusive de ficar dependente do contexto externo e da prépria disputa sino-
americana. O Plano de Inteligéncia Artificial Nacional simboliza, nesse contexto, um movimento
pertinente, que ajuda a fortalecer o discurso do pais em torno da produgio e da utilizagio correta de
tecnologias criticas, mas acaba por nao ser suficiente sozinho e encontra-se muito aquém de
movimentos apresentados por demais paises de fronteira na disputa, como a prépria China e os EUA.

Por fim, é notério o quiao complexa e desafiadora ¢ a trajetéria de um pafs rumo a soberania digital.
Diferentes varidveis estdo presentes nesse tabuleiro, como as legislacGes, a dependéncia de
infraestruturas digitais e servicos operacionais externos, a disputa geopolitica e a prépria capacidade
de produgdo e comercializagao de tecnologias criticas — como o 5G, abordado com maior aten¢ao
no decorrer do texto. Todos os elementos sdo essenciais para setores que se constituem como criticos

em solo nacional, além de investimentos e cooperacoes acerca de determinado objetivo.

Para essa questdo da soberania digital, ¢ inegivel e evidente que parcerias externas auxiliam no
cotidiano das infraestruturas implantadas em territorio brasileiro. Ademais, é necessario que o Estado
brasileiro foque cada vez mais a producdo nacional de elementos constituintes da tecnologia atual,
uma legislacdo robusta sobre dados, educacio tecnolégica, facilitagio da parceria entre universidades
e empresas, objetivando o desenvolvimento avido de um ecossistema cibernético sustentavel e
autossuficiente.
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