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RESUMO: Este artigo examina a ciberseguran¢a como fator estratégico de soberania
nacional, comparando as perspectivas do Brasil e da China. Discutem-se a ascensio das
“guerras de informagdo” e a relevancia crescente do ambiente cibernético nos conflitos
contemporaneos, evidenciando como a seguranca digital se tornou tema central em
documentos de defesa. Metodologicamente, adota-se uma abordagem descritivo-
comparativa, com base na analise dos Livros Brancos de Defesa da China (2023) e do
Brasil (2020). Enquanto a China lida com questdes relacionadas ao ciberespago por
meio de um solido arcabougo juridico, alinhado ao fortalecimento do Estado e ao
desenvolvimento nacional, o Brasil trata a seguranga cibernética como um dominio do
Exército, focando ameagas a infraestruturas digitais nacionais, sem sustentar maiores
conexoes com o desenvolvimento nacional.

Palavras-chave: ciberseguranca soberania, Internet, Brasil, China.

ABSTRACT: This article examines cybersecurity as a strategic factor of national
sovereignty, comparing the perspectives of Brazil and China. It discusses the rise of
“information wars” and the growing relevance of the cyber environment in
contemporary conflicts, highlighting how digital security has become a central theme in
defense documents. Methodologically, the study adopts a descriptive-comparative
approach based on the analysis of China’s Defense White Paper (2023) and Brazil’s
Defense White Paper (2020). While China addresses cyberspace-related issues through
a robust legal framework aligned with state strengthening and national development,
Brazil treats cybersecurity as a military domain, primarily managed by the Army and
focused on threats to national digital infrastructures, without deeper connections to
national development.

Keywords: cybersecurity, Sovereignty, Internet, Brazil, China.
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INTRODUCAO

“A revolucio da informagio e as inovagdes organizacionais associadas estdo transformando os
conflitos, assim como as estruturas, doutrinas e estratégias militares necessarias” (Arquilla; Ronfeldt,
1993, p. 141). Esse processo levou a ascensio do setor cibernético como um recurso decisivo na
conjuntura internacional. Ja na década de 1990, argumentava-se que as “guerras de informagao” e as
“guerras cibernéticas” seriam centrais no século XXI, conferindo vantagem aqueles que dominassem
as redes nos conflitos transnacionais (Arquilla; Ronfeldt, 1993). Assim, nio surpreende que a
ciberseguranca seja um dos temas centrais nos livros brancos de defesa dos paises, sendo tratada

como uma questio critica de seguranga nacional.

Com a automagcio de cada vez mais atividades comerciais e a expansio do uso da inteligéncia artificial
(IA), cresce também o volume de informag¢des confidenciais armazenadas em computadores. Isso
torna a seguranca dos sistemas ainda mais essencial, especialmente em um cenario em que aplicativos
e plataformas operam de forma distribuida e dependem da internet, uma rede naturalmente vulneravel
(Kemmerer, 2003). A internet é vista como uma rede insegura, pois pode ser alvo de ataques de
diferentes locais, tornando dificil proteger completamente os dados e recursos armazenados por
empresas, organiza¢Oes e Estados. As redes computacionais sustentam diversas atividades, e qualquer
interferéncia externa pode afetar ou até paralisar empresas, 6rgdos governamentais e organizagoes.
Exemplo disso foi o ataque hacker ao Sistema Eletronico de Informagoes brasileiro em julho de 2024,
que afetou funcdes essenciais de nove ministérios (Estadao, 2024). Com a crescente dependéncia das
redes computacionais, a seguranga cibernética deixou de ser apenas uma questdo técnica e passou a
ser um elemento central da seguranga nacional (Kemmerer, 2003), especialmente por seu papel na
manutenc¢ao da soberania dos Estados e no controle de suas fronteiras digitais.

A ciberseguranca é um desafio complexo, que exige planejamento e desenvolvimento continuo, nao
podendo ser garantida com medidas improvisadas ou solugoes pontuais (Kemmerer, 2003). Proteger
redes e sistemas depende de estratégias bem-estruturadas, que envolvem tanto tecnologia quanto
politicas de seguranca e capacitagdo constante. Os paises estabelecem diferentes diretrizes em seus
livros de defesa nacionais para proteger esse campo estratégico, essencial a estabilidade e a soberania
das nagdes. Diante disso, analisamos como Brasil e China entendem a seguranga cibernética e quais
medidas adotam para enfrentar ameacas digitais e garantir sua soberania. Ao contrastar essas duas
abordagens, o artigo contribui para o debate sobre ciberseguranca, destacando diferentes estratégias
e caminhos possiveis. Observamos que, na China, a seguranga cibernética estid ancorada em um
extenso arcabouco juridico, pensado para reforcar tanto o poder do Estado quanto o
desenvolvimento do pafs. No Brasil, por outro lado, o tema fica restrito ao Exército, com foco na
protecdo de infraestruturas digitais, mas sem conexdo mais clara com um projeto de soberania
nacional.

Adotamos um desenho qualitativo, comparando Brasil e China com inspira¢ao na analise documental
(Bowen, 2009) e com apoio da pesquisa bibliografica. Os Livros Brancos de Defesa do Brasil (2020)
e da China (2023) foram localizados em repositérios governamentais e selecionados por serem as
versOes mais recentes e por constituirem documentos estratégicos de referéncia. Seguiu-se o ciclo
proposto por Bowen (2009): localizacio, selecio, avaliacdo da autenticidade e sintese. Trabalhamos
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com dados provenientes dos documentos, extraindo deles informagdes que nos ajudam a
compreender as perspectivas brasileira e chinesa em torno da articulagdo entre seguranga cibernética
e soberania nacional. Com isso, visamos a responder aos seguintes questionamentos: Como o Brasil
¢ a China delineiam suas perspectivas a respeito da seguranca cibernética e dialogam com suas
maneiras de entender a soberania nacional? Quais medidas sdo adotadas para alcancar essa finalidade?
O artigo esta estruturado da seguinte forma: a primeira se¢io discorre sobre os conceitos de soberania
e ciberseguranga; ja a segunda e a terceira exploram a nog¢ao de ciberseguranga conforme exposta nos

livros brancos. Comegamos pela China e, em seguida, o Brasil.

SOBERANIA E CIBERSEGURANCA

A expansio e a consequente popularizacio do uso da internet no globo tiveram impactos
significativos em nossa forma de estar no mundo, gerando afetagbes em termos de nossas formas de
comunicagao e interagdo social, mas também impactando a produgio e a disseminagao de cultura, o
ambiente publico no qual as politicas sdo estruturadas e a transformacao do ambiente econémico. O
ecossistema digital alcancou uma escala global, ultrapassando as fronteiras territoriais (Nunes, 2012)
e afetando as dinamicas geopoliticas contemporaneas. Para além de possiveis beneficios, os paises
também se apropriam dessa infraestrutura digital para propagar seus objetivos externos. No caso do
uso de plataformas digitais, esse movimento tem sido compreendido a luz do que tedricos do campo
das relagées internacionais chamam de “diplomacia digital”, que enfatiza o uso dessa tecnologia como
ferramentas para a busca de suas aspira¢oes na politica externa (Adesina, 2017). A China é um bom
exemplo de como os pafses tém se apropriado das possibilidades da emergéncia das plataformas
digitais para se posicionarem publicamente. No perfil oficial da Embaixada da China no Brasil no
Instagram, sua equipe de comunicag¢do ndo apenas divulga informagdes sobre as relagdes sino-
brasileiras, mas também aproveita a ferramenta para ampliar o alcance de seus posicionamentos

internacionais.

Por outro lado, o enfraquecimento das fronteiras no espago digital também impoe desafios criticos a
manutencdo da soberania dos Estados. O conceito classico de soberania estd relacionado a
territorialidade e envolve a centralizacdo do poder em uma instincia deciséria final, livre de
intervengoes externas, com autoridade para manter a ordem publica (Barros, 2009). O controle das
fronteiras e a gestdo autonoma das dinamicas internas sem interferéncia externa figuram entre os
pilares centrais da soberania nacional. No entanto, a soberania, que antes era percebida como um dos
conceitos mais efetivos para compreender o sistema internacional, hoje é contestada por uma visao
que defende a improbabilidade de o Estado soberano manter-se como o principal /ocus de autoridade
politica e comunidade no futuro, pois a soberania é desafiada por novas configuragoes de autoridade
e comunidades que transcendem a divisao entre as esferas doméstica e internacional (Bartelson,
2000).

Entre os fatores que tém posto em xeque a manutencdo da soberania dos paises estdo a interligacdo
frequente dos mercados financeiros, que dificultam as capacidades estatais de controlar as politicas
fiscais e monetarias, a crescente influéncia de empresas transnacionais que desafiam as leis internas
dos Estados (Barros, 2009) e o ambiente digital, que também pode se chocar com as jurisdi¢oes
nacionais (Carvalho, 2018) e implicar ameagcas diretas a soberania dos Estados, como no caso de
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ataques cibernéticos e, mais recentemente, de empreitadas de plataformas digitais estrangeiras que
desafiam as leis locais, como foi o bloqueio do Twitter/X no Brasil (Steil, 2024).

Aqui, nossa énfase recai sobre o primeiro caso mencionado: os ataques cibernéticos. Essas investidas
deram origem a novas formas de conflito, como as guerras cibernéticas, nas quais operagdes militares
sao conduzidas com base em principios de informagido. O objetivo consiste em interromper ou
destruir os sistemas de comunicago e informacao do adversario, garantindo vantagem na balanca de
informacdo e conhecimento. Além de manipular o fluxo informacional do oponente, os ataques as
redes podem fornecer dados estratégicos essenciais, ampliando a compreensao sobre
vulnerabilidades, posicionamentos e recursos do inimigo — um fator decisivo na condug¢io de
conflitos (Arquilla; Ronfeldt, 1993). Outra modalidade de conflito é o que os autores chamam de
“infoguerra”; ou seja, uma modalidade de combate que procura alterar, enfraquecer ou manipular o
conhecimento que uma populacdo tem sobre si mesma e o mundo. Nisso, direciona-se a opiniao
publica e/ou as elites, utilizando estratégias a pattir do uso de propaganda, campanhas psicolégicas e
subversio cultural e politica. As infoguerras também podem envolver o controle da midia, o
acionamento de desinformacio, a infiltracio em redes e bancos de dados, além do estimulo a
movimentos dissidentes por meio das infraestruturas digitais (Arquilla; Ronfeldt, 1993). Embora os
autores tenham sido pioneiros na atribuiciao do conceito, cabe destacar que, na década de 1990, outros
pesquisadores discorreram sobre nogdes em torno das guerras de informagio, como Waltz (1998),
Schwartau (1995) e Libicki (1995).

As “guerras de quarta geracdo” emergiram apés o fim da Guerra Fria (1947-1991), refletindo a
crescente influéncia asidtica e a urbanizacido dos conflitos. Nesse contexto, a populacdo passou a
sentir mais diretamente seus impactos, como choques culturais e acGes terroristas (Rodrigues, 2020).
Essa nova fase da guerra manteve elementos das geragdes anteriores, como grupos reduzidos,
logistica descentralizada e foco na desestabilizacao interna do inimigo, mas se diferenciou pelo uso
ampliado de tecnologias de alta precisdo, armas mais sofisticadas e maior protegao dos combatentes.
Além disso, a evolucdo dos meios de comunicagdo tornou os conflitos mais difusos, enquanto as
guerras cibernéticas, psicologicas e informacionais redefinem as estratégias de dominagio e controle,
expandindo o alcance dos embates e desafiando as nog¢oes tradicionais de guerra (Rodrigues, 2020).

A guerra hibrida, por fim, atua como tentativa de desestabilizacdo de algum governo, que muitas
vezes se limita a agitacdo no ambito da sociedade civil, mas que pode acabar se desdobrando em uma
segunda fase, na qual ha emprego da violéncia (Korybko, 2018). As plataformas algoritmicas sio uma
atmosfera especialmente favoravel a guerra hibrida, cujas manifestagdes tém sido cada vez mais
potencializadas por elas (Castro, 2020). Embora também se valham de taticas da infoguerra, seu
objetivo é impactar as dimensdes fisica e psicologica do conflito, e pode ser conduzida tanto por
Estados quanto por atores nio estatais (Hoffman, 2007). As ameagas cibernéticas fazem parte do
escopo dessa modalidade de ataque, interferindo diretamente na seguran¢a nacional e
desestabilizando governos locais ou nacionais (Rodrigues, 2020).

Ao abordar dindmicas ligadas a defesa nacional, como guerras cibernéticas, guerras hibridas e
infoguerras, os ataques cibernéticos costumam ser associados a outros pafses ou a grupos
paramilitares de grande expressiao, como organizagoes terroristas e o crime organizado. No entanto,
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aspectos como espionagem,? manipulacdo’ e desinformacdo,* presentes nessas modalidades de
guerra, também podem ser conduzidos por empresas privadas de tecnologia sem ligagdo explicita
com atores estatais ou grupos criminosos. O esciandalo da Cambridge Analytica exemplifica essa
questdo, pois a empresa coletou ilegalmente dados pessoais de usuarios do Facebook e os utilizou
para interferir em processos eleitorais. Essa a¢do privada manipulou tendéncias politicas,
comprometendo a democracia (Fornasier; Beck, 2020) e a integridade da informagdo dos usuarios.
Assim, plataformas digitais transnacionais, mesmo sem vinculo direto com Estados, podem
representar um risco a defesa e a soberania dos paises, ainda que suas a¢oes nem sempre se encaixem
nas defini¢oes tradicionais de guerra cibernética.

E com base em suas proprias nogdes a respeito da seguranca nacional que as diretrizes sobre a
ciberseguranca sio estabelecidas. A forma como as nagdes pensam a ciberseguranca, portanto, serve
a finalidade de fortalecer suas estratégias de defesa, proteger infraestruturas criticas e consolidar o
exercicio de sua soberania nacional de maneira abrangente. Afinal, hoje faz pouco sentido separar a
esfera fisica da digital. Dito isso, utilizamos a seguir o caso da China e do Brasil para discorrer a
respeito das convergéncias e divergéncias sobre o tema por parte das duas nagdes, com base em seus
mais recentes livros brancos publicados.

CIBERSEGURANCA NA CHINA

Embora a China tenha conexio a internet desde a década de 1980, ¢é a partir de 1994 que essa
ferramenta se tornou de amplo alcance. De 14 para ca, o pafs asiatico conta com mais de 1 bilhido de
usudrios conectados (CNNIC, 2022) e tem se dedicado a governanca cibernética baseada na lei,
garantindo que o desenvolvimento da internet chinesa ocorra dentro dos limites legais (China, 2023).
A quantidade de normas referentes ao controle da internet vem aumentando expressivamente nas
ultimas décadas. Em um levantamento de dados sobre a governanca da internet realizado por Yang
e Mueller (2014), estima-se que 57% das politicas estavam relacionadas a regulamentacdo de
contetdo, enquanto 41% dos documentos concentravam-se na nog¢ao de ciberseguranga. Os autores
destacam que, desde 20006, as autoridades chinesas passaram a enfatizar mais essas duas tematicas e
que em diversos documentos elas pareciam estreitamente interligadas.

Questdes relativas a producao e a disseminac¢ao de contetdos falsos em plataformas digitais tém sido
alvo de preocupacio de diversos paises (Allcoot; Gentzkow, 2017; Delmazo; Valente, 2018). Na
China, esse topico entra em debate em campanhas como, por exemplo, a Operagido Rede Limpa, que
visa a lidar com problemas relativos a desinformacio e ao bullying na internet. Sites e plataformas que
disseminam informagdes que violam leis e regulamentos tém recebido adverténcias administrativas,

ordens de retificacdo e notificagoes, além de puni¢oes, como multas e suspensoes temporarias na

2 A espionagem cibernética refere-se a finalidade de testar a configuracio e os sistemas de defesa de um computador
especifico ou obter acesso a informagdes confidenciais (Fonseca, 2021).

3 Tratamos de manipulagio com base no aporte de Ienca (2023), que define manipulagio no cenario digital como qualquer
influéncia exercida por meio do uso de tecnologia digital intencionalmente projetada para contornar a razdo e produzir
uma assimetria de resultados entre o processador de dados (ou um terceiro que se beneficie dele) e o titular dos dados.

4 A desinformacio, nesse contexto, pode ser entendida como informagio enganosa, cuja capacidade de causar erro é
prevista, ainda que ndo haja necessariamente a intencdo direta de enganar. Isso inclui desde contetidos falsos até
informagdes verdadeiras apresentadas de forma a induzir o publico ao erro, o que torna a desinformag¢ao um instrumento
potente, mesmo quando disseminada como efeito colateral (Fallis, 2009).
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publicagdo de novos conteudos. Mas niao somente. De acordo com o Livro Branco de 2023, sizes e
plataformas tém sido instados a assumir responsabilidade principal, gerenciando as informacgoes
divulgadas por seus usuarios de acordo com a lei e seus préprios termos de uso (China, 2023). Pelo
fato de a China ter construido um ecossistema de plataformas proprias, o pafs consegue se defender,
em alguma medida, de taticas de guerra hibrida por parte de atores estrangeiros (Korybko, 2018).
Nessa direcdo, sua consistente estrutura juridica em torno das plataformas digitais se apresenta como
instrumento de preservagdo contra interferéncias externas nesse ambito.

Em uma publicagio mais recente, destaca-se que, de 1994 a 2017, contabilizam-se mais de 350
documentos juridicos dedicados ao gerenciamento da rede (Miao; Jiang; Pang, 2021), entre os quais
se destacam a Lei de Ciberseguranca da China, de 2017, e a Lei de Seguranca de Dados, de 2021.
Trata-se de documentos que vém, inclusive, sendo alvo de discussoes académicas (Liu e 2/, 2022; Q1;
Shao; Zheng, 2018). Esse arcabouco legislativo faz parte da estratégia reguladora conduzida pela
China, o Golden Shield Project, que ficou conhecida no Ocidente como a “Grande Firewal/ Chinesa”, na
qual o governo chinés estabelece o gerenciamento da internet por meio de instrumentos como a

fiscalizagdo e a reten¢do do conteudo e de legislacGes que servem de apoio a essa regulacio.

Sdo mais de 70 agéncias reguladoras que tém participagao na produgao de politicas para a internet na
China, sendo algumas mais expressivas do que as outras: de 1996 a 2017, o Ministério da Industria e
da Tecnologia da Informacdo, uma das principais entidades reguladoras do pafs, publicou mais de 90
documentos legais na area; o Ministério Publico da Seguranca, outra instituicio de destaque, publicou
56 (Miao; Jiang; Pang, 2021). Em relagdo a ciberseguranca, destaca-se que ela estd sob supervisiao de
diversos ministérios, como o Ministério da Seguranc¢a Publica, o Ministério da Industria e Tecnologia
da Informacao, a Administracido Nacional para a Protecao de Segredos de Estado e o Ministério da
Cultura (Yang; Mueller, 2014). Atualmente, conta-se também com o envolvimento da Administracao

do Ciberespago da China.

As agéncias ocupam o terceiro nivel dentro da estrutura regulatéria chinesa, junto as comissoes e aos
departamentos correlacionados. No segundo nivel, encontram-se a Suprema Corte, a Procuradoria
Nacional e o Conselho de Estado. Nesse contexto, o Conselho de Estado tem papel fundamental ao
supervisionar o trabalho das agéncias em conjunto com a Administragio do Ciberespago e ao
produzir documentos legais. No topo dessa estrutura, acima dos dois nfveis mencionados, esti a
Assembleia Popular Nacional, que atua em parceria com o Comité Permanente, responsavel, por
exemplo, pela formulagio e regulamentacdo da Lei de Ciberseguranga da China e que se configura
como a principal autoridade na aprovacdo de leis relacionadas a internet (Vieira, 2023). De acordo
com as diretrizes do Partido Comunista Chinés, a legislacdo chinesa abrange um amplo conjunto de
normas, que inclui leis, interpretacSes judiciais, regulagdes administrativas, decretos locais, decretos
autonomos, decretos especiais e demais regras, todas estruturadas sob o arcabougo constitucional da
China (Miao; Jiang; Pang, 2021).

A nogio chinesa de soberania digital se encontra diretamente interligada com a nogéo de soberania
como fonte de poder do Estado e tem a ciberseguranca como um de seus pilares centrais. A soberania
digital chinesa vai na contramio de perspectivas que entendem a internet como um espago que
promove uma liberdade irrestrita e abre espaco, portanto, para uma nog¢ao que vé a regulacio digital
como caminho para proteger e ampliar o poder estatal, seja na esfera politica ou na econdmica (Vieira,
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2023). Isso pode ser ilustrado a partir da criacdo do 6rgio de Administragiao do Ciberespago da China,
em 2014, que responde diretamente ao presidente do pafs e que tem o posto mais elevado entre as
agéncias que regulam o tema (Miao; Jiang; Pang, 2021). Concomitantemente, a regulacio da internet
passou a ser vista como parte da estratégia nacional a partir do slgan “sem ciberseguranca, sem

seguranca nacional” (Creemers; Trilo; Webster, 2018). Segundo o documento publicado em 2017:

Ciberseguranca [FZ8ZE, também “seguranca de rede”] refere-se 2 adocio de

medidas necessarias para prevenir ataques cibernéticos, intrusoes, interferéncias,
destrui¢do e uso ilegal, bem como acidentes inesperados, a fim de manter as redes
em um estado de operagdo estavel e confidvel, além de garantir que os dados da
rede sejam completos, confidenciais e utilizaveis. (Lei de Ciberseguranca da
China, 2017, tradu¢io nossa)

Ja em 2023, a China publicou o Livro Branco de Defesa China’s law-based cyberspace governance in the new
era, no qual as autoridades chinesas propdem apresentar os avangos na gestao do ciberespaco, ao
mesmo tempo que compartilham a experiéncia chinesa. Nele, destaca-se a ciberseguranga como
elemento central da seguranca nacional, estruturando um arcabougo legal e institucional para proteger
redes, sistemas de informacio, dados e infraestrutura critica contra ameagas cibernéticas. A legislacao
chinesa estabelece trés eixos principais: a defini¢io de regras para garantir a seguranga das operagoes
de rede, produtos e servicos online; a protecio da infraestrutura critica de informagao, essencial para
a soberania digital e o funcionamento socioecondomico do pafs; e a gestdo da seguranca de dados,
com mecanismos para classificagdo, monitoramento de riscos e transparéncia dos dados
governamentais (China, 2023). Observa-se, portanto, uma evolu¢do na visao chinesa a respeito da
ciberseguranca, uma vez que, nesse documento, passa-se a inseri-la em uma estratégia mais ampla de
seguranca nacional e como importante pilar para o desenvolvimento nacional.

A China entende que a governanga de um pais deve ser estabelecida a partir de leis bem-estruturadas,
e com a internet ndo seria diferente. Para isso, “a China tem aprimorado seu sistema juridico para a
governanga do ciberespago por meio de uma legislacdo concebida de maneira criteriosa, democratica
e em conformidade com a le” (China, 2023, p. 7, tradugdao nossa). Nesse sentido, a legislacio do
ciberespaco chinesa contou com trés fases: de 1994 a 1999, quando a China promoveu a conexio a
internet, levando ao aumento no nimero de usudrios e dispositivos. A legislacdo estava concentrada
na seguranga da infraestrutura de rede, principalmente na prote¢ao dos sistemas computacionais. Ja
o segundo momento, entre os anos 2000 e 2011, foi marcado pelo aumento do uso de computadores
pessoais como a principal plataforma de acesso a internet. Em um periodo de popularizacao de
servigos baseados na web, a legislagio enfatizou a regulamentacao dos servicos e a gestao do contetdo
online. A terceira fase, iniciada em 2012, é dominada pela internet mével. A legisla¢do agora se orienta
para uma governanca abrangente do ciberespaco, abordando areas como servicos de informacao
online, desenvolvimento de tecnologias da informacao e segurancga cibernética (China, 2023).

Ao longo dos anos, a China consolidou um arcabougo legislativo para a governanca do ciberespago
com mais de 140 leis que estruturam essa regulacdo. Ancorado na Constitui¢do, esse sistema se
desdobra em leis, regulamentos administrativos, normas departamentais e regras regionais,
combinando a legislagdo tradicional com marcos especificos para a gestdo de conteddo online,

seguranca cibernética, prote¢ao de dados e desenvolvimento tecnolégico. Esse conjunto normativo
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estabelece bases institucionais para reforcar a atuacdo da China no ambiente digital, conforme o
Quadro 1 ilustra.

Quadro 1. Legislagio cibernética na China

Tipo Exemplos

Leis e Lei do Comércio Eletrénico
e Leida Assinatura Eletronica
e  Leide Seguranga Cibernética
e Leide Seguranga de Dados
e Leide Protecio de Informacdes Pessoais
e Lei de Combate 2 Fraude em Telecomunicacbes e Online
Regulamentos administrativos e Regulamentos sobre a Seguranga e a Prote¢io dos Sistemas de
Informag¢do Computadorizados
e Regulamentos sobre a Protec¢do de Soffware de Computador
e  Medidas Administrativas para Servi¢os de Informagido na Internet
e  Regulamentos de Telecomunicagdes
e Regulamentos sobre a Administragiao do Investimento Estrangeiro
em Empresas de Telecomunica¢oes na China
e  Regulamentos sobre a Prote¢do do Direito de Comunicagio por
Meio de Redes de Informacio
e  Regulamentos sobre a Seguranga e a Protegdo da Infraestrutura
Critica de Informacio
Regras departamentais e  Regulamentos sobre a Prote¢do das InformagSes Pessoais de
Criancas na Internet
e Regulamentos sobre Nomes de Dominio da Internet na China
e Medidas para a Supervisao e Administragio de Transagdes Online
e Disposicoes sobre a Administragdo de Servicos de Noticias e
Informacdes na Internet
e Regulamentos sobre a Governanga de Informagio e Conteudo Owline
e Regulamentos sobre a Gestdo de Recomendag¢des Algoritmicas para
Servicos de Informacao na Internet
Regulamentos locais e Lei de Promocio da Economia Digital da Provincia de Guangdong
e Leide Promocio da Economia Digital da Provincia de Zhejiang
e Regulamentos da Provincia de Hebei sobre o Desenvolvimento da
Tecnologia da Informagao
e Regulamentos da Provincia de Guizhou sobre Compartilhamento de
Dados Governamentais
e  Regulamentos Municipais de Xangai sobre Dados
Regras administrativas locais e  Medidas da Provincia de Guangdong sobre a Gestio de Dados
Publicos
e  Medidas da Provincia de Anhui sobre a Gestio de Dados e Recutsos
para Assuntos Governamentais
e Medidas da Provincia de Jiangxi sobre a Prote¢do da Seguranga dos
Sistemas de Informacio Computadorizados
e Medidas Provisérias da Cidade de Hangzhou sobre a Administra¢do

de Transacoes Online
Numero total Mais de 140

Fonte: China, 2023.
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Para além das perspectivas focadas em sua propria realidade, o Livro Branco de Defesa (2023)
também destaca que as experiéncias de outros pafses também serviram como fonte de aprendizado
para que a China pudesse desenvolver seu proprio modelo de governanga do ciberespaco. Alinhada
a seus interesses nacionais de constru¢do de um pafs socialista moderno, a China reafirma seu
compromisso em uma governanga da internet ancorada em leis que foram sendo moldadas a partir
da identificagdo de necessidades por parte do Estado e concebe que a protecao do ciberespaco esta
diretamente vinculada a sua propria nogao de soberania nacional. Nao somente, esse documento
defende que esse arcabougo institucional é o pano de fundo que sustenta o estimulo a inovacio, que,
consequentemente, gera crescimento econdémico para o pais. E com a convergéncia entre o
desenvolvimento tecnolégico e o ordenamento do espago digital que se delineia um material
constitutivo para o desenvolvimento econdomico chinés. Do ponto de vista da China, ndo parece
haver maiores distingdes entre o desenvolvimento seguro do ciberespaco e seu proprio
desenvolvimento nacional.

CIBERSEGURANCA NO BRASIL

Desde 1996, no documento Politica Nacional de Defesa (PND), que estabelece os objetivos e as
diretrizes para a defesa nacional, ja se discutia o desenvolvimento tecnolégico como um recurso
fundamental para a autonomia estratégica da seguranca nacional, especialmente no ambito das Forgas
Armadas. No inicio dos anos 2000, a ciberseguranca foi incorporada a dindmica de defesa nacional
brasileira, quando as atividades de seguranca da informacao passaram a ser tratadas pelo recém-criado
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR). Anos mais tarde, em
2006, o GSI/PR ctiou o Departamento de Seguranca da Informacio e Comunicacoes (DSIC),
responsavel por planejar e coordenar a implementag¢do das atividades de seguranca da informagio e
comunica¢oes na Administragdo Publica Federal (Brasil, 2014b). As atribuicées do DSIC foram
posteriormente ampliadas, passando a abarcar o planejamento e a coordenacio das acbes de

seguranca cibernética e de seguranca da informacdo e comunicagdes na Administragdo Publica
Federal.

A consolidagdo da ciberseguranca como dominio de defesa nacional s6 ocorreu em 2012, quando o
Centro de Defesa Cibernética, vinculado ao Comando do Exército, passou a coordenar e a integrar
as a¢des de defesa cibernética no Ministério da Defesa. Nesse mesmo ano, foi aprovada a Politica
Cibernética de Defesa e, com a publica¢do do Livro Branco de 2012, definiram-se diretrizes para
proteger o setor cibernético (Brasil, 2014a). Em seguida, a PND de 2013 elevou a tecnologia a um
campo estratégico, capaz de reforcar a eficiéncia administrativa e militar do pafs — embora também
gerasse novas vulnerabilidades, como interferéncias remotas. Assim, a ciberseguranc¢a firmou-se
como campo essencial para a defesa nacional, e a PND estabeleceu metas claras para esse fim, tais

como

[...] apetfeicoar os dispositivos de seguranga e adotar procedimentos que
minimizem a vulnerabilidade dos sistemas que possuam suporte de tecnologia da
informagdo e comunicagio ou permitam seu pronto restabelecimento. (Brasil,

2013, p. 9)
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E “a reducido da dependéncia tecnoldgica e a superagdo das restricbes unilaterais de acesso a
tecnologias sensiveis” (Brasil, 2013, p. 8).

Esse breve recorte historico ilustra que as diretivas para lidar com os ataques cibernéticos no pafs
foram sendo estruturadas somente ao longo do século XXI, a despeito de o pais estar conectado a
internet desde 1988 (Alencar, 2011). Nesse sentido, ataques cibernéticos passaram a ser vistos como
questdo de defesa nacional por parte das autoridades brasileiras (Brasil, 2020), e foi estabelecido que
o setor cibernético deveria ser tratado como tao estratégico para a prote¢ao nacional quanto os setores
espacial e nuclear. No entanto, enquanto questoes relacionadas ao setor nuclear ficaram sob a
coordenacio da Marinha e ao setor espacial com a Forca Aérea, o debate em torno do setor
cibernético ficou nas maos do Exército. Isso se alinha a perspectiva sustentada por Arquilla e
Ronfeldt (1993), que previam a centralidade do setor cibernético na defesa dos paises durante o século
XXI.

Essa divisio categérica entre as forcas de seguranca foi estabelecida por meio de diretrizes do
Ministério da Defesa ainda em 2009. O Exército tem cinco comandos de aplicagdo especificos, dos
quais dois estdo voltados para a area cibernética: o Comando de Comunicagdes e Guerra Eletronica
do Exército (CComGEx) e o Comando de Defesa Cibernética (ComDCiber) (Brasil, 2020). Cada um
deles detém atribuicGes especificas e coordena setores subordinados, conforme o Quadro 2.

Quadro 2. A ciberseguranga no Exército Brasileiro

Comandos de seguranga

Exército (CComGEXx)

Comando de Defesa

Diretoria de Material de

Comunicagoes meio do Centro Logistico, além  C2); Cige; base
Eletronica e da capacitagio em administrativa;
Informatica (DMCEI) comunicagdes, guerra Escola de
com o Centro de eletronica e cibernética pela Comunicages
Instrucao de Guerra Escola de Comunicagoes e (Escom)

Eletronica (Cige)
(Brasil, 20--a)

Comando operacional

. . . Defini¢ao Atribuig¢des Subordinados
cibernética do Exército
Comando de Comunicagdes O CComGEx surgiuda O CComGEx foca sua atuagio ~ Companhia de
e Guerra Eletronica do fusio da antiga na logistica de comunicagdes, Comando e

eletronica e informatica por

Centro de Instrucio de Guerra
Eletronica. Também coordena
e planeja o subsistema de
detecgo e apoio a decisio do
Sistema Integrado de
Monitoramento de Fronteiras
(Sisfron) (Brasil, 20--a)
“Planejar, orientar,

Cibernética (ComDCiber) conjunto, integrante da  supervisionar e controlar as Cibernética
estrutura regimental do  atividades operacional, de (CDCiber) e
Exército e subordinado  inteligéncia, doutrindria, de Escola Nacional
a0 Departamento de ciéncia e tecnologia, bem como  de Defesa
Ciéncia e Tecnologia de capacitagio no Setor Cibernética
(DCT) (Brasil, 2024b) Cibernético de Defesa” (Brasil, ~ (ENaDCiber)

2020, p. 47)

Controle (Cia

Centro de Defesa

Fonte: elaborado pelo autor (2025).
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O CComGEx concentra suas atividades centrais em procedimentos logfsticos, nos quais se incube
das “etapas de aquisi¢do, armazenamento, controle, distribuicao e utilizacio dos equipamentos de
comunicagoes pelas diversas Organiza¢oes Militares do Exército” (Paysan, 2019, p. 16). Ou seja, as
diversas funcOes logisticas relacionadas as comunicagOes titicas e tecnologias da informacio
operacional estdo sob responsabilidade do CComGEx (Paysan, 2019). Esse 6rgao também lida com
o 1o Batalhao de Guerra Eletronica, voltado para trés atividades: medidas de ataque eletronico (MAE),
medidas de apoio a guerra eletronica (Mage) e medidas de protecdo eletronica (MPE) (Okamura,
2018). Enquanto os dois dltimos grupos sdo voltados para a obtenc¢ao de informag¢des inimigas e para
a segurancga das transmissdes proprias, o ramo das MAE consiste em a¢Ges mais ativas, destinadas a
dificultar ou a impedir o uso do espectro eletromagnético por parte dos oponentes (Okamura, 2018).
Ja o 1¢ Batalhdo de Guerra Eletronica, especializado em guerra eletronica, cibernética e comunicagdes
(Brasil, 2024a), detém os equipamentos para realizar o bloqueio de transmissores de radiofrequéncia
e de drones, além de atuar em apoio aos grandes eventos que podem ocorrer no pais (Okamura,
2018). O CComGEx também supervisiona a Escola de Comunica¢ées (Escom), a Companhia de
Comando e Controle (Cia C2) e o Centro de Instrucdo de Guerra Eletrénica (Cige). A Escom oferece
cursos de comunicacdo, tecnologia e ciberseguranca (Brasil, [20--b]); a Cia C2 mantém sistemas de
comunicagio e comando para operagdes militares; e o Cige capacita recursos humanos em guerra
eletronica e cibernética, fortalecendo a Forga Terrestre (Brasil, [20--b]).

O ComDCiber integra a estrutura de ciberseguranca do Exército, com militares da Marinha e da
Forca Aérea, operando como um comando conjunto (Brasil, 2022). Sua missdo é garantir que as
Forgas Armadas brasileiras usem o espago cibernético com eficicia, a0 mesmo tempo que impegam
ou dificultem que ele seja explorado contra os interesses da Defesa Nacional (Brasil, 2017). Para isso,
realiza exercicios e simula¢Oes para avaliar a protecio do pafs contra ataques cibernéticos (Brasil,
2024c). Também assessora o ministro da Defesa na gestao do Sistema Militar de Defesa Cibernética,
assegurando a interoperabilidade e a seguranca dos sistemas (Brasil, 2023).

Entre as unidades subordinadas ao ComDCiber estdo o Centro de Defesa Cibernética (CDCiber) e
a Escola Nacional de Defesa Cibernética (ENaDCiber). O CDCiber é encarregado de coordenar e
integrar todas as atividades de defesa cibernética dentro do Ministério da Defesa (Brasil, 2017). Suas
atribuicoes incluem a organizacao do centro, o tratamento da documentagao referente a seguranca
cibernética, a gestdo de pessoal e a coordenacio de projetos, como a Rede Nacional da Seguranca da
Informacio e Criptografia (Renasic) (Brasil, 2014a). A Renasic, por sua vez, foi criada para ampliar
as competéncias brasileiras em seguranca da informagao e criptografia. Ela funciona por meio de
laboratérios distribuidos pelo pafs que atuam de forma colaborativa em rede, envolvendo centenas
de pesquisadores universitarios em projetos de ciberseguranca (Barretto, 2020).

O Livro Branco de Defesa (Brasil, 2020) destaca que a protecio do espago cibernético envolve
capacitagdo, inteligéncia, pesquisa, doutrina, preparo operacional, gestio de pessoal, protecio de
ativos e atuacdo em rede. No entanto, ndo define “seguranca cibernética”, concentrando-se na
descricao de ameacas e medidas adotadas. Sob a coordenacio do Exército, o documento enfatiza
avancos na formacao de especialistas e no desenvolvimento de solugdes tecnoldgicas. As fungdes dos
comandos e 6rgaos subordinados refletem essa abordagem, priorizando capacitagdo, gestdo de
pessoal, atuagio em rede e preparo operacional. Apesar do escopo amplo, ha limitagoes,

especialmente na prote¢ao da soberania nacional. O setor é tratado como dominio do Exército, com
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cooperagdo restrita a Marinha, a Forca Aérea e a académicos por meio da Renasic, enquanto a
participagdo de atores nido militares é reduzida, inclusive em cursos de capacitagao. Isso pode limitar
estratégias mais amplas contra ameagas cibernéticas. Além disso, as a¢oes do Exército na area sido
pouco divulgadas. Nem a plataforma do Exército Brasileiro nem o CComGEx disponibilizam
informacoes sobre inovagio tecnoldgica ou projetos em andamento. Embora os objetivos sejam
divulgados, falta transparéncia sobre as iniciativas em curso, e ndo ha uma plataforma centralizada

com esses dados.

Essa falta de transparéncia se mantém intacta mesmo em situacGes de ataques cibernéticos a entidades
governamentais brasileiras. Desde 2024, por exemplo, plataformas de organizacGes governamentais
brasileiras tém sido alvo de ataques de um hacker (Grossmann, 2025). No entanto, os comandos
responsaveis por garantir a seguranca cibernética no pais nunca divulgaram medidas para identificar
o atacante, nem mesmo divulgam quais medidas estao sendo adotadas para reforgar a protecdo dessas
plataformas. Na ocasido dos ataques direcionados ao Superior Tribunal de Justiga (2024 e 2025) e ao
Conselho Nacional de Justica (2025), nao foi sequer mencionada a participa¢do dos comandos do
Exército como instrumentos de defesa. Esses eventos levantam questOes a respeito da capacidade
nacional de lidar com ataques mais complexos e estruturados, como guerras cibernéticas promovidas

por outros paises.
A seguranga nacional é entendida como

[...] a preservagdo da soberania e da integridade territorial, a realizagio dos
interesses nacionais, a despeito de pressoes e ameagas de qualquer natureza, ¢ a
garantia aos cidadios do exercicio dos direitos e deveres constitucionais. (Brasil,
2020, p. 193)

Os ataques cibernéticos, ao criarem pressoes e ameacas a seguranc¢a do pafs e de seus cidadaos,
evidenciam a vulnerabilidade brasileira nesse campo, o que representa séria ameaca a seguranca
nacional. Além disso, a limitacdo do escopo de seguranca cibernética abordado no Livro Branco de
2020, restrito as estruturas estratégicas do pafs, representa um desafio para a soberania nacional, uma
vez que parece desconsiderar a sociedade civil. A soberania é definida como

[...] a manuten¢do da intangibilidade da Nagdo, assegurada a capacidade de
autodeterminacdo e de convivéncia com as demais na¢oes em termos de igualdade
de direitos, ndo aceitando qualquer forma de intervengdo em seus assuntos
internos, nem participagdo em atos dessa natureza em relagdo a outras nagoes.

(Brasil, 2020, p. 193)

Tanto essa definicio de soberania quanto a concepgdo brasileira sobre as ameagas cibernéticas no
Brasil ignoram dinamicas mais complexas, uma vez que também podem abranger a intervencio de
atores ndo estatais. Questdes relativas a infoguerra (Arquilla; Ronfeldt, 1993) e as guerras hibridas
(Hoffman, 2007) nio exigem coordenacio estatal para causar impactos estratégicos. Além disso,
ameagas como desinformacao, roubo de dados e vigilancia sem consentimento representam riscos
ndo apenas a soberania dos HEstados, mas também ao exercicio pleno da cidadania. Casos como o
escandalo Facebook-Cambridge Analytica e as revelagdes de espionagem da Agéncia Nacional de
Seguranca dos Estados Unidos (NSA, do inglés National Security Agency) contra a entdo presidenta
Dilma Rousseff (Bridi; Greenwald, 2013) expuseram diretamente cidaddos brasileiros a essas
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vulnerabilidades, mas o Livro Branco (Brasil, 2020) parece negligenciar tais fatores, mesmo tratando-
0s como prioritarios para a defesa nacional. Episédios como os vivenciados por Dilma Rousseff nao
apenas expOem as fragilidades técnicas, mas também refor¢am, no ambito da soberania nacional, a
urgéncia de consolidar estruturas de ciberdefesa capazes de proteger tanto os altos escaldes do

governo quanto a privacidade dos cidadaos.

Ao centrar o conceito de soberania nacional em interferéncias estatais, o Ministério da Defesa adota
uma visdo limitada de ciberseguranca, dando prioridade a conflitos cibernéticos e a ataques contra
infraestruturas estratégicas. Embora o Livro Branco de 2020 reconheca que as investidas on/ine podem
ter diferentes origens, ele deixa de lado ameagas como o uso estratégico de desinformacio e o roubo
de dados. Nesse contexto, as medidas de seguranca cibernética coordenadas pelo Exército mostram-
se pouco abrangentes e ineficientes, pois niao incluem a sociedade civil em seu escopo de protecio.
Isso abre espago para que atores nio estatais, como Jackers € empresas estrangeiras, comprometam
tanto a soberania nacional quanto a prote¢do da populagio brasileira.

CONCLUSOES

O artigo apresentou uma analise comparativa sobre como China e Brasil compreendem a
ciberseguranca, enfatizando seu papel estratégico na garantia da soberania nacional. Inicialmente,
discutimos o conceito de soberania e sua conexao com a ascensao do ciberespaco, evidenciando-se
o crescimento das “guerras de informagido” e o uso da internet como recurso de poder e controle nas
relagoes internacionais. Em seguida, exploramos o caso chinés, caracterizado por um sistema legal e
institucional, que engloba diversos dispositivos legislativos, todos voltados para regulamentar
plataformas, seguranca de dados e conteudo on/ine. J4 no caso brasileiro, destacam-se a atribui¢iao do
setor cibernético ao Exército, a criagdo de comandos especificos e a relativa limitacdo na abordagem
mais ampla da seguranca digital. Os rumos e as escolhas estruturais de cada pafs refletem dindmicas
proprias de inser¢ao na agenda global de ciberseguranca.

Observamos que ambos os pafses reconhecem a importancia de proteger infraestruturas criticas e de
se preparar para possiveis conflitos hibridos. No entanto, enquanto a China vem apostando na criagao
de um arcabougo juridico consistente para reforcar o papel do Estado e impulsionar sua estratégia de
crescimento nacional, o Brasil lida com uma estrutura mais fragmentada, na qual a protecio
cibernética estd sob responsabilidade principal do Exército e, muitas vezes, dissociada de um plano
de desenvolvimento econémico e nacional. Entendemos que a China adotou uma abordagem estatal
e intervencionista de governanca do ciberespaco, sustentada por um extenso aparato de restricoes
sancionado pelas leis chinesas (Dong, 2012), o que se torna viavel dentro de seu proprio modelo
politico vigente. O Brasil, por sua vez, esta inserido em um contexto constitucional que impd&e limites
claros a atuagio estatal no ambiente digital (Tomasevicius Filho, 2016). Reconhecer essas diferencas
implica compreender as limitacGes envolvidas em qualquer tentativa de transposi¢do direta de
modelos entre os dois pafses. Ndo se trata, aqui, de sugerir que um modelo deva servir de referéncia
para o outro de forma acritica. Pelo contrario: o exercicio comparativo proposto busca evidenciar as
divergéncias entre as abordagens e extrair delas elementos que contribuam para o fortalecimento de
uma estratégia de soberania digital brasileira condizente com seu préprio contexto.
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A forma como cada pais consolida sua estratégia cibernética molda nao apenas a prote¢io de redes e
sistemas, mas também a propria capacidade de manter a autonomia e a autodeterminagdo no
ambiente digital. A promoc¢do de uma visio integrada, que una regulacdo, desenvolvimento
tecnologico e inovagao, e a participagdo de diferentes atores sdo essenciais para o fortalecimento da
soberania nacional, principalmente diante de um contexto cada vez mais conectado e sujeito a
interferéncias externas.
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