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RESUMO: Embora a expansio acelerada da conectividade e o surgimento inovador
de novas tecnologias de informa¢do e comunica¢io tenham propiciado inumeras
oportunidades para individuos e empresas, ¢ inegavel que também trouxeram consigo
uma série de desafios complexos. Nesse contexto, os pafses do Brics enfrentam ameagas
comuns no campo da ciberseguranga, tais como ataques cibernéticos, crimes
cibernéticos e terrorismo cibernético, e precisam urgentemente encontrar solu¢oes. A
China, membro do Brics, tem sido proativa na formula¢do de estratégias para lidar com
esses desafios. O estudo, por meio de revisio sistematica da literatura e analise de casos,
visa a identificar leis e iniciativas chinesas de ciberseguranga, fundamentais para o
avango da China na construcio de uma sélida estrutura politica para a ciberseguranca,
na ampliagio da infraestrutura de comunica¢oes digitais e¢ na promog¢ido do
desenvolvimento do setor de ciberseguranca, e a analisar oportunidades e desafios para
a cooperacdo cibernética entre eles, propondo estratégias concretas. Espera-se
apresentar padroes de politicas chinesas como referéncia, fornecendo a base para
fortalecer a cooperagio cibernética entre os pafses do Brics nas dreas da harmoniza¢io
de politicas e regulamentagdes, da constru¢do de uma infraestrutura global de
informacdes interconectada e do estabelecimento de um eficaz mecanismo de
comunicacio.

Palavras-chave: China, ciberseguranca, governancga do ciberespago, Brics.

ABSTRACT: While the accelerated expansion of connectivity and the innovative
emergence of new information and communication technologies have provided
countless opportunities for individuals and companies, it is undeniable that they have
also brought with them a series of complex challenges. In this context, the BRICS
countries face common threats in the field of cybersecurity, such as cyberattacks,
cybercrime and cyber terrorism, and urgently need solutions. BRICS member China has
been proactive in formulating strategies to deal with these challenges. This study,
through a systematic review of the literature and case analysis, aims to identify the
Chinese laws and initiatives which have been key to China’s progress in building a solid
cybersecurity policy flamework, expanding digital communications infrastructure and
promoting the development of the cybersecurity sector and to analyze the opportunities
and challenges for cyber cooperation among the BRICS countries, and then propose
specific strategies. It is expected that through this research, Chinese policy patterns as a
reference can be introduced, providing a basis for strengthening BRICS countries’ cyber
cooperation in the areas of harmonizing policies and regulations, building an
interconnected global information infrastructure and establishing an effective
communication mechanism.

Keywords: China, cybersecurity, cyberspace governance, BRICS.
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INTRODUCAO

Atualmente, com o avan¢o da nova revolugdo cientifica e tecnoldgica e das transformacGes
industriais, as tecnologias emergentes tém alterado profundamente o modo de producio e a vida
humana. Embora essas novas tecnologias atendam as necessidades das pessoas por uma vida melhor,
elas também representam desafios sem precedentes para a seguranga nacional e a estabilidade social.
A seguranca da rede é uma componente crucial da seguranca nacional. A construciao de uma barreira
solida de ciberseguranga nacional e a protecdo eficaz da seguranca do ciberespaco tornaram-se
importantes tarefas estratégicas relacionadas ao desenvolvimento geral de cada pafs.

Os paifses do Brics enfrentam ameagas comuns a ciberseguranga e precisam urgentemente encontrar
solu¢oes. Como membro do grupo, a China tem obtido notaveis conquistas na governanca do
ciberespaco, as quais sdo de grande importancia para a governanga cibernética global e a cooperacio
do Brics em ciberseguranca. Este estudo tem como objetivo apresentar as praticas da China na area
de ciberseguranca, analisar a possibilidade de cooperacdo entre os paises do Brics no dominio da
ciberseguranca e, com base nas experiéncias chinesas e nas ameagas comuns enfrentadas, identificar
oportunidades e estratégias para fortalecer a cooperacgdo cibernética entre os paises do grupo.

O trabalho adotard uma abordagem multidisciplinar, combinando analises de politicas publicas e
estudos de caso. A revisdo sistematica da literatura serd usada para identificar as principais politicas e
praticas de ciberseguranca da China e dos outros paises do Brics. Analises de dados e casos de sucesso
e fracasso serdo usados para entender melhor os desafios e as oportunidades da cooperacio
cibernética entre os paises do grupo.

Os resultados esperados incluem a identificag¢do de politicas e praticas de ciberseguranc¢a da China
que podem ser adaptadas para o contexto dos outros paises do Brics, a analise das principais barreiras
e oportunidades para a cooperacido cibernética entre os pafses do grupo e o desenvolvimento de
estratégias concretas para fortalecer essa cooperagao. Esses resultados esperados contribuirdo para a
constru¢ao de um ciberespago mais seguro e estavel para todos os paises do Brics.

AMEAGCAS COMUNS A CIBERSEGURANGA DO BRICS

Na era da informagao, o avan¢o das novas tecnologias representa desafios sem precedentes para a
ciberseguranca. Nesse contexto, os membros do Brics enfrentam trés ameagas comuns a
ciberseguranca.

A primeira ameaca é o ataque cibernético. Segundo Tsagourias (2012), “ataque cibernético”
geralmente se refere a uma atividade cibernética realizada no ciberespaco, com o objetivo de
desmontar, interromper, negar ou destruir informag¢des armazenadas em um computador, ou de
danificar o préprio computador. Essa agdo afeta adversamente o computador ou a rede em questao
e também coloca em risco as instalagdes do sistema ou o pessoal associado ao referido computador.
Em razio das caracteristicas do ciberespago, os ataques cibernéticos sio marcados por anonimato,
furtividade e imediatismo (Li, 2023). Nos ultimos anos, por causa da vulnerabilidade da infraestrutura
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de informagoes, as infraestruturas criticas de informagSes, como finangas, eletricidade, transporte e
sistemas de energia, tém sido os principais alvos de ataques cibernéticos (Gao, 2018).

A segunda ameaca é o crime cibernético. “Crime cibernético” é uma atividade criminosa, que pode
ocorrer em qualquer localizacdo geografica, dada a natureza global da internet. Seu alvo ¢
normalmente um computador, uma rede de computadores ou um dispositivo conectado a rede. A
maior parte dos crimes é cometida por cibercriminosos ou hackers, com o objetivo de obter ganhos
tinanceiros ilicitos (Silva, 2018). As economias emergentes tém altas taxas de crime cibernético. De
acordo com a empresa McAfee, as maiores vitimas do crime cibernético sio encontradas nas
economias emergentes do Brics: Russia, China e Africa do Sul, exatamente onde a conectividade é
alta, mas a seguranca e a conscientizacdo sobre o crime cibernético sao baixas (Gao, 2018).

A terceira ameaga ¢ o terrorismo cibernético. “Terrorismo cibernético” se refere a utilizacio de
técnicas por parte de terroristas visando a interromper ou a desativar as redes de informacio
computacionais. A internet se destaca entre essas redes por seu crescente fluxo de informagdes,
importincia estratégica, abrangéncia global e extensio geografica (Barreto, 2007). O Brics esta
ameacado pelo terrorismo cibernético. O Indice Global de Terrorismo (GTI, do inglés
Global Terrorism Index) 2024, divulgado pelo Instituto para Economia e Paz (IEP), indicou que o indice
de terrorismo da India, da Russia, do Brasil, da China e da Africa do Sul esti na 14a, 352 492 73a ¢
892 posicdes do mundo,? respectivamente. Isso demonstra que os paises do Brics enfrentam ameagas
terroristas em diferentes graus. A India é a mais afetada, seguida da Russia, do Brasil e da China,
enquanto a Africa do Sul enfrenta o menor nivel de ameagas nesse dominio.

CONCEITOS FORMULADOS PELO GOVERNO CHINES SOBRE A
CIBERSEGURANCA

As politicas de ciberseguranca da China representam um elemento fundamental nas discussGes
globais e no contexto do Brics sobre a seguranca cibernética no atual ambiente geopolitico. A China
sempre atribui grande importancia a governanca da ciberseguranca. O presidente chinés reiterou a
necessidade de fortalecer a cooperagio na governanga da ciberseguranga entre os paises do Brics em
varias oportunidades publicas. Prova disso é o fato de que a China formulou diversos conceitos no
combate as ameacas cibernéticas, buscando contribuir para a construcdo de um espaco cibernético

seguro e estavel tanto para os pafses do Brics quanto para a comunidade internacional como um todo.
Conceitos sobre ataque cibernético

No plano politico, a atual administragdo chinesa promulgou varias leis e estratégias nacionais com o
objetivo de fortalecer as capacidades de defesa cibernética da China. A Lei de Seguranca Nacional da
Republica Popular da China (2015) oferece um arcabouco abrangente para a seguranca nacional e a
seguranca cibernética. A Estratégia Internacional da Cooperacao no Ciberespaco (2016)3 tem papel

2 INSTITUTE FOR ECONOMICS & PEACE. Global terrorism index 2024. [S. /: s. ], 2024.
3 Estratégia Internacional da Cooperagio no Ciberespago. Xinhua, 1 mar. 2017. Disponivel em:
https:/ /www.gov.cn/xinwen/2017-03/01/content_5172323.htm#1
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de importancia na governanga cibernética internacional e na divulgacdao do apelo do presidente Xi
Jinping para “estabelecer uma comunidade de futuro compartilhado no ciberespago”. A Estratégia
Militar da China (2015)* e a Defesa Nacional da China na Nova Era (2019)5 constituem dois
importantes livros brancos sobre estratégias de defesa chinesa e fornecem mais detalhes das
estratégias militares cibernéticas da China. Especificamente, a Estratégia Militar da China aponta as
deficiéncias do pafs em ciberseguranca e a necessidade urgente de proteger as infraestruturas criticas.
A Defesa Nacional da China na Nova Era deixa claro que o pafs esta interessado em aprimorar as
tecnologias no dominio militar, incluindo inteligéncia artificial (I1A), dados massivos, computacio em
nuvem, computacido quantica e internet das coisas (10T, do inglés internet of things). Além disso,
introduz uma inovagdo fundamental na estruturacio de suas for¢as militares: Forcas de Apoio
Estratégico foram criadas para consolidar as missoes estratégicas de guerra espacial, eletronica e
cibernética dos militares no sistema de operagoes conjuntas do Exército de Libertacio Popular da
China (Jiang, 2021).

Em termos da proteciao de dados pessoais, varias agéncias governamentais chinesas aprovaram leis
ou emitiram politicas, abrangendo desde leis nacionais, interpreta¢des judiciais até regulamentos
administrativos e padrdes da indudstria. No ambito da legislacio civil, o artigo 111 dos Principios
Gerais de Direito Civil da Republica Popular da China (2017)¢ estabelece bases para a prote¢ao geral
de informages pessoais. Da mesma forma, a Lei de Seguranga Cibernética da China (2017)7 contém
disposi¢oes para regular a coleta, o armazenamento, a transmissao e o uso de “informagdes pessoais”
por operadores de rede e operadores de infraestrutura critica de informagao. Além disso, essa lei exige
a localizacao de dados para “operadores de infraestrutura de informagao critica”, tanto nacionais
quanto estrangeiros. Em 2019, a Administragdo do Ciberespaco da China (ACC) langou um projeto
de Medidas Administrativas de Seguranca de Dados com o objetivo de regular a coleta, o
armazenamento, a transmissao, o processamento e o uso de dados pessoais no territorio chinés. Em
relacdo a transferéncia transfronteirica, em junho de 2019 foi divulgado um projeto de medidas sobre
a avaliacdo de seguranca da transferéncia transfronteirica de informacoes pessoais. A Especificacao
de Seguranca de Informacoes Pessoais (GB/T 35273-2020), publicada em 2020, é amplamente
considerada a norma regulatoria mais abrangente da China. Essa especificacdo inclui muitos
elementos semelhantes as disposicdes do Regulamento Geral sobre a Protecio de Dados (RGPD),
uma lei da Unido Europeia (UE) voltada para a prote¢iao de dados pessoais de individuos. Além disso,
a Especificacdo apresenta inovagdes, como o “Modelo de Politica de Privacidade”, que oferece
orientacOes praticas para as organizacoes na conformidade com os padrées de protegao de dados por
meio de seus termos de servico (Jiang, 2021).

4 Estratégia Militar da China. Xinhua, 26 maio. 2015. Disponivel em: http://www.xinhuanet.com//politics/2015-
05/26/c_1115408217.htm

5 Defesa Nacional da China na Nova Era. Xinhua, 24 set. 2019. Disponivel em: https://www.gov.cn/zhengce/2019-
07/24/content_5414325.htm

6 Principios Gerais de Direito Civil da Republica Popular da China. Xinhua, 18 mar. 2017. Disponivel em:
https:/ /www.gov.cn/xinwen/2017-03/18 /content_5178585.htm#1

7 Lei de Seguranga Cibernética da China. Xinhua, 7 nov. 2016. Disponivel em: https://www.gov.cn/xinwen/2016-
11/07/content_5129723. htm
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Conceitos sobre crime cibernético

Os tipos mais comuns de cibercrimes no pafs sao fraude financeira on/ine, ataques ao ecossistema
online e extensdes de crimes offfine, como pornografia online e jogos de apostas (Jiang, 2021).
Consequentemente, a legislacio dirigida ao cibercrime na China visa a resolver essas questdes.

Ja em 1997, os artigos 285, 286 e 287 do Direito Penal da Republica Popular da China reconheciam
varios tipos de crimes cibernéticos. As Emendas VII (2009) e IX (2015) ao Direito Penal
incorporaram mais crimes facilitados ou habilitados pela internet. Notavelmente, em 2015, a Emenda
IX ao Direito Penal criminalizou a disseminacdo de “noticias falsas” online. A Lei de Seguranca
Cibernética da China (2017)% também contém varias disposi¢oes direcionadas aos operadores de
infraestrutura de informacao critica que violam obrigacGes e deveres especificos, como a localizagao
de dados que regem “informacGes pessoais” e “dados importantes”. A nao conformidade pode
resultar em multas de até 500.000 RMB (cerca de US§ 71.000) e prisao de até cinco anos em casos
graves. A Lei Antiterrorismo da China (2015)? tem regras especificas para que os provedores de
servigos da internet removam e notifiquem conteudo terrorista on/ine. Varias interpretacoes judiciais
e pareceres da Suprema Corte ampliaram o escopo em relagdo as extensoes cibernéticas de crimes ja
proibidos pelo Direito Penal chinés, como pornografia oniine (2010), jogos de azar online (2010),
difamacao on/ine (2013), processos criminais em casos de cibercrime (2014) e violagao de informagdes
pessoais (2017).

Além disso, o Ministério da Seguranga Publica emitiu regulamentos relacionados, incluindo o
Regulamento de Supervisio e Inspecio de Seguranca Cibernética por Orgios de Seguranca Publica
(2018) e as Regras sobre Obtencao de Dados Eletronicos como Prova por Autoridades de Seguranga
Publica no Tratamento de Casos Criminais (2019). No entanto, tecnologias avancadas, como a IA e
o reconhecimento facial, vém sendo cada vez mais integradas ao sistema policial chinés. Atualmente,
a China detém um imenso banco de dados de reconhecimento facial, que emprega a IA para
identificar cidaddos em questdo de segundos. Cientistas chineses desenvolveram uma camera de
reconhecimento facial com 500 megapixels. Essa camera fol projetada para funcionar em conjunto
com sistemas de vigilancia, permitindo que captem rostos em meio a multidSes, os quais podem ser
posteriormente identificados por meio de soffwares de IA.10 Em 2020, Wang Yi, ministro dos Negocios
Estrangeiros da Republica Popular da China, prop6s a Iniciativa Global sobre Seguranga de Dados
no simposio internacional intitulado “Aproveitando as oportunidades digitais para a cooperaco € o
desenvolvimento”. Em 2023, durante o discurso de abertura no 3¢ Férum para Cooperacao
Internacional do Cinturdo e Rota, o presidente chinés Xi Jinping prop6s a Iniciativa Global de
Governanca de Inteligéncia Artificial. Essa iniciativa focaliza a cooperagio global no que diz respeito
a governanca da IA na era da civiliza¢do digital. Ela representa a agdo concreta da China na
implementacio ativa do conceito de comunidade do futuro compartilhado para a humanidade no
dominio da IA, bem como na construcdo da Iniciativa de Desenvolvimento Global, Iniciativa de

8 Lei de Seguranga Cibernética da China. Xinhua, 7 nov. 2016. Disponivel em: https://www.gov.cn/xinwen/2016-
11/07/content_5129723.htm

9 Lei Antiterrorismo da China. Ministério da Justiga da China, 25 dec. 2018. Disponivel em:
https:/ /www.moj.gov.cn/pub/stbgw/flfggz/ fifgazflty / fltystxzxgflfg/201812/t20181225_151327. html

10 GEORGE, C. A ‘super camera’ chinesa de 500 megapixels pode detectar um rosto na multidao. Digital Camera
Wortld, 13 jul. 2020. Disponivel em: https://www.digitalcamerawotld.com/news/chinese-500-megapixel-supet-camera-
can-spot-a-face-in-the-crowd. Acesso em: 23 jan. 2025.
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Seguranca Global e Iniciativa de Civilizagdo Global.!' Em 2024, durante sua participagdo na 142
Reunido dos Altos Representantes do Brics e Brics+ sobre Assuntos de Seguranca, Wang Yi destacou
que a China esta disposta a trabalhar com o Brics para implementar integralmente a Iniciativa Global
sobre Seguranca de Dados e a Iniciativa Global de Governanga de Inteligéncia Artificial,
aprofundando continuamente a cooperagao de seguranca do Brics, de forma a construir em conjunto
um mundo pacifico e tranquilo, dando inicio a um futuro mais promissor.!2

Conceitos sobre terrorismo cibernético

A regulamentagdo da China em relagio ao terrorismo cibernético fundamenta-se, em grande parte,
no Direito Penal da Reptiblica Popular da China, com o apoio complementar da Lei Antiterrorismo
da China e da Lei de Seguranga Cibernética da China.

Desde o Anteprojeto do Direito Penal, de 1950, até o vigente Direito Penal, a legislaciao penal chinesa
sofreu inimeras emendas. O Direito Penal vigente regula, principalmente, crimes contra a seguranca
publica, crimes que prejudicam a ordem da administragdo publica e outros delitos relacionados aos
crimes de terrorismo. Além disso, o Direito Penal também contém algumas disposi¢Ges processuais
que apoiam o direito substantivo. Embora o sistema legal para punir crimes de ciberterrorismo seja
relativamente completo, as normas especificas para lidar com esses crimes sdo escassas. A Lei
Antiterrorismo (2015) 13 se tornou uma lei de regulamentacdo especial para atos criminosos
relacionados ao terrorismo. Nessa lei, as disposi¢cdes sobre delitos terroristas sdo dispersas, e nao
havia clausulas especificas sobre ciberterrorismo. No entanto, ela define as obriga¢oes dos provedores
de rede, fornece servigos técnicos para a investigacdo de casos, estabelece uma conexao eficaz com o
Direito Penal e também tem papel significativo na luta contra o terrorismo e na regulamentagio da
criminalidade terrorista. Na Lei de Seguranca Cibernética (2017)14, estdo elencados os aspetos gerais
referentes a infracGes de ciberterrorismo, estando concentrados no artigo 12. Essa lei estabelece a
base juridica para a puni¢io de crimes de ciberterrorismo, definindo o comportamento cibernético
do Estado e dos individuos, e equilibrando os esfor¢os de seguranca nacional, seguranca cibernética
e luta contra o terrorismo. Contudo, as clausulas de ciberterrorismo previstas na lei sao de natureza
administrativa e ndo estdo diretamente relacionadas aos crimes de ciberterrorismo (Zeng; Wang,
2024).

Além disso, a China também publicou varios documentos legais. Em 2017, a Regido Auténoma Uigur
de Xinjiang introduziu o primeiro regulamento local chinés para conter e erradicar o extremismo
religioso.!> Esse regulamento introduziu os conceitos de extremismo e atividade extremista e definiu

"FEI'Y.; ZHAO K. O significado mundial da iniciativa global de governanga da inteligéncia artificial. Rede da
Ciéncia Social da China (CSSN), 19 jun. 2024. Disponivel em:
https://www.cssn.cn/gjgc/mhgj/202406/t20240619_5759700.shtml. Acesso em: 15 jan. 2025.

' WANG Yi propde quatro iniciativas para os paises BRICS trabalharem juntos para enfrentar ameacas de
seguranca. Agéncia de Noticias Xinhua, 11 set. 2024. Disponivel em:
http://www.news.cn/20240911/1b77fa5016bf4fcabao453944a9965c6/c.html. Acesso em: 15 jan. 2025.

3 Lei Antiterrorismo da China. Ministério da Justica da China, 25 dec. 2018. Disponivel em:
https://www.moj.gov.cn/pub/stbgw/flfggz/flfggzflty/fltysfxzxgflfg/201812/t20181225_151327.html

'* Lei de Seguranca Cibernética da China. Xinhua, 7 nov. 2016. Disponivel em: https://www.gov.cn/xinwen/2016-
11/07/content_5129723.htm

15 XINJIANG formula primeiro regulamento local chinés para eliminar extremismo religioso. Portugués — People’s Daily
Online, 31 mar. 2017. Disponivel em: http://portuguese.people.com.cn/n3/2017/0331/c309806-9197563 . html. Acesso
em: 23 jan. 2025.
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o grupo de lideranca para a “desextremiza¢dao” e suas fungdes de trabalho, fornecendo valiosa
experiéncia no campo da luta contra o terrorismo internacional. A China também elaborou varios
documentos legais, incluindo a Convencao da Organizacao para Cooperagao de Xangai (OCX) sobre
Combate a0 Extremismo (2018) e a Lei da Republica Popular da China sobre a Salvaguarda da
Seguranca Nacional na Regidao Administrativa Especial de Hong Kong (2020).

Conceitos sobre ciberseguranga do Brics

Em 2017, foi lancada na 92 Capula do Brics a Declaragio de Xiamen, que esclarece a posi¢cio comum
dos paises do Brics na governanga global do espago cibernético. Ela reafirma e propde de forma
criativa um papel central das Nagdes Unidas na formulacio de normas de comportamento
responsavel dos Estados no espago cibernético, adotando como base os principios do direito
internacional, com a Carta das Na¢oes Unidas em seu nucleo. Além disso, a declaracio delineia um
caminho para fortalecer a cooperagio internacional e apresenta um Roteiro de Cooperagao Pratica
do Brics para Garantir a Seguranca no Uso de Tecnologias de Informacio e Comunicagio. E a
primeira vez em que os pafses do Brics alcancam um alto grau de consenso sobre um cédigo de
conduta global para os Estados no ciberespaco.!¢ Esse consenso se fundamenta nas normas de
conduta no ciberespago, que respeitam a igualdade soberana dos paises, sendo a China e a Russia as
principais defensoras dessas normas. A partir de um conjunto de normas de conduta nacional
responsavel no ciberespago, com as Nagoes Unidas como plataforma central, um conjunto de normas
de conduta nacional responsavel no ciberespago global foi sistematicamente derivado. Em 2022, a 82
Reunido do Grupo de Trabalho do Brics sobre Seguranca Cibernética adotou por consenso o
“Relatério de Progresso sobre Roteiro de Cooperagio Pratica do Brics para Garantir a Seguranca no
Uso de Tecnologias de Informacao e Comunicagao”. Esse relat6rio recapitula a experiéncia adquirida
e o progresso alcancado pelo grupo de trabalho na implementaciao do roteiro ao longo dos dltimos
cinco anos. Além disso, os membros do grupo chegaram a um consenso crucial sobre a dire¢do da
cooperagdo futura no dominio da ciberseguranca, estabelecendo um caminho sélido para o
fortalecimento e a continuidade da colaboragio entre os pafses do Brics nesse campo fundamental.

Em 2024, a Declara¢do de Kazan, publicada na 162 Ctpula do Brics, incluiu varias referéncias a
“ciberseguranca”. Segundo ela, os paises do Brics reconhecem os imensos desatios e ameagas no
ambito digital e expressam preocupag¢io grave com o frequente uso malicioso das tecnologias de
informac¢do e comunica¢io, bem como com a proliferacio de informacGes falsas. Enfatizam a
importincia de que as Nagdes Unidas tenham papel de lideranga preponderante, e que a cooperagao
internacional entre os Estados seja fortalecida. Solicitam o desenvolvimento e a implementacao de
regras e padres universais para a seguranca da cadeia de suprimentos global. Além disso, reconhecem
o progresso alcancado na promogao da cooperac¢io do Brics de acordo com o Roteiro de Cooperagao
Pratica do Brics para Garantir a Seguranca no Uso de Tecnologias de Informacio e Comunicacao e
seu relatério de progresso.!'” Como forca representativa das economias emergentes, o Brics tem

16 CONSTRUIR juntos a “BRICS Cibernética”: este pode ser o campo com maior expectativa de progressos
significativos nos proximos dez anos. The Paper, 7 set. 2017. Disponivel em:
https://m.thepapet.cn/kuaibao_detail jsp?contid=1787142&from=kuaibao. Acesso em: 15 jan. 2025.

17 BRASIL. Ministério das Rela¢oes Exteriotes. Declaracio de Kazan. [ CUPULA DO BRICS, 16., 2024, Kazan, Rassia.
Declaragio final. Brasilia, DF: Ministério das Relagoes Exteriores, 24 out. 2024. Disponivel em:
https:/ /www.gov.br/mre/pt-bt/canais_atendimento/imprensa/notas-a-imprensa/xvi-cupula-do-brics-2013-kazan-
russia-22-a-24-de-outubro-de-2024-declaragio-final. Acesso em: 15 jan. 2025.
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expandido progressivamente sua influéncia internacional em areas de seguranga nido tradicionais,
como a ciberseguranca. A China participa ativamente na promo¢ao da formulacdo de regras
internacionais pertinentes, fornecendo um cédigo de conduta para a governanca da seguranca
cibernética.

PRATICAS DA CHINA NA GOVERNANCA DA CIBERSEGURANCA

A China ¢ testemunha e beneficiaria do desenvolvimento digital global. Desde seu acesso integral a
internet internacional, em 1994, o pafs tracou um caminho de desenvolvimento de rede e
informatizagdo com suas proprias caracteristicas e formou um ecossistema composto por muitas
empresas de internet de classe mundial, como Huawei, ZTE, Alibaba, Tencent, Baidu e TikTok
(Jiang, 2021), dando origem a maior e mais dinamica sociedade digital do mundo. O 54¢ relatério
estatistico sobre o desenvolvimento cibernético da China, divulgado pelo Centro de Informagoes da
Rede de Internet da China (CNNIC), mostra que, até junho de 2024, o nimero de usuarios de internet
na China chegou a cerca de 1,1 bilhdo, ocupando o primeiro lugar mundial, com taxa de penetracio
de 78%.18 Em 2023, a escala da economia digital da China chegou a 53,9 trilhdes de ywans,
representando 10% da producido global de dados, segundo o Relatério de Pesquisa sobre o
Desenvolvimento da Economia Digital da China (2024).19 Além disso, a China construiu a mais
extensa e tecnologicamente pioneira infraestrutura de rede global, com redes 5G que alcangam todas
as cidades e condados em 4reas urbanas do pafs inteiro.

No entanto, juntamente com esse avango, o pafs também enfrenta diversos tipos de riscos e desafios
decorrentes do desenvolvimento das tecnologias de informagio e comunica¢do. Diante dessa
situagdo, tem insistido na integracdo de desenvolvimento e segurang¢a, promovendo continuamente
o desenvolvimento digital e elevando sua capacidade geral de seguranca cibernética. As praticas da

China na governanca da ciberseguranca sdo resumidas a seguir.
Construgao da soélida estrutura politica para a cibersegurancga

O governo chinés concentrou as decisGes politicas relacionadas a ciberseguranga em um regulador
central: a Administracio do Ciberespago da China (ACC). A ACC, como 6rgio oficial responsavel
pela supervisio da internet na China, responde perante a Comissio Central de Assuntos do
Ciberespago. Essa comissdo é uma agéncia interministerial governamental, liderada pelo presidente
Xi Jinping e composta por altos dirigentes chineses. Criada em 2014, a ACC assumiu o controle da
regulacdo da internet e estabeleceu 31 escritérios em nivel provincial associados as atividades de

propaganda e ao controle de contetido (Alsabah, 2016).

Além disso, foi elaborada e aprovada uma série de leis e politicas cibernéticas em diversos niveis. Tais
iniciativas tém como objetivo atender as necessidades internas e responder as tendéncias geopoliticas

e politicas externas. A China promulgou, sucessivamente, mais de 150 leis relacionadas a seguranca

18 CENTRO CHINES DE INFORMACAO SOBRE A INTERNET E A REDE (CNNIC). Relat6tio estatistico
sobre o desenvolvimento da internet em China. 54. ed. [S. /: s 2], [20--7].

19 ACADEMIA CHINESA DE TECNOLOGIAS DE INFORMACAO E COMUNICACAO (CAICT). Relatério de
estudo sobre o desenvolvimento da economia digital da China. [S. /: 5. 7], 2024.
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cibernética,? incluindo a Lei de Seguranga Cibernética, a Lei de Seguranca de Dados e a Lei de
Protecao de Informagdes Pessoais. Além disso, emitiu mais de 300 normas nacionais sobre
ciberseguranca.?! A fim de promover o livre e ordenado fluxo de dados, enquanto protege a seguranga
dos dados, a China emitiu as Disposi¢cdes sobre a Promocio e o Regulamento do Fluxo
Transfronteirico de Dados. Com o objetivo de fortalecer a governanga abrangente dos algoritmos
em servicos de informacio na internet e promover o desenvolvimento padronizado e saudavel dos
servigos de recomendagio algoritmica, langou as Disposi¢oes sobre a Recomendagao de Algoritmos
de Servico de Informagoes Baseadas na Internet. Para implementar a Iniciativa Global de Governanca
de Inteligéncia Artificial e reforgar a governanca da seguranca da IA, a China introduziu as Medidas
Provisorias para Regular Servicos de Inteligéncia Artificial Generativa, a primeira legislagao especial
do mundo sobre IA generativa. Além disso, emitiu a Estrutura de Governanga de Seguranca sobre
Inteligéncia Artificial, que apresenta principios na gestdo da seguranga da IA.

Ovchinnikova e Upadhyay (2023) descobriram que o nivel de seguranca cibernética esta diretamente
relacionado ao grau de responsabilidade assumido pelo Estado. Por exemplo, os pafses com
regulamentagdo governamental mais robusta, como a Russia e a China, apresentam um nivel mais
elevado de seguranca cibernética. Por outro lado, os paises com sistemas de defesa cibernética
insuficientemente centralizados ocupam posicdes mais baixas na classificagio, como o Brasil, a Africa
do Sul e a India, e sio frequentemente alvos de ataques cibernéticos. Portanto, chegamos a conclusio
de que as praticas chinesas de fortalecimento do controle estatal sobre a seguranca cibernética ja

atingiram notaveis €xitos.
Estabelecimento da infraestrutura de comunicagées digitais

A China adere firmemente a filosofia de desenvolvimento centrado nas pessoas. Seu objetivo
principal é garantir que as informacoes e os servicos digitais sejam acessiveis, economicamente viaveis
e eficazes, de modo a beneficiar a populagio em sua totalidade. O pais vem avancando continuamente
na construcdo de infraestruturas digitais, como a rede 5G, a rede de banda larga de fibra 6ptica, o
IPv6, o Sistema de Navegacao por Satélite Beidou, ou BDS, e a computagao em nuvem. Por exemplo,
até o momento, a China construiu e tornou operacionais mais de 4,1 milhoes de estagoes de base 5G,
criando a maior rede 5G de grupo independente do mundo. Simultaneamente, com base na
infraestrutura da rede 5G, foi construida uma nova plataforma de aplicativos cometciais 5G/6G
baseada na nuvem, e se formou uma nova rede de inteligéncia digital para a inddstria avancada da
internet industrial.22 Essa evolugio tecnoldgica tem sido um catalisador para o desenvolvimento
acelerado do setor de IA. Além disso, a internet dos veiculos (IoV, do inglés znternet of vebicles), a IoT
e a internet industrial tém se expandido e desenvolvido vigorosamente. Esses avancos tecnolégicos
tém dado origem a uma rede e um espago digital em que todos os elementos estio interconectados,

as interagoes entre pessoas € maquinas sao harmoniosas e a integragao entre o dominio terrestre € o

20 CHINA promulga mais de 150 leis na area de internet. Agéncia de Noticias Xinhua, 18 jun. 2024. Disponivel em:
http://www3.xinhuanet.com/legal /20240618/349¢591deb584{b688fa896b37¢7cbd2/ c. html#:~:text=%E6%96%B0%
E5%8D%8EY%E7%A4%BE%E5%8C%97%E4%BA%AC6%EG6Y9CY%881,%E5%9D%IA%ESY%AEYIEYE7%9A
%84%E5%88%B6%E5%BA%A6%E4%BEF/09DY%E/9A%9CY%E3%80%82. Acesso em: 16 jan. 2025.

21 RELATO da trajetéria da seguranga cibernética em China sob a orientagio do secretatio geral Xi Jinping. China
Cyberspace, [s. /], n. 6, p. 4-14, 2022.

2 7ZENG, J. Q. A construgio da infraestrutura de informagao digital continua a ser ponto principal de agao. People’s
Post and Telecommunications, 26 dez. 2024. Disponivel em:
https:/ /www.cnil.com.cn/rmydb/202412/t20241226_626664.html. Acesso em: 15 jan. 2025.
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celeste esta cada vez mais evidente. Essa realidade digital abrange desde as comunicac¢Ses cotidianas
até as aplicacGes mais avancadas em diversos setores, proporcionando uma base solida para o
desenvolvimento econémico, social e tecnolégico continuo da China.

Reconhecendo a particular fragilidade da inddstria de seguranca cibernética do pafs, o governo chinés
promove e investe ativamente no crescimento de seu mercado de seguranca de rede. Por exemplo,
defende a estratégia de “fusdo militar-civil”, com o objetivo de fortalecer a sinergia entre as esferas
militar e civil. Dessa forma, as forcas militares chinesas podem beneficiar-se diretamente dos avangos
tecnologicos em varias areas, incluindo computa¢io em nuvem, robética, aviagio, tecnologia nuclear
e outras. Além disso, por meio da OCX, a China tem realizado exercicios com o intuito de se preparar
para o ciberterrorismo externo e os ataques cibernéticos. Os exercicios de defesa cibernética em nivel
estatal sempre foram considerados essenciais para a preparacdo da defesa cibernética. Isso fortalece
a capacidade de resposta as ameagas cibernéticas e promove a cooperagao e a troca de experiéncias
entre os membros da OCX, contribuindo para a constru¢ao de um ambiente mais seguro e estavel

no ciberespaco global.

O avancgo da infraestrutura digital tem papel crucial na elevacio do nivel de desenvolvimento das
novas forcas produtivas de qualidade nas cidades (Lu; Wang; Guo, 2024), propiciando o impulso ao
desenvolvimento econémico de alta qualidade (Huang, 2024). O estudo do Zhou (2022) indica que
o desenvolvimento da internet mével na China impulsionou o rapido crescimento da economia digital
no pafs, fornecendo uma garantia fundamental para o crescimento econémico chinés nas proximas
décadas.

Promogio do desenvolvimento do setor de ciberseguranga

De acordo com as estatisticas do Relatério de Analise do Setor de Ciberseguranca da China (2024),
o tamanho do mercado de seguranca de rede da China alcancou aproximadamente 64 bilhoes de
_yuans, com taxa de crescimento de cerca de 1,1%.23 A escala do mercado de seguranca cibernética
chinés tem expandido progressivamente. As empresas de seguranc¢a cibernética ja cobrem,
basicamente, sete areas fundamentais, incluindo a rede e a infraestrutura, o desenvolvimento e a
seguranca de dados. Para garantir a ordem publica, o governo chinés tem investido consideraveis
recursos no policiamento cibernético, incluindo programas de vigilancia de alta tecnologia, como o
sistema de crédito social. Em agosto de 2015, o Ministério da Seguranga Publica implantou
departamentos nacionais de seguranga publica em sizes e empresas da internet, criando o “Escritério
de Policia de Seguranca da Internet”. Entre 2015 e 2017, o pais concluiu a construgio de 1.116
“unidades policiais de ciberseguranca”. Em sifes importantes, como Baidu, Tencent, Sina e outros
grandes portais, foram construidas “unidades policiais de ciberseguranca” de primeiro nivel. Além
disso, foram selecionados 63 exemplares de “unidades policiais de ciberseguranga”.?* Essas iniciativas
tém obtido resultados notaveis na manuteng¢ao da seguranga cibernética e na protecao dos direitos e
interesses dos usudrios da internet.

25 ALIANCA DA INDUSTRIA DE SEGURANCA CIBERNETICA DA CHINA (CCIA). Relatdrio de analise da
industria de seguranga cibernética da China (2024). [S. /: 5. 2], 2024.

24 CAI, C. Milh6es de centros policiais de seguranca cibernética foram construidos nacionalmente, e 30,7 bilhdes de
registros de informagdes pessoais foram sequestrados. Diario Juridico, 14 fev. 2017. Disponivel em:
https:/ /www.thepaper.cn/newsDetail_forward_1618094. Acesso em: 23 jan. 2025.
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Em termos de educacio, mais de 90 faculdades e universidades na China instituitam faculdades
especializadas em ciberseguranca, enquanto mais de 200 faculdades e universidades criaram cursos
nesse campo. Isso contribuiu para acelerar a formacao de um ecossistema benéfico para o cultivo de
talentos, a inovagdo tecnoldgica e o desenvolvimento industrial da seguranca cibernética. Essa
articulacdo entre o setor académico e o mercado econémico promove a consolidagiao e o avango
continuo do setor de ciberseguranca na China, garantindo a capacidade de enfrentar os desafios
cibernéticos presentes e futuros.

O governo chinés lancou viarias politicas industriais abrangentes para impulsionar as capacidades
tecnologicas do pais. Em 2015, foi divulgado o plano “Infernet Plus”, que busca modernizar os setores
tradicionais do pafs, desde a agricultura até a inddstria de manufatura. Além disso, no mesmo ano, a
“Rota da Seda Digital” foi adotada como parte da iniciativa “Cinturdo e Rota”. Seu objetivo é explorar
novos mercados tecnolégicos em todo o mundo, o que envolve a atualizacdo da infraestrutura da
internet, a adog¢ao de padroes tecnolégicos comuns e o aprimoramento dos sistemas de policiamento.
O plano “Made in China 2025” visa a transformar a China da fabrica mundial de produtos baratos em
uma nagdo que produz produtos e servicos de maior valor agregado. Essas iniciativas sdo
fundamentais para a expansdo global da influéncia tecnolégica da China e para a promogao do
desenvolvimento econémico e tecnolégico em escala internacional.

Sob a influéncia conjunta da orientagdo politica, da demanda, da tecnologia e de outros fatores
impulsores, o setor de ciberseguranca da China apresenta uma tendéncia de desenvolvimento
vigoroso. Com os esforcos ativos do governo, do setor privado, do meio académico, da comunidade
de pesquisa e do mercado de investimento, a capacidade de fornecimento do setor de seguranca
cibernética do paifs tem aumentado consistentemente. Prevé-se que o setor de ciberseguranca da
China continue a se desenvolver de forma estavel e positiva no futuro. A vitalidade do mercado
continuard a se fortalecer, a estrutura industrial seguird sendo otimizada, ¢ a fusio de novas

tecnologias dara origem a novos produtos e servigos, remodelando as vantagens competitivas do
setor (Ying; Zhao, 2024).

PERSPECTIVAS DA COOPERACAO DO BRICS NA CIBERSEGURANCA

Nos ultimos anos, os paises membros do Brics, economias emergentes, enfrentam oportunidades e
desafios comuns no dominio cibernético. Essa realidade estabelece uma sélida base estratégica para
a cooperagao em ciberseguranga no seio do bloco. O caso de Edward Snowden, ocorrido em 2013,
tornou-se um importante catalisador para a cooperagiao em ciberseguranga entre os paises do bloco.
Desde entio, essa cooperacao tem demonstrado progressos notaveis. No entanto, ainda existem um
vasto espago e potencial para serem explorados em termos de cooperacio.

Primeiramente, é imperativa a harmonizag¢io de politicas e regulamenta¢des em seguranca cibernética
entre os paises do Brics. A transformacio digital que a interagao entre os membros do grupo sofreu
elevou significativamente sua capacidade de colabora¢ido economica e potencializou a elaborag¢io de
uma estratégia conjunta de seguranca cibernética. Conforme concluido por Ovchinnikova e
Upadhyay (2023), o controle estatal sobre o ciberespaco e a existéncia de estratégias nacionais sélidas
sdo pré-requisitos indispensaveis para alcancar um alto nivel de ciberseguranca. Isso sublinha a
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importincia fundamental da coordenagdo entre as politicas nacionais de seguranca cibernética dos
paises do Brics, uma vez que ¢ crucial para enfrentar os desafios comuns no dominio cibernético,
fortalecer a defesa coletiva e garantir a estabilidade e o desenvolvimento econémico e social desses
paises.

Quando se trata de cooperagio internacional no ciberespago, a China sempre adere firmemente ao
conceito de construir uma comunidade de destino, promovendo ativamente a colabora¢ido
internacional nesse dominio. Em 2017, o pais langou sua Estratégia Internacional da Cooperagao no
Ciberespago, estabelecendo os principios fundamentais, os objetivos estratégicos e os planos de ag¢ao
para sua participagdo na coopera¢io internacional no ciberespago. Desde entdo, a China se envolveu
profundamente no processo de seguranga cibernética do Brics, aprofundando a comunicagio politica
e a cooperagdo pratica com os paises-membros do bloco. Embora existam varios tratados
internacionais que abrangem a seguranca do espago cibernético, ainda ndo ha uma agenda coerente e
unificada entre os pafses membros do Brics nesse dominio (Wang, 2022). Portanto, é essencial que
os paifses do grupo considerem de forma abrangente os interesses e as preocupa¢oes de todas as
partes envolvidas. Devem-se envidar esforcos para aumentar a vontade politica e alcangar consenso
sobre a governanca no ambito dos mecanismos multilaterais, com o objetivo de promover a
formulacio de regras internacionais universalmente aceitas para o ciberespago e a elabora¢dao de uma
convengao internacional sobre o contraterrorismo no ciberespago, apoiadas nas estruturas e no
quadro normativo das Nag¢oes Unidas.

Em segundo lugar, é crucial a construgdo de uma infraestrutura global de informacgdes interconectada.
Conforme Belli (2019), apenas com infraestruturas e servicos acessiveis e seguros ¢é possivel
aproveitar plenamente as enormes oportunidades proporcionadas pelos avancos tecnolégicos. Dessa
forma, a prote¢do e a seguranca das infraestruturas modernas se tornam questdes fundamentais para
o desenvolvimento dos pafses do Brics, uma vez que eles investem intensivamente na digitaliza¢ao e

no potencial de tecnologias interconectadas e interdependentes, tais como a 5G e a IoT.

A China esta profundamente empenhada na promogio da interconexdo e intercomunicagdo da
infraestrutura global de informag¢des. Ao longo dos anos, envolveu-se ativamente na construgio de
mais de 130 conjuntos de cabos terrestres transfronteiricos.?> Por intermédio de plataformas
estratégicas, como a Reunido de Ministros das Comunica¢oes do Brics e o Férum do Brics sobre
Parceria na Nova Revoluc¢io Industrial, a China tem dado um forte impulso aos intercimbios e a
cooperag¢do com os paises do Sul Global no dominio da seguranca cibernética e da economia digital.
Ao fortalecer esses lacos de cooperagdo, demonstra seu papel ativo e responsavel na construgao de
um ciberespa¢o mais seguro, conectado e prospero para todos.

Atualmente, o Brasil, a india e a Africa do Sul enfrentam consideraveis desafios no desenvolvimento
da infraestrutura de informagao e comunicac¢do. De acordo com Ovchinnikova e Upadhyay (2023),
fatores como a escassez de recursos, a complexidade geografica e a caréncia de politicas eficazes
dificultam o progresso nesse campo. Nesse contexto, a construcdo de redes de fibra optica emerge
como uma area de cooperagio econdmica altamente promissora entre os paises do Brics. As
tecnologias de fibra 6ptica permitem a transmissdo de dados com alta velocidade e confiabilidade,

25 ZHAO, Y. Reduzir o “abismo digital” e acelerar a construciio da “Rota Digital da Seda”. Rede Guangming, 4 jan.
2024. Disponivel em: https:/ /news.gmw.cn/2024-01/04/content_37069842.htm. Acesso em: 17 jan. 2025.
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elementos fundamentais para o desenvolvimento digital e econémico. A China e a Russia, dotadas
de experiéncia e expertise no setor, podem compartilhar conhecimentos, tecnologia e recursos com os
demais paises-membros do Brics. A troca de tecnologias e o desenvolvimento comum na constru¢ao
de redes de fibra 6ptica nio apenas contribuirao para a criagdo de um ecossistema digital mais robusto
e integrado, abrindo caminho para inumeras oportunidades de negbcios e inovagido, mas também
ajudario a superar as barreiras a0 desenvolvimento da infraestrutura de informagio e comunicagiao
nesses pafses. Além disso, essa cooperagdo fortalecera as relagdes econdémicas e politicas entre os
paises do bloco.

Em terceiro lugar, ¢ essencial a criagdo de um eficaz mecanismo de comunica¢do. Embora os paises
do Brics compartilhem prioridades e objetivos comuns no dominio da seguranca cibernética, ainda
carecem de estrutura coerente para o intercambio de inteligéncia (Malatji; Matli, 2023). Diante disso,
a construgio de uma cooperagio sélida e multinacional, que permita que os paises do grupo
estabelecam didlogos continuos e recebam feedbacks valiosos, configura-se como estratégia altamente
proveitosa para todos os envolvidos. Um passo ainda mais significativo seria a inclusdo de governos,
académicos, representantes do setor privado e da sociedade civil dos paises participantes, visando a
alcancar uma coeréncia multissetorial. Essa abordagem integrativa possibilita a conjugacio de
diferentes perspetivas e expertises, enriquecendo o processo de tomada de decisdo e a formulagio de
estratégias.

No que diz respeito a concretizagdo dessa coopera¢do, o fortalecimento do estabelecimento de
mecanismos de coopera¢do entre #hink fanks e centros de pesquisa sobre seguranga cibernética se
revela fundamental. Um exemplo ilustrativo é o projeto CyberBRICS, sediado pelo Centro de
Tecnologia e Sociedade da Faculdade de Direito da Funda¢iao Getulio Vargas (CTS-FGV), no Rio de
Janeiro. Esse projeto ¢ desenvolvido em parceria com a Escola Superior de Economia, em Moscou;
a Jindal Global Law School e o Centro de Internet e Sociedade, na India; a Universidade Fudan, em
Xangai; a Universidade de Hong Kong; e a Universidade Nelson Mandela e o Research ICT Africa,
na Africa do Sul. A expansio e o aprofundamento de parcerias desse tipo podem propiciar o
compartilhamento de conhecimento, a identificacdo de tendéncias emergentes no ciberespago e a
elaboragdo de estratégias conjuntas para enfrentar ameagas cibernéticas. Em ultima analise, a criagdo
de um ecossistema de cooperacdo abrangente e dinamico no campo da seguranca cibernética é
fundamental para o fortalecimento da defesa coletiva dos paises do Brics e para o desenvolvimento
de um ciberespago mais seguro e estavel.

No futuro, a China permanece disposta a manter sua colaborag¢io ativa com os paises do Brics, para
formular regras e tratados sobre o ciberespago, construir infraestrutura global de informacoes
interconectada, bem como criar mecanismos de comunicagdao. Espera-se que todas essas acOes
possam ndo apenas contribuir diretamente para a seguranca e a estabilidade cibernética do bloco do
Brics, mas também ter impacto positivo na construcao de um ciberespago mais seguro, coeso e
equilibrado em nivel global.
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CONCLUSOES

Na era digital em que vivemos, o avango acelerado das novas tecnologias imp&e desafios sem
precedentes aos paises-membros do Brics. Eles enfrentam desafios comuns, tais como ataques,

crimes e terrorismo cibernéticos, que ameagcam a seguranca e o desenvolvimento econémico e social.

Diante desse cenario, o governo chinés elaborou diversos conceitos para combater essas ameagas.
Isso inclui leis como a Lei Antiterrorismo da China (2015), os Principios Gerais de Direito Civil da
Republica Popular da China (2017), a Lei de Seguranca Cibernética da China (2017) e o Direito Penal
da Republica Popular da China, bem como outras politicas, como a Estratégia Militar da China (2015),
a Hstratégia Internacional da Cooperacao no Ciberespaco (2016), o Regulamento de Supervisao e
Inspecio de Seguranca Cibernética por Orgios de Seguranca Publica (2018), a Defesa Nacional da
China na Nova Era (2019), a Especificacdo de Seguranca de Informagoes Pessoais (2020), entre
outras.

Com base nessas politicas, a China vem se esfor¢ando na construcao de uma sélida estrutura politica
para a ciberseguranca, na ampliacio da infraestrutura de comunicag¢des digitais e na promocio do
desenvolvimento do setor de ciberseguranca. Isso impulsiona o desenvolvimento digital e fortalece a
capacidade geral de seguranca cibernética da China.

As praticas adotadas pela China podem ser valiosas experiéncias para os demais paises do Brics. Além
disso, a cooperagdo em seguran¢a cibernética entre os paises do bloco se mostra crucial,
especialmente nas areas da harmonizacdo de politicas e regulamentacGes, na construcao de
infraestrutura global de informagdes interconectada e no estabelecimento de um eficaz mecanismo
de comunicacio.

E de esperar que essas agdes contribuam diretamente para a seguranca e a estabilidade cibernética do
bloco, exercendo impacto positivo na constru¢ao de um ciberespago mais seguro, coeso e equilibrado
em nivel global. Dessa forma, os paises do Brics podem enfrentar as ameagas cibernéticas de forma
conjunta, fortalecendo a resiliéncia e o desenvolvimento compartilhado em um mundo cada vez mais
digital e interconectado.
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