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Resumo

O desafio da mobilidade urbana é uma preocupacéo que afeta inimeras cidades globalmente, onde, em 2022, das
15 cidades com maior tempo médio de deslocamento em uma viagem, quatro sdo brasileiras. A partir desta
problemética, o objetivo deste trabalho é realizar uma revisdo sistematica sobre a aplicacdo de Sistemas de
Transporte Inteligentes (STIs) no transporte publico, especialmente em relagdo aos 6nibus, impulsionados pela
tecnologia 5G. A conducdo desta revisdo é feita a partir de artigos que respondem em que essas aplicacGes
beneficiam os usuarios em relagdo a confiabilidade de horarios dos 6nibus, reducdo de acidentes e seguranga dos
dados dos usuarios. Os resultados identificam um foco substancial na protecdo e seguranca dos dados que
permeiam esses sistemas e esforcos direcionados a otimizagdo do fluxo de trafego urbano com a integragdo do 5G,
aliados a técnicas de inteligéncia artificial. Assim, essas aplicacGes nao so beneficiam os usuarios mas abrem um
leque para que prossiga a andlise, seja levantado novos questionamentos com o uso das ferramentas de inteligéncia
artificial e seja estudado aplicagdes que fornecem servigos sob demanda.
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THE ROLE OF INTELLIGENT TRANSPORT SYSTEMS IN PUBLIC TRANSPORT
BY BUS DRIVEN BY 5G

a systematic review
Abstract

The challenge of urban mobility is a concern that affects countless cities globally, where, in 2022, of the 15 cities
with the longest average travel time in a trip, four are Brazilian. The challenge of urban mobility is a concern that
affects countless cities globally. Based on this problem, the objective of this work is to carry out a systematic
review on the application of Intelligent Transport Systems (ITSs) in public transport, especially in relation to buses,
driven by 5G technology. This review is conducted based on articles that answer that these applications benefit
users in relation to the reliability of bus schedules, reduction of accidents and security of user data. The results
identify a substantial focus on the protection and security of data that permeates these systems and efforts aimed
at optimizing urban traffic flow with the integration of 5G, combined with artificial intelligence techniques. Thus,
these applications not only benefit users but open up a range for analysis to continue, new questions to be raised
using artificial intelligence tools and applications that provide on-demand services to be studied.

Keywords: urban mobility; 5G; bus; intelligent transportation systems; artificial intelligence; security.
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EL DESEMPENO DE LOS SISTEMAS DE TRANSPORTE INTELIGENTES EN EL
TRANSPORTE PUBLICO MEDIANTE AUTOBUS IMPULSADO POR 5G

una revision sistematica
Resumen

El desafio de la movilidad urbana es una preocupacion que afecta a innumerables ciudades a nivel global, donde,
en 2022, de las 15 ciudades con mayor tiempo promedio de viaje en un viaje, cuatro son brasilefias. A partir de
esta problematica, el objetivo de este trabajo es realizar una revisidn sistematica sobre la aplicacion de los Sistemas
de Transporte Inteligentes (STIs) en el transporte publico, especialmente en lo relacionado con los autobuses,
impulsados por la tecnologia 5G. Esta revision se realiza a partir de articulos que responden que estas aplicaciones
benefician a los usuarios en relacion con la confiabilidad de los horarios de los autobuses, la reduccion de
accidentes y la seguridad de los datos de los usuarios. Los resultados identifican un enfoque sustancial en la
proteccion y seguridad de los datos que impregnan estos sistemas y esfuerzos dirigidos a optimizar el flujo del
trafico urbano con la integracién de 5G, combinado con técnicas de inteligencia artificial. Asi, estas aplicaciones
no sélo benefician a los usuarios sino que abren un abanico para continuar con el analisis, plantear nuevas
preguntas utilizando herramientas de inteligencia artificial y aplicaciones que proporcionen servicios bajo
demanda para estudiar.

Palabras claves: movilidad urbana; 5G; autobus; transporte inteligente; inteligencia artificial; seguridad.
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1 INTRODUCAO

Segundo Lyons (2018), resolver a crise da mobilidade urbana é um desafio antigo para
as autoridades governamentais, especialmente aquelas com recursos limitados e baixos
investimentos, o0 que acarreta grandes prejuizos quando se observa a totalidade do problema.
Em 2022, por exemplo, Londres liderou com 156 horas de congestionamento ao longo do ano
(INRIX, 2023). No Brasil, conforme a CNDL (2022), os brasileiros perdem, em média, 21 dias
por ano presos no transito. Ademais, o 0nibus permanece como o principal meio de transporte,
utilizado por 50% dos usuarios em seus deslocamentos diarios. Isso evidencia que hd um
namero consideravel de pessoas enfrentando essa adversidade.

O constante desenvolvimento das TICs tornou possivel selecionar a rota adequada de
um transporte publico, tempo requerido, e os valores da tarifa em tempo real. Esse avanco
promove novas possibilidades com cada vez mais sensores e baixa laténcia no tempo de
resposta. Para alcancar esse objetivo, a implementacdo da quinta geracdo de redes moveis (5G)
é fundamental, dado seu potencial de aprimorar a experiéncia do usuario em redes moéveis, com
capacidade para atender aproximadamente 1 milhdo de dispositivos por quilémetro quadrado,
ndo se limitando apenas a smartphones. Lidar com uma quantidade cada vez maior de
dispositivos (Hassan, 2022) é crucial para um ambiente urbano cada vez mais conectado
(Kemp, 2023), particularmente para a mobilidade urbana e a grande quantidade de dados que,
conforme Kim, Moon e Suh (2015), precisam ser processados e computados em tempo real
para os sistemas de transportes inteligentes.

Diante das problematicas apresentadas, para auxiliar na resolu¢do dos problemas de
mobilidade urbana e oferecer ainda mais evidéncia as pesquisas nesta area, faz-se necessario
analisar a literatura de um dos componentes das cidades inteligentes; os sistemas de transportes
inteligentes, sobretudo nos transportes publicos, com a contribuicdo de uma tecnologia de
comunicacdo recém lancada, o 5G, e como eles podem ser benéficos para a sociedade.

Este trabalho faz uma revisdo sistematica sobre a atuacéo dos sistemas de transportes
inteligentes no transporte publico via 6nibus impulsionado pelo 5G. Este trabalho utilizou bases
bibliograficas académicas, relacionadas a area de ciéncias exatas e tecnologia, por meio do
Portal de Periodicos CAPES. O objetivo deste trabalho €, a partir de uma reviséo sobre STIs
por 6nibus com o uso do 5G, identificar solugdes elaboradas para satisfazer as principais
necessidades de seus usuarios, como a pontualidade de chegada/saida, com a seguranga de seus
dados preservados e a seguranca dos usuarios e demais atores do transporte publico. Para

alcangar o objetivo geral, foram definidos os seguintes objetivos especificos: Verificar como 0s
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Sistemas de Transporte Inteligentes Utilizados em Onibus (STIOs) por meio do 5G podem
resolver o problema da falta de confiabilidade nos horarios dos transportes publicos coletivos
por 6nibus; Analisar como 0s STIOs com 0 5G podem oferecer mais seguranc¢a no meio urbano
para 0s usuarios de 6nibus no transporte pablico; e Mostrar como os STIOs podem auxiliar na

seguranca dos dados de usuarios com o 5G.
2 FUNDAMENTAGAO TEORICA

Esta secdo apresenta uma introducdo acerca dos assuntos que norteiam este trabalho.
2.1 INTERNET DAS COISAS

Internet das Coisas, do inglés Internet of Things (l10T) esta presente nas mais diversas
areas, como Transportes e Logistica; Assisténcia Médica; e Ambiente Inteligente. Em relagédo
as cidades, inclusive, foi popularizado o termo smart city ou smart cities. Uma defini¢éo sucinta
de smart city: € um local onde servicos e organizacgdes tradicionais sdo mais eficientes com
utilizagdo de solucBes digitais que beneficiam os negdcios e seus habitantes. Isto é
particularmente relevante pois, em 2023, de 8.01 bilhdes de pessoas no mundo, 57.2% vivem
no meio urbano, 64.4% sao usuarios de Internet, e a porcentagem de pessoas que vivem no meio
urbano e estdo on-line chega a 78.3% (Kemp, 2023). Além disso, em 2022 o ndmero de
dispositivos 10T conectados chegou a 14.4 bilhdes, um aumento de 18% (Hassan, 2022), e o
mercado global de 10T teré crescimento de 19% em 2023, mesmo com as dificuldades globais
econémicas (Wegner, 2023).

Entre os setores que aplicam a loT esta a area de transportes, chamada de transporte
inteligente, com o objetivo de tornar os transportes mais acessiveis e as viagens mais rapidas.
Mapas com realidade aumentada, carros autbnomos, ticket mével e contagem de passageiros
sdo algumas tecnologias que ja sdo realidade, e a tendéncia é que aconteca melhorias continuas
nessa area com o setor de mobilidade e transporte, sobretudo o uso de transporte publico
conectado, sendo o caso de uso priorizado entre as cidades inteligentes (Wegner, 2020).

A possibilidade de obter diversos dados sobre carros com 0 uso de sensores 0T e
correlaciona-los com outros integrantes do transito como outros automdveis, em particular os
onibus, semaforos, radares, pedestres e usuarios, em especial os de transporte publico, faz da
IoT um meio para diagnosticar o sistema de transporte, monitorar informac6es em tempo real
e prover solugdes. De acordo com Handte et al. (2016), ha evidéncias de que a disponibilizacéo

de informacdes precisas contribui para melhor satisfacdo dos usuarios de transportes publicos,
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tendo em vista oferecer uma melhor experiéncia do usuério de modo que, de seu ponto de
partida até a chegada, o descolamento seja eficaz e eficiente.
2.2 5GEIoT

Comparado ao 4G (quarta geracdo de redes madveis), é esperado que o 5G seja até 100
vezes mais rapido, o que abre um leque de possibilidades para o desenvolvimento de melhores
aplicacOes e qualidade de servicos. A conexdo 5G oferece servigos como a banda larga mével
aprimorada, comunicacao critica e comunicagdo de baixa laténcia e ultra confiavel, e Internet
das Coisas Massiva (mloT) (Sultan, 2022). Tais servi¢os tornam possiveis as comunicacgdes
entre 0s mais diversos segmentos da 1oT: Maquinas para Maquinas (M2M), Dispositivo para
Dispositivo (D2D), Dispositivo para Tudo e Internet dos Veiculos (IoV). 1oV consiste em um
sistema de comunicacdo mével dindmico que coleta, processa, e compartilha informagdo com
seguranca, permitindo a evolucéo dos STIs.

e Veiculo-para-Veiculo: Conhecido também como V2V, sdo aplicagdes que
fazem comunicagdo e trocam informacGes de um veiculo com outro veiculo;

e Veiculo-para-Infraestrutura: Conhecido como V2I, sdo aplica¢fes que fazem
comunicacdo e trocam informag6es de um veiculo por meio de dispositivos na
beira das estradas, chamados de Roadside Units (RSU). Estes RSUs sdo
capazes de trocar informagdes com todos outros tipos de dispositivos e com 0s
pedestres;

e Veiculo-para-Pedestre: Conhecido como V2P, sdo aplicacfes que fazem
comunicagdo e trocam informag6es entre veiculos e pedestres;

e Veiculo-para-Rede: Conhecido como V2N, sdo aplicacfes que fazem
comunicacdo e trocam informacdes entre veiculos e servidores de aplicacdes.

Os quatro tipos de comunicacdo séo representados pelo termo V2X, que significa

comunicacdo de veiculo para tudo, ou seja, o veiculo conectado com todo o meio urbano em
volta. A computacdo desses dados de IoV é melhor realizada com computacéo de borda ou edge
computing (Xu et al., 2021). Deste modo, os dados s&o processados ainda no dispositivo fonte
de dados, em vez de serem enviados para a nuvem para que sejam processados, 0 que diminui
o nivel de laténcia e melhora o desempenho para tarefas em tempo real, algo critico ao referir-
se a veiculos e dispositivos 10T relacionados, inclusive para auxilio da implementacao do 5G.
A computacdo de borda e a virtualizagdo sdo algumas das tecnologias habilitadas pelo
5G. Além dessas, a Rede Definida por Software - Software Defining Network (SDN) - e o
particionamento da rede merecem destaque (Wijethilaka; Liyanage, 2021). SDN tem a funcéo
de controlar o trafego da rede de forma inteligente por meio de software, desta forma é possivel
programar a rede da maneira desejada e ter o controle das decis6es dos dados da rede de forma

centralizada, simplificando assim o gerenciamento.
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A virtualizagdo de rede, conhecida como Network Function Virtualization, é a utilizagao
de funcionalidades relacionadas a rede de forma virtual, como roteamento para outros
dispositivos ou redes, seguranca da rede, distribuicdo de carga do trafego da rede a fim de ndo
sobrecarregar uma aplicacdo e otimizar o desempenho da rede. Assim, hd economia, maior
desempenho e compatibilidade dessas funcionalidades com os dispositivos fisicos que
compdem a rede.

A tecnologia de computagdo de borda para o 5G é melhor definida como Computagédo
de Borda de Acesso Multiplo ou Multi-access Edge Computing (MEC), na qual possui
finalidade de prover servigo de computagcdo em nuvem, ou seja, armazenamento de arquivos,
programas, e redes em servidores acessiveis através da internet. Entretanto, esses beneficios sdo
ofertados proximos do dispositivo que é a fonte dos dados. Assim, 0 processamento é menos
suscetivel a congestionamento e o desempenho da rede é melhorado para servigos na qual
informagdes em tempo real séo cruciais.

A tecnologia do particionamento da rede é baseada em "dividir" uma rede fisica em
pedacos l6gicos de varias redes de internet, em que cada pedaco pode ser configurado para
alguma funcionalidade e ajustado de forma dindmica para satisfazer os requisitos requeridos.
Para Wijethilaka e Liyanage (2021), a tecnologia de particionamento da rede melhora a

eficiéncia da utilizacdo dos recursos, a seguranca e a privacidade para aplicacfes loT.
2.3 MOBILIDADE URBANA E SISTEMAS DE TRANSPORTES INTELIGENTES

O crescimento dos centros urbanos trouxe e continua a oferecer o aumento do ndmero
de carros. Segundo a Statista (2023), em 2023 € previsto em média 70,8 milhdes de carros
vendidos, 0 que representa uma tendéncia de crescimento desde 2020, ano posterior ao inicio
da COVID-19 e os seus impactos econdmicos, e em nivel proximo a 2019 com media de 74,9
milhGes. S&o muitos carros, 0 que resulta em cada vez menos espaco nas rodovias e mais
congestionamentos, por consequéncia ha uma demora maior no trajeto até chegar ao ponto de
destino, maior gasto de combustivel e aumento da tarifa de transporte pablico para cobrir essa
despesa.

Por esta razdo, Lyons (2018) cita que a mobilidade urbana é considerada um dos
principais pilares das cidades inteligentes. Diante disso, com o auxilio da tecnologia, boas
praticas para melhorar a locomocgao publica e o bem estar no meio urbano sdo fundamentais.
STIs sdo projetados para melhorar a seguranca do trafego nas estradas, a eficiéncia e conforto
dos transportes e contribuir significativamente com conservacdo de combustivel e

consequentemente do meio ambiente, por meio da reducdo de congestionamentos por exemplo,
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com uso de tecnologia de comunicagéo, possibilitando a conexdo de pessoas, de infraestrutura
ao redor e dos veiculos. Dentre os sistemas de transporte inteligente, destacam-se (Kim; Moon;
Suh, 2015):

e Veiculos autbnomos: De acordo com NHTSA (2023), séo classificados em até
seis niveis, sendo o nivel zero onde o veiculo possui apenas assisténcia
momentanea ao motorista, até o nivel cinco onde a automacdo é total.

e Redes de veiculos: Sdo veiculos com capacidade de armazenamento de grande
quantidade de dados, processamento e computacao destes, juntos estes veiculos
formam uma rede através de servidores na nuvem (cloud), para que haja
comunicacdo, troca de informacdes entre eles;

e Gerenciador de trafegos: Dispositivos que coletam dados a fim de identificar
congestionamentos e buscam maneiras de minimiza-los com calculo de rotas
alternativas para os veiculos;

e Controle de congestionamentos: Aplicagdes V2I, sistema de informacéo de
trafego em tempo real, sensores em estradas que tendem a ser muito
movimentadas para detectar a entrada de veiculos e monitorar, controle
integrado de operacOes a Internet que detecta e toma decisbes em cruzamentos
ou entradas de acordo com o volume do trafego, sdo exemplos deste tipo de
STI.

3 REVISAO SISTEMATICA

O protocolo seguido para esta revisdo sistematica adota as diretrizes de Kitchenham e

Charters (2007), recomendado para pesquisas na area de computacgéo.
3.1 PLANEJAMENTO

Foi verificado antes de iniciar esta revisdo sistematica se havia outro trabalho com esta
mesma tematica, com 0s mesmos objetivos especificos, por meio dos periédicos CAPES e por
pesquisa livre no Google. Sistema de transporte inteligente ndo € um conceito novo, isto posto,
foram encontradas revisdes sobre o tema. No entanto, nenhuma delas abordava especificamente
a relagdo entre 0 5G e os 6nibus de transporte publico como foco central da analise.

A formulacdo das questdes de pesquisa, mostradas no Quadro 1, tomou como base 0s
trés topicos da fundamentagdo teorica, que sdo Internet das Coisas, 5G e mobilidade urbana,

especificamente o transporte publico, e como eles se correlacionam.
3.2 CONDUCAO

Nesta etapa, define-se a estratégia para a busca de artigos primarios nas bibliotecas
digitais, conhecida como string de busca. Ademais, foram utilizadas as bases de dados da
Compendex - Engineering Village, IEEE Xplore e Scopus durante o periodo de 2023.
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Quadro 1 — Questdes de pesquisa.
Qn Questao de pesquisa
Q1 Como 0 5G em STIOs afeta a confiabilidade em rela¢do aos horérios de parada?
Q2 Como 0s STIOs, apoiado com 0 5G, podem diminuir o nimero de acidentes?
Q3 Como o0s STIOs podem auxiliar na seguranca dos dados dos usuarios por meio do
5G?

Fonte: Autor.

A origem da string de busca para esta revisdo sistematica sustenta-se nos seguintes
termos, definidos como categorias: Internet das Coisas, cidades inteligentes, 5G, transportes
inteligentes e mobilidade urbana. Apos considerar as categorias, foram definidas as strings de
busca para cada uma delas, usando cada uma delas através de sinonimos com o conectivo “OR”
e palavras associadas ao tema deste trabalho através do conectivo “AND”, como mostrado no

Quadro 2. Por fim, cada uma das strings, de cada categoria, foi somada com o conectivo "AND".

Quadro 2 — Processo de refinagdo da string de busca

Categoria String
Internet das Coisas ("Internet of Things™) OR ("loT") OR ("Internet das Coisas'")
Cidades inteligentes ("Smart Cities™) OR ("Cidades Inteligentes™)

5G "5G"
Transportes inteligentes ("Intelligent Transportation System') OR ("ITS") OR
("Sistemas de Transporte Inteligente™)
Mobilidade urbana ("Public"AND "Transportation™) OR ("Transporte"AND
"Publico™) OR ("Urban"AND "Traffic") OR ("Trafego"AND
"Urbano™)

Fonte: Autor.

Para os critérios de inclusdo foram compreendidos: artigos primarios, revisados por
pares e nos idiomas inglés e portugués do Brasil. Entre os critérios de exclusdo foram
considerados: artigos resumidos, livros, relatorios técnicos, literatura cinza em geral, artigos
duplicados e artigos fora do contexto de sistemas de transportes inteligentes com 5G. Né&o foi
colocado intervalo de tempo para delimitar os artigos em razdo de o 5G ser uma tecnologia
recente, langada no mercado em 2019.

Na primeira fase de sele¢do foi obtido um total de 186 artigos, como mostra a Tabela 1.
A segunda fase de selecdo foi estabelecida com a utiliza¢do dos critérios de inclusdo, com uso
de filtros nos sites das bases para selecionar os artigos primarios e nos idiomas inglés ou

portugués do Brasil, desta forma foram obtidos um total de 143 artigos, mostrados na Tabela 2.
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Tabela 1 —Primeira fase de selecéo dos artigos

Base Bibliografica Resultados
Compendex - Engineering Village 104
IEEE Xplore 40
Scopus (Elsevier) 42

Fonte: Autor.

Tabela 2 — Segunda fase de selecdo dos artigos

Base Bibliografica Resultados
Compendex - Engineering Village 83
IEEE Xplore 35
Scopus (Elsevier) 23

Fonte: Autor.

A terceira fase foi composta pelo inicio do processo dos critérios de exclusdo, com a
retirada de artigos apenas com o resumo e duplicados. Apds, foi verificado o contexto deles
através da leitura do resumo, introducéo e conclusao de cada um. A Tabela 3 mostra o resultado
deste procedimento, que devido as varias etapas e uma analise mais minuciosa, constou com o
numero final de 55 artigos. A quarta fase de selecéo é a leitura completa de todos os artigos
para verificar se o contexto destes correspondem com o objetivo deste trabalho e a qualidade
dos artigos € relevante, ou seja, fornece dados nos cenarios que respondem as questdes de
pesquisa deste documento. A Tabela 4 mostra a quantidade de artigos que foi selecionada de
acordo com cada fonte de pesquisa. Os artigos sdo discutidos na Secdo 4 de resultados e

discussoes.

Tabela 3 - Terceira fase de selecéo dos artigos

Base Bibliografica Resultados
Compendex - Engineering Village 39
IEEE Xplore 11
Scopus (Elsevier) 5

Fonte: Autor.

Tabela 4 — Terceira fase de sele¢do dos artigos

Base Bibliografica Resultados
Compendex - Engineering Village 9
IEEE Xplore 2
Scopus (Elsevier) 2

Fonte: Autor.

3.3 AMEACAS A VALIDADE
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Vérias ameacas podem afetar os resultados deste trabalho. Para mitigar essas ameacas,
foram seguidas as diretrizes propostas por Kitchenham e Charters (2007). Para mitigar as
ameacas validade interna, em especial na busca dos e selecdo dos estudos, estas etapas foram
feitas por dois pesquisadores e analisadas por um terceiro pesquisador em caso de divergéncia
entre os dois primeiros. Outro ponto de ameaca é o conjunto limitado de base de dados que foi

utilizado, assim, € possivel que estudos relevantes nao tenham sido incluidos.
4 RESULTADOS E DISCUSSOES

Esta secdo apresenta uma andlise dos resultados encontrados no desenvolvimento da

revisdo sistematica descrita na Secéo 3, de acordo com as questdes de pesquisa abordadas.

4.1 COMO O 5G EM STIOS AFETA A CONFIABILIDADE EM RELACAO AOS
HORARIOS DE PARADA

Foram encontrados 3 estudos (Quadro 3) que relacionam a questdo de pesquisa 1 sobre
o0s horarios de parada de veiculos de transporte pablico, seja com melhora no tempo de chegada

a seu destino ou informando o usuario sobre a situagdo do veiculo no trajeto em tempo real.

Quadro 3 — Artigos que respondem a questdo de pesquisa 1

Autor Titulo
(Alanazi, 2023) Development of Smart Mobility Infrastructure in Saudi Ara-
bia: A Benchmarking Approach
(Antonio; Multi-Agent Deep Reinforcement Learning to Manage Con-
Maria-Dolores, 2022) nected Autonomous Vehicles at Tomorrow’s Intersections
(Paszkiewicz et al., Traflc Intersection Lane Control Using Radio Frequency
2021) Identification and 5G Communication

Fonte: Autor.

Os resultados evidenciam a importancia do planejamento para o aprimoramento da
mobilidade urbana em cidades inteligentes. No Japdo ha 92.70% de cobertura de internet, 3.233
veiculos autbnomos conectados. Na Coreia do Sul, 96.50% do pais tem cobertura de internet,
3.525 veiculos autbnomos conectados. Em Singapura 89.73% do pais dispGe de internet, possuli
3.379 veiculos autbnomos conectados. Ao constatar a abrangente cobertura de internet em
paises asiaticos, torna-se compreensivel sua lideranca em Sistemas de Transportes Inteligentes
(STIs).
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O uso combinado do 5G e da inteligéncia artificial para prever cenarios e informar os
usudrios é fundamental nesses paises, impulsionando o desenvolvimento de seus sistemas e
servindo de referéncia para outros contextos globais. No que se refere aos congestionamentos,
os artigos selecionados destacam as interse¢des como um fator impactante no tempo de chegada
ao destino. Evidenciam-se esforgos empregados por meio do 5G e da inteligéncia artificial para
otimizar semaforos, melhorar o fluxo de trafego e reduzir o tempo de viagem.

No estudo Alanazi (2023) sdo apresentados o Japéo, Singapura e Coreia do Sul como
lideres globais em STIs. No Japédo foi implantado o Sistema de Prioridade de Transporte
Publico, que d& prioridade ao transporte publico em intersecdes sinalizadas, reduzindo o tempo
de viagem, aumentando a conveniéncia do usuario, e encorajando pessoas a usarem transporte
publico em vez de carros particulares. Além disso, o Sistema de Controle de Operacdes Mdveis
promove localizacao e horario de forma precisa dos onibus.

O Sistema de Prioridade de Transporte Publico funciona em uma faixa da estrada com
sinalizacdo e a central de controle de trafego envia esses sinais para um transmissor que 0s
exibe, para que o 6nibus continue seu trajeto sem parar em intersecdes ou até para alertar outros
tipos de veiculos de que ha um 6nibus proximo, para que ele saia da faixa e va para outra. O
Sistema de Controle de Operacbes Moveis atua quando Onibus passam por setores com
semaéforos, esses seméaforos capturam dados desses 6nibus como tempo, localizacdo e enviam
para a central de controle de trafego, em seguida estes dados sdo encaminhados para 0s
terminais de 6nibus em forma de gréficos e mapas.

O artigo de Alanazi (2023) destaca também que na Coreia do Sul ha o Sistema de
Gerenciamento de Informac&o de Onibus, projetado para aumentar o uso de 6nibus como
transporte pablico ao fornecer em tempo real, no smartphone, o horario de chegada, a
localizacdo atual, rota do onibus, e informac6es incidentes disponibilizadas para o usuério
baseado nos dados coletados e exibidos no terminal de 6nibus, em um sistema na web e por
aplicativo para smartphone. Em Singapura h& o programa de mobilidade inteligente urbana que
utiliza tecnologias inteligentes para melhorar e tornar mais confiavel o transporte publico,
dentre elas estdo veiculos autbnomos e conectados, um Centro de Inteligéncia e Pesquisa para
Veiculos Auténomos (CETRAN) para desenvolver testes e estabelecer padrdes para 0 uso de
veiculos autdnomos em Singapura, servigos de transporte sobre demanda e dados livres para
analise de informagdes e transparéncia.

O artigo de Antonio e Maria-Dolores (2022) mostra o0 Advanced RAIM (adv.RAIM),
uma aplicacao de gerenciamento de interse¢cdes para veiculos autbnomos com o uso do 5G, que

melhora o fluxo do transito em intersecdes para Veiculos Autbnomos Conectados. Este sistema
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funciona baseado na técnica de aprendizagem por refor¢o profundo com agentes multiplos que
executam acdes que podem afetar estados e outros agentes, neste caso agir na velocidade de
todos os veiculos autbnomos em cenério de interseccdo para reduzir o tempo gasto de parada
nas interseces e passar por ela de forma rapida mas também segura com a velocidade
controlada. Em um cenario testado proximo do ambiente real usando o adv.RAIM, o tempo da
viagem foi reduzido em 59% e o tempo de congestionamento foi reduzido em 95% quando
comparado com semaforos com controle por luzes.

A aplicacdo de Paszkiewicz et al. (2021) prop6em uma nova solugdo V2l para 0s
semaforos, com uso do 5G e Radio Frequency Identification (RFID) para controle de trafego
em tempo real nas intersecdes em uma linha especifica da estrada. O RFID permite obter
informacdes sobre os tipos dos veiculos e a quantidade deles em uma linha da estrada, e 0 5G
prové a tecnologia de comunicacdo necessaria para situacdes em tempo real no meio urbano
para que o seméaforo seja ajustado de acordo com esses dados. No cenario de linhas especificas
para 6nibus o algoritmo desenvolvido estende o tempo de luz verde do seméforo para os 6nibus
passarem pelas intersecdes. Testes realizados na cidade de Rzeszéw, na Pol6nia, mostram uma

melhora de 20% a 30% no fluxo de veiculos.

4.2 COMO 0S STIOS, APOIADO COM O 5G, PUBLICO PODEM DIMINUIR O NUMERO
DE ACIDENTES

Foram encontrados 5 estudos (Quadro 4) que analisam a problematica de diminuir o

namero de acidentes com a utilizacdo do 5G para aplica¢des STls, que abrangem veiculos como

0s Onibus.
Quadro 4 — Artigos que respondem a questdo de pesquisa 2
Autor Titulo
(Teixeiraetal., A Sensing, Communication and Computing Approach for
2023) Vulnerable Road Users Safety
(Liuetal., 2022) A Novel V2V-Based Temporary Warning Network for Safety
Message Dissemination in Urban Environments
(Alanazi, 2023) Development of Smart Mobility Infrastructure in Saudi Ara-
bia: A Benchmarking Approach
(Saleh; Fathy, A Novel Deep-Learning Model for Remote Driver Monitoring
2023) in SDN-Based Internet of Autonomous Vehicles Using 5G
Technologies
(Antonio; Multi-Agent Deep Reinforcement Learning to Manage Con-
Maria-Dolores, 2022) nected Autonomous Vehicles at Tomorrow’s Intersections

Fonte: Autor.
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Dentre os estudos selecionados, destaca-se o papel fundamental dos veiculos autbnomos
na melhoria da seguranca, especialmente na prevencao de acidentes, incluindo a deteccéo de
motoristas sonolentos. Até mesmo no nivel 3 de automacdo, em que o usudrio ainda esta no
controle, o sistema pode assumir a dire¢cdo quando necessario. O 5G desempenha um papel
crucial nas redes veiculares, permitindo a rapida disseminagdo de informagdes com baixa
laténcia, enquanto a inteligéncia artificial complementa tais sistemas com aplicacfes para
prever cenarios de perigo.

A aplicacdo de Teixeira et al. (2023) auxilia na previséo de situacdes de perigo e colisbes
entre veiculos e pedestres por meio do uso de multiplos sensores, comunicagdo via 5G e
computacdo de borda. O sistema recebe a informacdo do veiculo inteligente e da cidade
inteligente através de radares e cAmeras, e obtém a situacéo do usuério vulneravel na estrada —
criancas, pessoas com deficiéncia, idosos e pedestres em geral — a partir dos seus smartphones.
O trabalho une os dados e processa a informacao para decidir se a colisdo é provavel, alertando
o veiculo e o usuario vulneravel. A confianca é de 95% ao prever potenciais situagdes.

No artigo de Liu et al. (2022) ¢é proposta uma rede de avisos/alertas para, em caso de
acidentes, a mensagem ser disseminada por meio de rede aos veiculos na area ou proximos da
area para serem alertados. Este esquema funciona no cenéario de trafego urbano, quando o
veiculo detecta um acidente ou veiculo em emergéncia (ambuléncia, carro de bombeiros) é
requerido o servico chamado de reserva de estrada, o veiculo transmite o evento da informacéo
de mensagem de seguranca com horério e local da ocorréncia, a duracdo estimada e 0s
segmentos de estradas afetados pelo evento. Em seguida os veiculos de retransmissdo sdo
selecionados, e utilizando uma logica com grafos é construida uma rede dindmica de
avisos/alertas temporaria para que a mensagem seja disseminada via V2V para a regido de
interesse, que sdo estradas vizinhas proximas a area de ocorréncia. A mensagem alcanca
cobertura de aproximadamente 100% da regido de interesse do acidente, na qual 70% de
cobertura da area de regido de interesse € notificada apos 200 segundos e pode contribuir para
evitar congestionamentos e mais acidentes por falta de atencéo.

De acordo com Alanazi (2023) a Coreia do Sul tem como objetivo tornar-se lider em
tecnologia de veiculo autbnomo até 2030 e reduzir as mortes por acidentes no transito em 75%
com a utilizacdo de sistemas como o Sistema de Aplicacdo de Trafego Automatico para detectar
sinais de violagBes na via destinada para BRTs (Onibus de Transporte Rapido), estacionamento
ilegais, e o sistema Peso em Movimento para medir a altura, o peso de veiculos de carga, coletar
estes dados e aplicar as violagGes para proteger as estruturas das estradas. Este projeto de

reducdo de nimero de mortes foi desenvolvido em 2013, chamado de Plano Principal C-ITS,
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uma iniciativa do governo para desenvolvimento da infraestrutura e melhor comunicagdo em
tempo real entre V2V e V21 com uso de C-ITS e instalacdo de unidades a bordo, verificacdo de
tecnologia, manutencao de sistemas, legislacbes por meio de padrdes estabelecidos e servicos
que incluem coleta de dados, disseminacdo de informac@es, coleta de pedagio, suporte para
direcdo segura, cuidado de pedestres e prevencgdo de acidentes atraves de fungdes como parada
imediata do veiculo, deteccdo de objetos caidos na estrada ao motorista.

Em Saleh e Fathy (2023) é descrita uma aplicacdo que detecta motorista sonolento,
informa por meio de mensagem ao servidor no centro de controle remoto que muda o veiculo
autdbnomo para ser operado a distancia. O motorista é identificado em estado sonolento através
de cameras instaladas que o monitoram e identificam se sua expressdo facial é de alguém
cochilando. Utiliza-se aprendizado de maquina na “borda” no veiculo, para que seja analisado
o0 rosto do motorista e SDN para que a mensagem seja propagada de maneira rapida com o
minimo de atraso possivel que o servico exige e realizar a comunicacdo com o Centro de
Controle Remoto para que assuma a operacédo do veiculo em caso do motorista estar dormindo.
Para aplicacfes de seguranca em cenario de transito intenso, com a métrica de tempo de
mensagem enviada pelo veiculo até ser respondida pela aplicacdo do servidor, usando MEC
houve 73,46 ms em média de tempo de resposta, sem MEC 3.849,49 ms.

No artigo de Antonio e Maria-Dolores (2022) mostra que a aplicagdo do algoritmo
adv.RAIM torna o ambiente mais seguro ao controlar a velocidade periodicamente dos veiculos
autdbnomos conectados nas intersecdes. Os agentes multiplos atuam na velocidade de todos os
veiculos autdnomos, ela comeca a ser controlada pelos agentes préximo do ponto de interse¢édo
para reduzir e eliminar colisbes. Ap6s cerca de 7.000 simulagBes para o aprendizado com

reforco profundo, a média de colisbes de veiculo chega a perto de zero.

4.3 COMO OS STIOS PODEM AUXILIAR NA SEGURANCA DOS DADOS, DOS
USUARIOS, POR MEIO DO 5G

Foram encontrados 7 estudos (Quadro 5) que verificam a questdo de seguranca e
também privacidade das informacg6es transferidas nas comunicagdes envolvendo o uso de 5G
nas cidades inteligentes.

E possivel constatar que a area de seguranca dos dados ¢ um dos grandes desafios para
aplicagdes que utilizam dispositivos que trocam informagdes, estas muitas vezes sensiveis. A
quantidade de resultados encontrados, comparados com as outras questdes de pesquisa,
demonstra isso. Artigos que tratam da localizagdo dos usudrios utilizam a técnica de

crowdsensing ou MCS para a localizagcdo e mantém a privacidade dos usuarios com os dados
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ndo sendo fornecidos para terceiros. Ha também preocupacdo com sobrecarga, desempenho em
situacdo de tempo real e com muitos dados concentrados para troca de informagdo, como o
onibus de transporte publico, é fundamental, por isso aplica¢cbes com foco em seguranca

precisam levar em consideracdo também o desempenho, ser seguro e rapido.

Quadro 5 — Artigos que respondem a questdo de pesquisa 3

Autor Titulo
(Safavat; Rawat, On the Elliptic Curve Cryptography for Privacy-Aware Se-
2021) cure ACO-AODV Routing in Intent-Based Internet of Vehicles for
Smart Cities
(Liu; Yan, 2022) Eflcient Privacy Protection Protocols for 5G Enabled Posi-
tioning in Industrial loT
(Wang et al., 2022) CLASRM: A Lightweight and Secure Certificateless Aggre-

gate Signature Scheme with Revocation Mechanism for 5G
Enabled Vehicular Networks

(KHAN et al., 2021) Robust, Resilient and Reliable Architecture for V2X Commu-
nications
(Schuhbéck; Cellular Sidelink Enabled Decentralized Pedestrian Sensing

Wischhof; Ott, 2023)

(Lietal., 2022) Crowd-Learning: A Behavior-Based Verification Method in
Software-Defined Vehicular Networks With MEC Framework
(Cui et al., 2022) Reliable and Eflcient Content Sharing for 5G-Enabled Vehi-

cular Networks

Fonte: Autor.

O artigo de Safavat e Rawat (2021) utiliza a Curva de Criptografia Eliptica (CCE)
otimizado com o protocolo de rota de dados Ant Colony Optimization Ad hoc On-demand
Distance Vector (ACO-AODV) para detectar e evitar veiculos maliciosos e manter os dados
criptografados. A CCE € um algoritmo de criptografia para proteger os dados, ele gera uma
chave publica mas que é também protegida do acesso de usuarios maliciosos. O ACO-AODV
é utilizado para descobrir o melhor caminho entre o veiculo de origem e o de destino com o
proposito de transmitir os dados. Assim a aplicacdo detecta e também evita veiculos maliciosos
com a CCE, e a sobrecarga desta aplicacdo € de cerca de 0,6 kilobit por segundo a cada 500
veiculos, 0 menor entre as outras duas aplicacfes comparadas, com atraso esperado de até 20
segundos a cada 500 veiculos.

A aplicacdo de Liu e Yan (2022) fornece a privacidade em comunicagdes Dispositivo-
para-Dispositivo através de dois protocolos, no contexto de que com o 5G a posi¢cdo

onipresente, ubiqua, sera ainda mais precisa, abaixo de 1 metro de erro na precisdo,
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principalmente em zonas urbanas e fechadas. Os protocolos funcionam com diferentes
restricbes de privacidade, um protocolo assume que a localizacdo estard disponivel
publicamente, em cenarios de localizagdo a céu aberto, ainda sim previne o vazamento de
distancia e localizacdo medida de forma mais precisa para obtencéo de coordenadas, enquanto
que o outro protocolo é utilizado quando a localizacdo é considerada sensivel, cenarios
fechados, e precisa ser protegida com a utilizacdo de chave de criptografia. Os dois protocolos
sdo 4,5 vezes mais rapidos que o protocolo usado como comparacao, o tempo de processamento
é sempre abaixo de 100 milissegundos (ms) comparado ao outro que leva 450 ms no nivel mais
curto de seguranca e 2.200 ms no nivel mais longo.

Em Cui et al. (2022) é proposto privacidade e seguranca para a transferéncia de
mensagens para a RSUs em comunicacgdo V2l com um algoritmo de assinatura agregada sem
certificado (CLAS) com o uso de Curva de Criptografia Eliptica (ECC), a fim de reduzir a
sobrecarga computacional e atender os requisitos de baixo atraso de uma rede de comunicacao
veiculos 5G. O algoritmo identifica assinaturas invalidas de veiculos com usuérios maliciosos 16
e bloqueia seu acesso para que eles ndo ataguem novamente. Comparado a outros esquemas, as
sobrecargas sdo menores que 0s outros 3 esquemas, com 60 bytes de sobrecarga computacional
da Unidade Central de Processamento (CPU) e 100 bytes de sobrecarga de comunicacao.

A aplicacdo de Khan et al. (2021) utiliza 0 5G em 3 niveis computacionais, computagdo
de borda, computacdo em nuvem e computacdo em névoa para a comunicacdo V2X,
proporcionando maior robustez para maximo desempenho de redes de veiculos e seguranca
com o uso de blockchain. A computacdo de borda prové baixa laténcia na borda, ou seja
préximo do usuario, enquanto que a computacdo em névoa fornece baixa laténcia na conexdo
da rede para computar, armazenar e fazer a conexao entre dispositivos na borda e 0s recursos
gue usam computacdo em nuvem que precisam de conexao de alta velocidade. Ao obter esses
dados, a aplicacdo utiliza aprendizado de maquina para definir a prioridade dos dados e de
selecdo da rede, em seguida utiliza-se o blockchain.

O blockchain mantém a integridade e seguranca no fluxo de transacao dos dados durante
a comunicagdo entre os veiculos, com cada transacdo desses dados entre veiculos sendo
encadeada no formato de bloco, uma seguida da outra, e esta tecnologia € utilizada com o
auxilio de controladores SDN para gerenciar os dados. Os resultados mostraram que em 98%
do tempo, a conectividade do carro é prevista de forma correta para organizar a rede com varias
comunicagdes, e 0 blockchain proposto é eficiente, com cerca de 300 blocos de dados de
veiculos sendo processados em menos de 10.000 PoW, que é a medida de poder computacional

para processar a validacédo da transacéo de blockchain.
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O artigo de Schuhbdack, Wischhof e Ott (2023) apresenta uma arquitetura para utilizacéo
de aplicagdes mobile crowdsensing de forma descentralizada, desta forma o dado de localizacéo
de pedestre é protegido para a criacdo de mapas de fluxo ou de densidade e n&o fica tdo exposto
como em um servico centralizado. Essa descentralizacdo € obtida por meio do 5G com 0 uso
da funcionalidade de link lateral, que permite comunicacao direta D2D sem a participagdo de
uma base de estacdo para transmitir e receber dados. Esses sistemas de mobile crowdsensing
sdo utilizados em STIOs para estimar o tempo de chegada de Onibus a partir da densidade de
um conjunto de pedestres. O mapa de densidade mostra bom desempenho no cenario de mundo
real com no maximo 0.025 na métrica de taxa de erro de contagem de pedestres.

O metodo descrito no artigo de Li et al. (2022) realiza verificacdo do problema de roubo
de identidade causado por veiculos andmalos ou RSUs falsas. Esses elementos maliciosos
podem mandar falsas condicGes sobre as estradas e dados de sensores falsificados, eles séo
estimulados pelo desenvolvimento do 5G com as frequentes transferéncias entre diferentes infra
estruturas em movimento. O método tenta obter o comportamento correto do veiculo e da
infraestrutura na loV por meio de um controlador SDN com uso de MEC que notifica 0 RSU
com antecedéncia para que um veiculo seja verificado e o algoritmo busca dados de multiplos
RSUs do veiculo para analisar seu comportamento de chegada com o que € esperado. A precisdo
na verificacdo é acima de 95% para veiculos, mesmo sobre relativa pouca condicdo de
seguranca da rede, sob a proporcao de RSUs falsas ser de 60% e veiculos anémalos ser 10%.

Em seu artigo, Cui et al. (2022) propde um esquema de autenticacdo de mensagem
baseado em CCE e comunicacdo V2V com compartilhamento de dados entre redes de veiculos
com 5G sem a necessidade de RSUs para isto afinal, elas sdo consideradas arriscadas em
questdo de seguranca para 0 armazenamento de dados e com sobrecarga para computacéo dos
dados. O uso do 5G satisfaz a necessidade de comunicacdo em larga escala em um esquema
que isola os detalhes do conteldo da mensagem para a sua autenticacdo. Ao selecionar a
mensagem requisitada e verifica-la para autenticacdo a aplica¢do tem sobrecarga computacional
menor comparado aos outros 4 estudos, com 0,9684 e 0,9698. Ao considerar o atraso de

comunicagdo também é o melhor valor comparado com os outros 4.124 bytes por mensagem.
4.4 CONSIDERACOES

Esta secdo mostra a necessidade de internet de alta velocidade como o 5G dado que as
situacbes em que essas aplicacbes atuam sdo criticos, nas quais demandam respostas rapidas
em cendrios de prevencdo e minimizar os danos na area de seguranga dos dados, ao informar o

usuario de possiveis acidentes, controlar o transito e fornecer informagdes com precisdo para
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melhorar a satisfacdo do usuério ao usar o énibus em uma iniciativa para que ele use mais o
onibus, com um servico aprimorado pelas tecnologias dos STI1Os, e com isso ajude a mobilidade

urbana na era das cidades inteligentes.
5 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

O avanco do numero de dispositivos 10T e pessoas conectadas no meio urbano tornou
essencial que exista uma comunicacdo como 0 5G, que promete oferecer baixa laténcia, alta
velocidade e funcionalidades que beneficiem estes dispositivos que atuam nos mais diversos
setores, inclusive nos transportes. Além disso, a melhoria da locomocao e a grande dependéncia
do transporte publico por parte de muitas pessoas colocam os dispositivos 10T na vanguarda
para ajudar a resolver os desafios da mobilidade urbana.

Assim, o propdsito deste trabalho foi realizar uma revisdo sistematica, com base na
analise dos sistemas de transportes inteligentes no transporte publico aplicados, ou que possam
ser, em Onibus, e sua contribuicdo para a sociedade, a partir de pesquisa e coleta de dados na
literatura. Assim, este trabalho analisou a direcdo dos estudos de sistemas de transportes
inteligentes que utilizam 6nibus como modal e 5G como rede de comunicacdo. Ao realizar esse
processo, foi possivel constatar a grande necessidade por seguranca, sobretudo dos dados, em
um cenario na qual o crescimento de dispositivos para comunicar e transferir dados é
exponencial, a ’corrida” para manter privacidade das informacgdes e prevenir ataques maliciosos
torna-se inevitavel.

Ao considerar o setor de transporte inteligente, as tecnologias de blockchain, a técnica
de curva eliptica, além do préprio 5G com o MEC e a tecnologia de particionamento da rede,
sdo vistos como opc¢do para elaboracdo de arquiteturas que tém sido propostas. Além da
seguranca dos dados, nota-se a grande importancia da inteligéncia artificial para tornar essas
informacdes Uteis e auxiliar os 6nibus e outros transportes para melhor fluxo de transito por
meio de melhor automacdo das interseccdes, e utilizacdo de aprendizagem de maquina,
aprendizado profundo para notificar os usuérios de situacdes de perigo.

A partir deste estudo, torna-se possivel continuar investigando a influéncia da
inteligéncia artificial como aliada do 5G para aprimorar a qualidade dos servigos de transporte
publico. Outro topico em ascensao e ja presente em setores de transporte é a mobilidade como
servico ou Mobility as a Service (MaaS). Explorar como o setor de transporte publico com
onibus, as cidades, as governangas publicas, se adaptam a esse servico e fornecer melhorias a

partir dele é uma possibilidade a ser explorada.
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