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Resumo

O artigo a seguir baseia-se em uma pesquisa de mestrado profissional, intitulada “Gestdo e comunicagao ética do
uso dos algoritmos pelas redes sociais on-line”, e tem como principais objetivos apresentar, sintetizar e discutir os
Termos de Uso do Facebook (uma das redes sociais que esta entre as mais utilizadas no mundo, pertencente a
empresa Meta Platforms, Inc.) e a maneira como os algoritmos sdo visibilizados aos usuérios através desses
documentos. A analise realizada nesse trabalho se da no sentido de relacionar as principais clausulas dos
documentos que compdem o aceite da criagdo de conta de novo usuario com os principais desafios relacionados a
algoritmos encontrados na literatura consultada para a dissertagdo, assim como, discutir sua interface com a ética
e relacionar os principios que devem estar presentes na comunica¢do de algoritmos com 0s usuérios a partir desses
Termos de Uso. Esse estudo foi realizado por meio de uma pesquisa bibliografica e documental. A pesquisa
bibliogréafica foi feita no referencial conceitual da pesquisa, tomando vinte artigos como base de acordo com alguns
critérios selecionados e a pesquisa documental foi realizada nos Termos de Uso do Facebook e documentos
correlatos. O resultado final da pesquisa de mestrado profissional elencou os principios éticos que sdo
minimamente necessarios para uma gestao e comunicagado ética dos algoritmos aos usuarios de redes sociais online.
Considerando autores que discutem sobre a comunicagéo de interesse publico, foram identificados cinco principios
éticos, sendo eles: transparéncia, beneficéncia, ndo maleficéncia, responsabilidade e justica.
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MANAGEMENT OF ALGORITHMS BY ONLINE SOCIAL NETWORK
PLATFORMS

an analysis of Facebook terms of use and its interface with ethics
Abstract

The following article is based on professional master's research, entitled “Management and ethical communication
of the use of algorithms by online social networks”, and its main objectives are to present, summarize and discuss
the Terms of Use of Facebook (one of the most used social networks in the world, belonging to the company Meta
Platforms, Inc.) and the way in which visibility of algorithms is given to users through these documents. The
analysis carried out in this work aims to relate the main clauses of the document that make up the creation of a
new user account with the main challenges related to the algorithms found in the literature consulted for the
dissertation, as well as discussing their interface with ethics and list the principles that must be present in the
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communication of algorithms with users based on these terms of use. This study was carried out through
bibliographic and documentary research. The bibliographical research was carried out in the conceptual framework
of the research, taking twenty articles as a basis according to some selected criteria and the documentary research
was carried out in the terms of use of Facebook and related documents. The final result of the professional master's
research listed the ethical principles that are minimally necessary for ethical management and communication of
algorithms to users of online social networks. Considering authors who discuss communication in the public
interest, five ethical principles necessary for communicating algorithms through terms of service were identified,
namely: transparency, beneficence, non-maleficence, responsibility and justice.

Keywords: online social networks, algorithms, communication, ethics.

GESTION DE ALGORITMOS MEDIANTE PLATAFORMAS DE REDES SOCIALES
EN LINEA

un andlisis de las condiciones de uso de Facebook y su interfaz com la ética
Resumen

El siguiente articulo estd basado en una investigacion de maestria profesional, titulada “Gestion y comunicacion
ética del uso de algoritmos por las redes sociales en linea”, y tiene como principales objetivos presentar, resumir
y discutir los términos de uso de Facebook (una de las redes sociales mas utilizadas en el mundo, perteneciente a
la empresa Meta Platforms, Inc.) e forma en que los algoritmos se hacen visibles para los usuarios a través de
estos documentos. El anlisis realizado en este trabajo tiene como objetivo relacionar las principales clausulas de
los documentos que componen la aceptacidn de la creacién de una nueva cuenta de usuario con los principales
desafios relacionados con los algoritmos encontrados en la literatura consultada para la tesis, asi como discutir sus
interactuar con la ética y enumerar los principios que deben estar presentes en la comunicacién de los algoritmos 2
con los usuarios en base a estos términos de uso. Este estudio se realizé a través de una investigacion bibliografica
y documental. La investigacion bibliogréafica se realiz6 en el marco conceptual de la investigacién, tomando como
base veinte articulos segin algunos criterios seleccionados y la investigacion documental se realizé en los términos
de uso de Facebook y documentos relacionados. El resultado final de la investigacion de maestria profesional
enumerd los principios éticos que son minimamente necesarios para la gestion ética y la comunicacion de
algoritmos a los usuarios de redes sociales en linea. Considerando a los autores que discuten la comunicacion de
interés publico, se identificaron cinco principios éticos, a saber: transparencia, beneficencia, no maleficencia,
responsabilidad y justicia.

Palabras clave: redes sociales en linea; algoritmos; comunicacion; ética.
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1 INTRODUCAO

As redes sociais online podem ser definidas como os espacos digitais que tem como
principal objetivo promover interacGes e relagfes organizadas, que resultam na construcao de
lagos sociais e que conforme sua evolucédo, passaram a apresentar outras funcionalidades, como
por exemplo, o oferecimento de servigos (Zenha, 2018).

Os espacos das redes sociais online geralmente séo geridos ou se enquadram no conceito
de plataformas, por sua vez, mais abrangente, que conforme Dijck (2013), sdo as constituigcdes
voltadas a organizar interagcdes seja entre usuarios, entidades corporativas ou 6rgaos publicos.
Ainda, de acordo com Stroppa (2021), essas plataformas se enquadram em atividades diversas,
como por exemplo: circulagdo de contetdos informativos, comércio, trocas de bens e servigos,
redes sociais, entre outros. Essas plataformas assumem o papel de intermediarios nas
informac0es circulantes da rede (Gillespie, 2018a).

Essas redes apresentaram um crescimento exponencial nas Gltimas décadas e é possivel
observar nessas plataformas de servico uma preocupacdo inerente com a inovagdo, seja
adaptando os espacos ja existentes as novas demandas de mercado e novidades tecnoldgicas,
ou trabalhando até mesmo em novas plataformas, com funcionalidades cada vez mais atrativas
para 0s usuarios. A tendéncia é que esse crescimento e evolucdo permane¢a. Conforme dados
do site We Are Social (2022), o nimero de usuarios de redes sociais online triplicou nas ultimas
décadas e supera 0 numero de utilizadores da internet do mesmo periodo, enquanto o tempo de
uso das redes sociais online durante o dia aumenta a cada ano.

As redes sociais online trabalham com uma imensa quantidade de dados que sdo gerados
a cada dia, acumulados entre logins, cliques, demonstracdes de interesse e novas conexdes
estabelecidas. Conforme a gestdo e analise de dados se tornou mais complexa, foram sendo
implementados recursos que auxiliassem nesse processo, dentre eles, os algoritmos e a
inteligéncia artificial. Ambos desempenham papel fundamental, sendo a inteligéncia artificial
o nivel macro, que envolve diversos subconjuntos e categorias de algoritmos que Ihe déo
subsidio.

Essa intermediacdo que ocorre entre plataformas, algoritmos e usuarios muitas vezes
levanta pontos de discussdo importantes em relacdo aos desafios encontrados no uso desses
recursos nas redes. Essa discussdo se estende desde a concepgdo de algoritmos, seu
funcionamento e a comunicacdo desses recursos com o usuario de redes sociais online. Nao é
incomum que usuérios desconhecam 0s recursos responsaveis por intermediar suas relagdes e

geralmente essa visibilizacao se da através dos Termos de Uso e seus documentos correlatos.
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Esses termos sdo documentos juridicos, uma espécie de contrato ou leis das plataformas,
e independem de um aceite verbal ou escrito por parte do usuario, sendo que a utilizacdo dos
servigos ja implica no aceite. Conforme Venturini et al. (2018), esses documentos sdo
elaborados de forma generalista, e sdo oferecidos a toda a classe de usuarios da mesma maneira.
Importante ressaltar que esse contrato ndo esta aberto ao dialogo e interposi¢Ges por parte de
Seus usuarios, as organizacgdes assumem, portanto, uma posicao de poder com sua atuacéo feita
de forma unilateral (Stroppa, 2021).

Para Zuboff (2019), esses termos online sdo do tipo “pegar ou largar”, pois para fazer
parte desses espacos, ndo resta ao usuario outra opcéo além do aceite. Ainda conforme a autora,
esses contratos também sao conhecidos como ‘click wrap’, pois sdo fechados e complexos,
fazendo que os usuarios se enrolem nos documentos, sem sequer compreendé-los.

Considerando essas questdes, o desconhecimento dos usuarios em relacdo aos sistemas
técnicos e algoritmos utilizados por essas plataformas, bem como todos os problemas e desafios
relacionados a esses recursos, tomou-se como base a revisao da literatura consultada para uma
dissertacdo de mestrado , intitulada “Gestdo e comunicacdo ética do uso dos algoritmos pelas
redes sociais on-line” (Garcia, 2024), e a analise documental de uma das redes sociais mais
utilizadas no mundo, o Facebook (We Are Social, 2022). A analise documental foi feita nas
principais clausulas que compdem o aceite dos usuérios, visando identificar como é feita a
comunicacdo dos algoritmos aos usudrios, sua relacdo com os desafios identificados na revisao
da literatura, quais principios éticos sdo considerados nessa comunica¢do e quais S&o
necessarios para uma gestdo da comunicacao de interesse publico mais responsavel.

A comunicagdo de interesse publico (CIP) pode ser definida como a comunicagdo que
tem como um dos principais objetivos 0 bem comum e os beneficios a sociedade. E essa
comunicagdo que tem o cidaddo e sociedade como 0s enderecos de suas acdes e visa a
construcdo de um mundo melhor, e pode ser realizada nas esferas publica ou privada (Costa
2006). Para Mattelart (Paulino; Latorre, 1999), a comunicacdo deve ser pensada para as
demandas que vao além do entretenimento e muito além de atingir as légicas mercantis. A
comunicacgdo de interesse publico deve ser pensada pelos meios e os profissionais a fim de
atingir a criacdo de valor e a fim de representar diversas necessidades sociais. Conforme Hanah
Arendt (2003), a ideia do que € publico tem relacdo com as coisas que fazem parte da realidade,
em que os individuos interagem e partilham a mesma possibilidade de ver as coisas. Trata-se
da visibilizagdo de temas importantes. E com essas bases e através desses preceitos que a gestio

da comunicacéo de interesse publico através dos termos de servico seré analisada.
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2 DESAFIOS RELACIONADOS A ALGORITMOS

Através da revisdo bibliografica foi possivel identificar os principais desafios
relacionados aos algoritmos que séo discutidos na literatura consultada. Muitos autores tratam
de conceitos semelhantes usando termos diversos, por isso foram identificados os termos-chave
e 0s respectivos conceitos correlatos. A revisao bibliografica foi feita com base em vinte artigos,
em portugués, inglés e espanhol, todos publicados entre 2010 e 2023. Os principais desafios

serdo apresentados no Quadro 1, juntamente a uma sintese de seu significado.

Quadro 1 — Desafios relacionados a algoritmos.
Desafio Conceitos Correlatos Sintese
A modulacéo se d4 em quatro etapas
principais, em que 1) ha a identificacdo
do agente modulavel; 2) forma-se seu
perfil; 3) acompanham-se 0s processos
atuantes sobre o agente e 4) algoritmos
atuam sobre o agente afim de conduzir
seu comportamento.
Esse é um conceito que explica a
situacdo do agente que tem seu
ambiente personalizado de tal forma
que apenas conteldos supostamente
relevantes e que estdo de acordo com
seu perfil séo oferecidos. Esses
fendmenos podem causar distor¢coes da
realidade.
Os algoritmos sdo recursos geralmente
fechados e inescrutaveis. Isso se da por
serem propriedade de grandes
empresas privadas e devido a sua
complexidade. Os agentes
condicionados as suas acoes
geralmente desconhecem sua natureza.
Redes sociais e plataformas de maneira
geral possuem relagdo direta com
anunciantes, que oferecem seus
servicos para usuarios. O interesse
financeiro das grandes empresas de
tecnologia nessas relagcdes em rede
podem ser um desafio, a partir do
momento que os dados se tornam fonte
de receita.
A vigilancia e o controle por tras da
coleta de informag6es desenfreada das
redes online tratam-se de uma l6gica
utilizada para atingir fins financeiros
especificos, nem sempre claros aos
USUarios.
A mineracdo de dados é o ponto de
partida para grande parte das atividades
que se desenrolam nas redes online.
Data Mining Mineragdo de dados. Configura-se como um desafio a partir
do ponto em que é realizado de
maneira desenfreada, nem sempre com
consentimento e para fins ilegitimos.

Formacéo de perfil, profiling, antecipacgéo do
usuario, filtragem de contetdo, algoritmos de
relevancia publica, identificacéo de
relevancia, algoritmos de personalizacéo,
influéncia algoritmica, influéncia politica,
controle e manipulacdo algoritmicos.

Modulacédo

Arrogancia

A Filtros-bolha e cAmaras de eco, polarizag&o.
Epistémica

Algoritmos de caixa preta (ou apenas caixa

Opacidade preta) e inescrutabilidade.

Interesses Uso de dados para marketing, marketing
Privados predatorio

Invasdo a privacidade, visibilidade e
monitoramento, risco a privacidade e protecdo
de dados.

Capitalismo de
Vigilancia
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A imensa quantidade de dados para
analise e uso dos algoritmos, assim
como a falta de acompanhamento dos
recursos pode gerar erros que podem
ter consequéncias consideraveis.
Algoritmos ndo sao neutros, uma vez
que dependem de humanos para

Viés Auséncia de neutralidade, imparcialidade. traduzir acGes e comportamentos, e por
iSs0 podem carregar posicionamentos e
ideologias.

A segregacdo consiste no
distanciamento entre usuarios. Uma
Segregacéo Discriminacéo, preconceito e desigualdades. vez que algoritmos atuam enviesados,
podem acentuar problemas sociais ja
existentes.

N&o é incomum que algoritmos sejam
utilizados para formacdao de sistemas
que colaborem com falsificacdes e
disseminacéo de desinformacéo de
forma geral.

Imprevisibilidade e erros, processamento

Falibilidade limitado, volatilidade.

Fake news, deep fakes, golpes e falsificagdes,

Pos-verdade disseminacédo de desinformacao.

Fonte: dados da pesquisa

Um dos pontos da analise dos Termos de Uso do Facebook, se dara no sentido de
relacionar as clausulas dos documentos com os principais desafios relacionados a algoritmos
encontrados na literatura consultada para a pesquisa de mestrado. Portanto, esses conceitos

serdo melhor explorados nos topicos a seguir.

3 TERMOS DE USO

A anélise documental foi feita nos termos de servigo e nos demais documentos inclusos
no aceite do novo usuario do Facebook, plataforma pertencente a empresa Meta Platforms, Inc.

Foram analisadas as versdes dos termos referentes a data de 10 de julho de 2023, sendo
importante destacar que esses documentos sofrem alteracfes constantes, que podem ser
minimas ou muito relevantes. Para realizar o acesso aos documentos principais, foi criado um
e-mail teste e foi feita a simulacéo de criacdo de uma nova conta na rede. Apés simular a criacdo
da conta, ha quatro links para documentos, que sdo: 1) saiba mais, 2) termos, 3) politica de
privacidade e 4) politica de cookies.

Durante a analise, foram comentadas as clausulas que comunicam de forma direta o uso
de algoritmos com mais énfase, e de forma geral, algumas clausulas que comunicam 0s recursos
de forma indireta, geralmente ligadas ao processamento de dados e personalizacdo do ambiente.
A estratégia de escolher as principais clausulas para analise se da por conta da grande extenséo

dos documentos, que possuem muitas paginas e um grande namero de hiperlinks.

P2P & INOVA(;AO, Rio de Janeiro, v. 11, n. 1, p. 1-17, e-7023, jul./dez. 2024.



ARTIGO

& NovAcAo

3.1 LINK 1 — SAIBA MAIS (INFORMACOES PARA PESSOAS QUE NAO USAM 0S
PRODUTOS DA META)

O primeiro link, 'saiba mais', direciona o usuério ao documento ‘Informacdes para
pessoas que nao usam os produtos da Meta'. Nesse documento, os algoritmos ndo séo citados
diretamente, mas, ao tratar de dados que alimentam o funcionamento dos algoritmos e com um
conhecimento prévio, é possivel identificar mencgdes indiretas a esses recursos. O documento
aborda a gestao de dados das pessoas que ndo aderiram aos servigos da empresa, mas que foram
introduzidas sob suas regras através do aceite de terceiros.

Para elucidar: diversas clausulas nesses documentos afirmam que, quando um usuario
faz o carregamento ou a sincronizacdo de contatos na rede em questdo e em outras redes da
empresa, como citado no primeiro paragrafo do documento (Facebook, Messenger ou
Instagram), essas informacdes séo processadas pela Meta mesmo sem o consentimento desses
contatos e independentemente de terem ou ndo uma conta.

Na sociedade atual e dentro das configuragdes em rede que ocorrem no ambiente virtual,
os dados sdo considerados ativos e, por isso, ha interesse na coleta por parte das plataformas. O
conhecimento e o saber afloram um exercicio de poder, que, conforme afirma Bruno (2013),
ocorre na sociedade da vigilancia, na formacéo de perfis e de padrbes definidos por algoritmos.
No decorrer do documento, a empresa afirma que essa coleta de dados se atém a nome, celular
e e-mail. Esses dados sdo transferidos tanto internamente quanto externamente, com diversos
parceiros da empresa, e essa transferéncia utiliza como base as clausulas contratuais padrdo
aprovadas pela Comisséo Europeia e por outras autoridades relevantes.

Ainda dentro do documento, a Meta evidencia a Lei Geral de Protecdo de Dados
(LGPD), que dispde sobre o tratamento de dados pessoais no pais (Brasil, 2018) e oferece links
para que ndao usuarios possam exercer seus proprios direitos em relagdo ao uso de seus dados.
Com a exposicdo dessa informacdo, pode-se identificar principios éticos presentes. Os
principios éticos, conforme Comparato (2006), podem ser definidos como os fundamentos
abstratos e genéricos que servem como orientacdo para que os individuos ajam com interesses
compartilhados em relacdo a comunidade. Os principios éticos se relacionam aos valores
humanos e sociais de convivéncia, sendo a forma como esses se manifestam. Os principios,
ainda, podem se desdobrar em diversas regras e estdo em constante otimizacdo. Nessa clausula,
sdo considerados principios como a garantia de privacidade, a protecdo da informacao pessoal
ou privada, a confidencialidade, a transparéncia e a contestabilidade, a dignidade e os direitos

humanos, assim como o principio da beneficéncia, que visa a¢bes que tragam beneficio, bem-
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estar e 0 bem social e comum. Esses principios conscientizam os usuarios e cidadaos sobre seus
direitos e garantem a interpretabilidade, comunicacdo, divulgacdo e apresentacdo da
informacéo.

No entanto, vale ressaltar aqui que embora principios éticos sejam considerados, ndo
necessariamente sao feitos de forma voluntéaria, mas sim devido a imposicoes legislativas e

consequentes obrigatoriedades em que as empresas se inserem frente as legislacdes pertinentes.

3.2 LINK 2—-TERMOS (TERMOS DE USO)

A seguir, serdo destacadas algumas clausulas importantes desse documento. No segundo
paragrafo, a empresa Meta discorre sobre 0 uso de dados de usuérios para determinagdo da
exibicdo de antincios. Embora esse pardgrafo néo se refira explicitamente ao uso de algoritmos,
toda a personalizacdo e conteudos nesses espacos é feita atraves desses recursos, que atuam de
forma estratégica afim de atingir interesses individuais. Essas a¢des alimentam o que Caribé
(2017) chamou de marketing predatério, utilizando dados para fins de marketing. Essa
abordagem, baseada exclusivamente em interesses privados, que contrariam o bem coletivo e 0
interesse publico, configura-se como um dos principais desafios relacionados aos algoritmos.
Ao longo de outras se¢des e suas clausulas, sdo citados mais alguns exemplos de personalizacédo
de conteudo dentro das plataformas.

Mais a frente, na se¢do “promover a seguranca, a protecdo e a integridade dos nossos
servigos, combater as condutas nocivas e proteger a nossa comunidade de usuarios”, a empresa
afirma que trabalha no desenvolvimento de sistemas técnicos que fazem analises sobre o uso
indevido de produtos e servigos da plataforma, condutas prejudiciais a terceiros e analise de
denuncias feitas por usuarios. Embora o termo algoritmos ndo seja usado explicitamente, essa
clausula se refere a sistemas automatizados ou de inteligéncia artificial e consequentemente,
aos algoritmos. Essas avaliacdes feitas por algoritmos, muitas vezes ndo consideram aspectos
subjetivos e, por tratar de probabilidades, estdo sujeitos a falibilidade, um dos principais
desafios relacionados a esses recursos. Conforme afirmou Gillespie (2018a), as associacdes
feitas nem sempre estdo corretas e podem existir erros de processamento devido a enorme
quantidade de dados para analise.

Além disso, a volatilidade de seu funcionamento gera incertezas. Pant (2022), em seu
estudo com os desenvolvedores de IA e sua relacdo com a ética no desenvolvimento de sistemas
e na profissédo, menciona a imprevisibilidade dos sistemas que atuam sem intervencdo humana

e com alto nUmero de dados.
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Ainda dentro do documento “Termos de Servigo”, na secéo de titulo “usar e desenvolver
tecnologias avancadas para prestar servigos seguros e funcionais para todos”, a empresa cita o
uso de algoritmos, mencionando-os como tecnologias avancadas, sistemas de aprendizado de
maquina, realidade aumentada e inteligéncia artificial, alegando que esses recursos sao
utilizados para trazer segurancga aos usuarios.

Embora os recursos sejam citados, o principio da transparéncia ndo é explorado em sua
totalidade, quando faltam informacdes sobre a operacdo desses sistemas, sua construcéo e
atuacdo. Embora o usuario consinta com o uso desses sistemas, ndo tem pleno entendimento de
sua abrangéncia. Esses recursos apresentam o desafio da opacidade. Segundo Pedrosa e Junior
(2021), Silva, Aragdo e Pretto (2021) e Silveira (2019), esses recursos tecnolégicos sao
incdgnitos e inescrutaveis. Mesmo que principios como a transparéncia fossem considerados
na gestao e comunicacédo desses recursos pelas plataformas, a compreensao por parte do publico
geral, sem um conhecimento prévio das areas que os fundamentam, seria dificil. As regras e
instrucBes opacas por tras desses recursos, conforme afirmado por Ramirez e Jiménez (2020),
representam uma estratégia das grandes corporagdes para se manterem seguras e protegerem
segredos comerciais que fomentam a competitividade no mercado de tecnologia.

No sexto paragrafo da secdo “promover a seguranca, a protecdo e a integridade dos
nossos servigos, combater as condutas nocivas e proteger a nossa comunidade de usuarios”, S0
citados sistemas técnicos que avaliam o uso indevido de produtos e servicos da plataforma,
condutas prejudiciais a terceiros e analises de dentncias feitas por usuérios. N&o é oferecido
nenhum detalhamento do funcionamento desses sistemas e justificativa sobre a tomada de
decisdo por parte da plataforma. Nao é incomum que usuérios de diversas categorias, sejam
eles pessoas fisicas ou juridicas, tenham suas atividades, posts ou contas suspensas, muitas
vezes de forma indevida. Essa tomada de deciséo individual e unilateral envolve um exercicio
de poder politico, econdémico e social. Conforme Mittelstadt (2016), quando os algoritmos
processam informagdes e chegam a uma conclusao, seria razodvel esperar que esse caminho
fosse acessivel aos agentes que estabelecem algum tipo de relacdo com a tomada de decisdo,
mas nem sempre essas conexdes sdo feitas de forma dbvia, evidenciando a inescrutabilidade
dos algoritmos.

No oitavo pardgrafo da sec¢do “usar e desenvolver tecnologias avangadas para prestar
servigos seguros ¢ funcionais para todos”, a empresa cita 0 uso de tecnologias avancadas,
especificando-as como sistemas de aprendizado de maquina, realidade aumentada e inteligéncia

artificial, ou seja, tecnologias que envolvem o uso de algoritmos.
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Além de desafios como opacidade e falibilidade j& apresentados e relacionados as
clausulas anteriores, podemos destacar também os interesses privados como um ponto de
desafio na relagdo de plataformas e usuarios. Conforme Ramirez e Jiménez (2020), grandes
empresas de tecnologias, como as Big Techs Google e Meta, por exemplo, ndo delineiam regras
e instrucdes relacionadas a algoritmos para que possam manter suas vantagens. 1Sso permite,
inclusive, a tomada decisdes unilateralmente, sem poder de contestacao pelos demais.

Apenas quatro mencdes diretas sdo identificadas no documento “Termos de Servigo”,
com os termos: “sistemas técnicos avancados”, “inteligéncia artificial, sistemas de aprendizado
de maquina e realidade aumentada” e “sistemas automatizados”. Outras clausulas desse
documento irdo se referir aos algoritmos nas demais secdes e paragrafos, porém de forma
indireta.

Na secdo 4, “Disposicoes Adicionais”, ha uma clausula que, embora ndo mencione os
sistemas da empresa, € relevante na discussao por tratar dos limites de responsabilidade. A Meta
afirma que trabalha para oferecer produtos seguros para seus clientes, mas ndo pode dar 10
nenhuma garantia de que estéo livres de erros e imperfeicdes. Ha4 muitas discussdes na literatura
acerca da falta de responsabilizacdo em erros decorrentes de algoritmos, uma vez que esses
processos envolvem a concepcdo, a aprendizagem autdnoma (que muitas vezes, inclusive, foge
ao controle dos programadores) e envolvem inclusive a atuacdo do usuério narede, que, através
de suas acdes, influencia o aprendizado e novas relacdes feitas por esse recurso. A empresa,
logo em seguida, se isenta da responsabilidade sobre acOes de terceiros. Gillespie (2018a)
afirma que as plataformas se apresentam como intermediarios dos processos que ocorrem nas
redes, assumindo um posicionamento neutro. No entanto, grande parte das decisdes sobre o que

deve ser acessado geralmente séo feitas por algoritmos, que séo propriedade das plataformas.

3.3 LINK 3—POLITICAS DE PRIVACIDADE

No documento “Politicas de Privacidade”, a palavra “sistemas” ¢ mencionada seis
vezes, sendo que em cinco delas € mencionada atrelada ao tratamento automatico de dados e
em uma delas ndo ha referéncia direta a sistemas automatizados.

A primeira mencdo a algoritmos ¢ identificada no tépico “como usamos suas
informagdes?”. A empresa afirma que toda experiéncia ¢ personalizada na rede, ou seja, agdes
sdo direcionados de acordo com cada perfil de usuario. A empresa afirma que esses dados e
todas essas informagfes para personalizacéo sdo tratadas de forma automatica pelos sistemas.

Essa personalizacdo envolve, inclusive, 0 acesso a servigos e produtos. Conforme Zuboff
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(2019), essa coleta de informacdes age em prol de determinados objetivos individuais,
estabelecendo uma logica especifica nas redes. De acordo com a autora, o capitalismo de
vigilancia determina uma nova forma de poder, o instrumentarismo, que analisa e adapta o
comportamento humano em prol das finalidades de terceiros, que o usardo para receita.

Ainda no documento, no topico “por que e como tratamos suas informagdes”, hd mais
quatro mengdes aos sistemas algoritmicos usados pela empresa. A Meta afirma que faz uso de
sistemas automatizados para (1) tratar informagdes coletadas dos usuérios para compreender
interesses, (2) processar informacdes para fornecer anuncios, (3) processar dados coletados e
armazenados para oferecer relatorios para parceiros que auxiliam na medicao da eficicia de
distribuicdo de andncios e clientes, sendo que essa etapa pode ter interferéncia humana e (4)
tratar informacfes coletada e armazenadas sobre usuarios para identificad-los quando acessam
antincios em outros sites, mostrados pela Audience Network da Meta. 3

Um dos intuitos desse processamento de dados e personaliza¢cdo de ambientes tem como
intuito definir o usuério para que seu comportamento possa ser modulado em momento
oportuno. Conforme Silveira (2019), a modulacdo se da em 4 etapas principais, que consistem
em identificacdo, formacdo de perfil, processos de acompanhamento, e atuacdo sobre o
comportamento. Nesse conceito, o usuario tem seu perfil formado (profiling) (Vries, 2010), e
antecipado (Gillespie, 2018b; Vries, 2010) e todo esse processo é feito com base em suposi¢des

estatisticas, sem necessariamente considerar questdes racionais e subjetivas.

3.4 LINK 4—POLITICAS DE COOKIES

O documento “Politica de Cookies” ¢ o Gltimo documento apresentado na tela principal
de criacdo de conta de novos usuarios e, nesse documento, ndo ha citacdo direta ao uso de
algoritmos. Considerando que os cookies sdo ferramentas de rastreamento e responsaveis por
armazenar e correlacionar dados, eles mantém relacdo com os recursos.

Segundo a definicdo do préprio documento, os cookies sdo pedagos de texto que
armazenam informacdes de usuarios em navegadores e plataformas (Facebook, s/d).
Geralmente, essas ferramentas tém nomes curtos que definem suas funcionalidades. Ha varios
cookies, e cada empresa detentora usa suas devidas nomenclaturas. Na Meta, por exemplo,

existe 0 c_user;xs, 0 cookie que autentica o usuario ¢ o mantém “logado”. Ha também o Csrf,

3 Esse mecanismo permite que anunciantes aparecam fora do Facebook, em apps de terceiros que costumam
oferecer espacos para anincios por meio de leilées de lances em tempo real. Portanto, um usuario pode ter acesso
a anuncios fora da plataforma (Facebook, s/d).
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um cookie usado para seguranca da conta e fora esses, muitos outros (Facebook, s/d). Conforme
citado pela empresa, esses recursos sdo usados em produtos da Meta, empresas da Meta e
aplicativos (apps) que incorporam tecnologias da Meta.

Ferramentas como cookies sdo usadas dentro de uma arquitetura de rastreamento que
ocorre nas redes. Dados e registros vao sendo acumulados e acabam servindo a um propdsito
de delineamento importante. Muitos dos usuarios que fazem partes das redes sociais online
ignoram ou desconhecem essas ferramentas e consequentemente nio se importam com as
possibilidades de personalizacdo dessas ferramentas (Lessig, 2006). Para se sentir parte da
sociedade, tentam se adequar ao sistema da sociabilidade em que o se tornar visivel é ser parte
do espaco social. Por isso, consente-se que sejam monitorados em troca de serem vistos (Bruno,
2013).

Esses recursos evidenciam os desafios do capitalismo de vigilancia (Zuboff, 2019), que
envolve conceitos de invasdo a privacidade, visibilidade e monitoramento e 0 risco a
privacidade e protecédo de dados. O data mining, ou a mineragéo de dados, pode ser um risco a
partir do momento que diminui a autodeterminacédo informacional de cada individuo, uma vez
que ndo é incomum que seja utilizado sem prévio aviso, para fins ndo mencionados ou ndo téo

transparentes (Doneda, 2019).

4 CONSIDERACOES FINAIS

Os documentos estudados podem ser acessados em algumas versdes, Como a versao para
download ou impressao, a versdo mobile e a versdo web. A navegacao varia de acordo com a
versdo escolhida. Uma das principais diferencas entre a versao para download ou impressao e as
versdes mobile e web é a apresentacdo de hiperlinks. Enquanto as versdes mobile e impressa
contam com recursos de programacao e permitem abrir links e outras abas até mesmo em boxes
dentro dos documentos e da url acessada, a versao para download, por ser acessivel em extensdes
de arquivos de textos, apresenta todos os direcionamentos feitos através de hiperlinks.

Os termos sao extensos e ao total, sdo 55 paginas que contabilizam, em média, uma hora
para leitura. Na versdo impressa, sdo identificados 282 hiperlinks que contém ainda outros
hiperlinks inseridos. Alguns direcionamentos as vezes se repetem, o que faz com que o usuario
acesse conteidos repetidos diversas vezes durante a analise dos documentos.

E compreensivel a tentativa da empresa de sintetizar a enorme quantidade de informagdes
que regem sua utilizacdo e sua tentativa de oferecer uma quantidade de informagGes adequadas

a0 usuario, no entanto, muitas vezes essas informacdes nao se aprofundam em pontos importantes
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e tornam a leitura confusa. Como foi visto, h& poucas clausulas que se referem diretamente aos
algoritmos e diversas que podem se relacionar de forma indireta, porém isso s é identificado
pelo usuério que tem um conhecimento prévio do tema.

A comunicacdo, exposicao e detalhnamento sobre o0 que sdo os algoritmos e como atuam é
um tema exposto com superficialidade nos termos de servigo. E necessario que as plataformas
atuem com responsabilidade na gestdo da comunicacao de interesse publico e podemos considerar
como minimamente necessarios para essa comunicacdo que 0s principios da transparéncia, ndo
maleficéncia, beneficéncia, dignidade e justica sejam considerados nessa comunicagao.

A comunicacdo transparente deve ser pautada no principio da auditoria, explicabilidade e
prestacdo de contas. As informacfes devem ser facilmente interpretadas, trabalhando com
confianca, integridade e veracidade. O principio da ndo maleficéncia consiste em uma
comunicacao realizada com o intuito de evitar danos aos usuarios em curto e longo prazo, com
informag0es que tragam seguranca, confiabilidade, protecéo, precaugéo, prevencao e integridade,
sendo sempre realizada, portanto, com prudéncia e responsabilidade. Torna-se fundamental a
aplicacdo do principio da beneficéncia, que visa beneficio, bem-estar, paz, bem social e bem
comum, considerando o interesse publico nesse processo. A dignidade também se torna
fundamental, uma vez que, ao comunicar os algoritmos aos usuarios, deve-se considerar 0S
direitos humanos, o direito a informacéo, assim como a formacdo e educacdo humana. A
comunicacdo desses sistemas técnicos deve ser feita pautada na justica, a fim de promover
equidade, igualdade, consisténcia, inclusdo e acessibilidade aos usuérios de redes sociais online.

Conforme Mittelstadt (2016), aplicar os principios éticos nem sempre pode ser uma tarefa
simples, encontrando desafios e resisténcias. Geralmente, equipes envolvidas na area de
tecnologia sdo grandes, multidisciplinares e até multinacionais. Muitas vezes, deixar que 0S
profissionais traduzam esses principios éticos conforme acharem adequado, pode se tornar
ineficiente.

Por esse motivo, é importante, portanto, que exista incentivo aos profissionais para a
implementacdo desses principios. I1sso pode ocorrer por programas especificos por partes das
plataformas, reformulacdo de curriculos profissionais, departamentos especializados nas
empresas de tecnologia e até mesmo o feedback por parte dos usuérios. A implementacdo de
principios éticos como método norteador estabelece mudancas de antigos valores e a conciliagdo
da visdo de mercado com a ética da comunidade, o0 que se torna cada vez mais essencial na

sociedade atual com a evolugao progressiva das tecnologias que mediam nossas vidas.
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ANEXQOS

ANEXO A — Informacdes para pessoas que nao usam os produtos da Meta:
https://revista.ibict.br/p2p/article/view/7023/6837

ANEXO B - Termos de servico:
https://revista.ibict.br/p2p/article/view/7023/6838

ANEXO C - Politicas de Privacidade:
https://revista.ibict.br/p2p/article/view/7023/6839

ANEXO D - Politicas de Cookies:
https://revista.ibict.br/p2p/article/view/7023/6840
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