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Resumo

O presente artigo investiga as principais potencialidades e desafios do uso do GitHub Copilot como ferramenta da
Inteligéncia Artificial, evidenciando as areas em que seus beneficios vém sendo aplicados. Essa proposta foi alcancada,
a partir da exploracdo e analise de 12 estudos empiricos tendo por objeto o GitHub Copilot como ferramenta usada
pelos Programadores/Desenvolvedores, cuja fonte foi o repositério do Centro de Ciéncia da Computagdo da
Universidade de Cornell. Os resultados evidenciaram que o GitHub Copilot é uma ferramenta promissora no aumento
da produtividade, na perspectiva de tornar mais faceis e ageis as tarefas cotidianas de seus usuarios, de modo que sua
plataforma hospeda uma significativa massa de usuarios, composta por Programadores, Desenvolvedores, Organizagdes
e Repositorios de codigos. O estudo conclui que o GitHub Copilot apresenta potencialidades para: aumentar a
Produtividade, Programagdo de codigos, Processamento de Linguagem Natural; tornar mais eficiente a codificagdao por
meio de novos recursos, a solu¢ao de problemas de algoritmo e buggy, sendo que esses beneficios ocorrem na area de
Engenharia de Software, sem exce¢do. Os desafios do uso dessa ferramenta, ficou por conta da Segurancga do cédigo
gerado e a necessidade de aprimoramento de Processos das atinentes as tarefas dos Programadores/Desenvolvedores.
Esses obstaculos diagnosticados podem ser minimizados por meio de ferramentas-estratégicas e disponiveis para
corrigir principalmente os erros de codificagdo, e outros, pelos proprios usudrios, em prol do crescimento do GitHub
Copilot.
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POTENTIALS AND CHALLENGES OF GITHUB COPILOT AS AN ARTIFICIAL
INTELLIGENCE TOOL

Abstract

This article investigates the main potentialities and challenges of using GitHub Copilot as an Artificial Intelligence tool,
highlighting the areas in which its benefits have been applied. This proposal was achieved based on the exploration and
analysis of 12 empirical studies using GitHub Copilot as a tool used by Programmers/Developers, whose source was the
repository of the Computer Science Center at Cornell University. The results showed that GitHub Copilot is a
promising tool for increasing productivity, with a view to making the daily tasks of its users easier and more agile, so
that its platform hosts a significant mass of users, made up of Programmers, Developers, Organizations and Code
repositories. The study concludes that GitHub Copilot has potential to: increase Productivity, Code Programming,
Natural Language Processing; make coding more efficient through new resources, the solution of algorithm and buggy
problems, and these benefits occur in the area of Software Engineering, without exception. The challenges of using this
tool are due to the Security of the generated code and the need to improve processes related to the tasks of
Programmers/Developers. These diagnosed obstacles can be minimized through strategic tools available to mainly
correct coding errors, and others, by the users themselves, in favor of the growth of GitHub Copilot.

Keywords: Programmers; Developers; Tool; Codes; Productivity.

POTENCIALES Y DESAFiOS DE GITHUB COPILOT COMO HERRAMIENTA DE
INTELIGENCIA ARTIFICIAL

Resumen

Este articulo investiga las principales potencialidades y desafios del uso de GitHub Copilot como herramienta de
Inteligencia Artificial, destacando las areas en las que se han aplicado sus beneficios. Esta propuesta se logrd con base
en la exploracion y analisis de 12 estudios empiricos utilizando GitHub Copilot como herramienta utilizada por
Programadores/Desarrolladores, cuya fuente fue el repositorio del Computer Science Center de la Universidad de
Cornell. Los resultados mostraron que GitHub Copilot es una herramienta prometedora para aumentar la productividad,
con miras a hacer mas faciles y agiles las tareas diarias de sus usuarios, de modo que su plataforma albergue una masa
importante de usuarios, compuesta por Programadores, Desarrolladores, Organizaciones y Repositorios de codigo. El
estudio concluye que GitHub Copilot tiene potencial para: aumentar la productividad, la programacion de cédigos y el
procesamiento del lenguaje natural; hacer la codificacion mas eficiente a través de nuevos recursos, la solucion de
problemas algoritmicos y con errores, y estos beneficios se dan en el area de la Ingenieria de Software, sin excepcion.
Los desafios del uso de esta herramienta se deben a la Seguridad del codigo generado y la necesidad de mejorar los
Procesos relacionados con las tareas de los Programadores/Desarrolladores. Estos obstaculos diagnosticados pueden
minimizarse a través de herramientas estratégicas disponibles para corregir principalmente errores de codificacion, y
otras, por parte de los propios usuarios, a favor del crecimiento de GitHub Copilot.

Palabras clave: Programadores; Desarrolladores; Herramienta; Codigos; Productividad.
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1 INTRODUCAO

No atual contexto global, permeado por avangos tecnoldgicos, que permite a interligagdo
mundial e aumento da competitividade, as organizagdes buscam estratégias para agilizar e otimizar
processos, melhorar a produtividade e oferecer um atendimento e/ou servigo de exceléncia e, de
preferéncia, personalizado, visando a maior satisfacdo dos usuarios/clientes do século XXI.

Essa dindmica planetaria, com conexdo nos quatro cantos do mundo, ¢ propiciada pela maior
abrangéncia geografica da rede mundial de computadores, a internet, por ser a responsavel em
configurar a rede global, tendo como plataforma as tecnologias, os recursos computacionais, as
maquinas, os dispositivos digitais e similares. Disso, resulta na significativa massa de dados e
informagdes e que, a cada momento, s6 faz aumentar, requerendo suportes para manipular,
gerenciar, transformar e produzir, com base nesses fluxos.

Nessas demandas, tem destaque a Inteligéncia Artificial, uma tecnologia que permite
construir “maquinas inteligentes” capazes de realizar tarefas que normalmente requerem
inteligéncia humana. Essas maquinas aprendem através da experiéncia, percebem as mudangas e
ajustam-se a elas, semelhantes aos humanos, aumentando a automagado e agilizando processos nas
organizacgdes (Andrade, 2023). A inteligéncia artificial sistematiza e automatiza tarefas intelectuais
e, portanto, ¢ potencialmente relevante para qualquer esfera da atividade intelectual humana,
considerada um campo universal (Russell; Norvig, 2013).

A busca por métodos ou dispositivos capazes de simular o raciocinio humano vem sendo o
objetivo central da 4rea da Inteligéncia Artificial, a qual vem transformando diversas areas do
conhecimento humano (Zhang et al., 2022). Nesse sentido, a inteligéncia artificial se utiliza de
varios suportes virtuais para realizar seus objetivos, tendo espago privilegiado para isso o GitHub
Copilot, por ser uma ferramenta de programagao inteligente, que utiliza algoritmos de aprendizado
de maquina para gerar cdodigos (simbolos, palavras e instrugdes para compor as informagdes ou
transmitir mensagens), com base nos comentarios e sugestdes fornecidos pelo usuario.

Assim, o GitHub Copilot passou ser associado ao aumento da produtividade de
desenvolvedores e programadores, na perspectiva de tornar mais faceis e ageis as tarefas do
cotidiano. Para se ter no¢do do crescimento dessa ferramenta, como plataforma de hospedagem para
projetos de software de cddigo aberto e privado, o GitHub Copilot representa uma significativa base
de usudrios de mais de 100 milhdes de desenvolvedores, mais de 4 milhdes de organizagdes e
hospeda mais de 330 milhdes de repositorios de codigos (Wermelinger, 2023).

Ainda que os aplicativos de inteligéncia artificial sejam promissores para aumentar a
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produtividade humana, no dominio digital, tanto desenvolvedores, como programadores, enfrentam
desafios para aplicar o GitHub Copilot e alcangar maior abrangéncia, como ferramenta da
inteligéncia artificial.

Embora exista uma literatura crescente, principalmente na lingua inglesa, que estuda as
percepgdes das ferramentas de inteligéncia artificial e que discute o aumento da produtividade de
desenvolvedores e programadores, seu uso e implicagdes para a seguranga do cdodigo, destaca-se
que ha caréncia de pesquisas que tomem como escopo as potencialidades, areas beneficiadas e
desafios do uso do GitHub Copilot, como ferramenta de IA. Acredita-se que investigar essas
dimensdes sejam de fundamental importancia, por impactar na produtividade das organizagdes, as
quais dependem dessa tecnologia para se manter, competir e crescer no mercado em que atuam.

Diante dessa vertente alcancada, inquere-se em duas reflexdes para serem investigadas:
Quais as principais potencialidades e desafios do uso do GitHub Copilot como ferramenta da
Inteligéncia Artificial? Em quais éreas, ou situagdes, essa ferramenta vem sendo mais aplicada?

Face a essa explanacdo, o presente artigo tem objetivo de investigar as principais
potencialidades e desafios do uso do GitHub Copilot como ferramenta da Inteligéncia Artificial,
com recorte nas areas em que seus beneficios vém sendo aplicados.

O artigo estd estruturado, de modo a abordar e fundamentar sobre dois eixos tematicos: a
Inteligéncia Artificial e o GitHub Copilot e suas perspectivas, porém, antes, precede a metodologia,
com a descricdo dos procedimentos para alcangar a proposta desse estudo. Por fim, temos os

Resultados e Discussdes, mais as conclusoes e referéncias.

2 MATERIAL E METODO

A investigagdo transcorreu por meio da Pesquisa Bibliografica, tendo como estratégia a
exploracdo de um conjunto de publicagdes, cujos corpo de autores contribuiram para fundamentar e
definir as categorias mais representativas que compodem esse estudo, sobretudo a Inteligéncia
Artificial, GitHub Copilot e categorias similares.

Por definicdo usual, a Pesquisa Bibliografica “tem a finalidade de aprimorar e atualizar o
conhecimento, através da investigacdo cientifica de obras ja publicadas e consolidadas” (Prodanov;
Freitas, 2013, p. 54). Adotou-se essa metodologia, porque a Pesquisa Bibliografica permite ao
pesquisador o contato direto com o material ja escrito sobre o objeto de estudo, a partir do

levantamento e exploragdo de um conjunto de publicacdes de autores que discutem o GitHub
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Copilot.

O arcabouco teorico foi composto por autores (Chatterjee et al., 2023; Res et al., 2024,
Koyanagi et al., 2024; Zhou et al., 2024; Majdinasab et al., 2023; Fu et al., 2024; Zhang et al.,
2023a; Jaworski et al., 2023; Dakhel et al., 2023; Zhang et al., 2023b; Erhabor et al., 2023;
Yetistiren et al, 2023) somente de artigos cientificos, cuja fonte foi o Site
(https://arxiv.org/abs/2206.15000v3) do repositorio do Centro de Ciéncia da Computagdo da
Universidade de Cornell, o qual disponibiliza trabalhos na area de GitHub Copilot.

De um total de 48 artigos, foram obtidos 12 (Doze) publicagdes, todos escritos no idioma
inglés, e do ano de 2023, sendo eles traduzidos para a lingua materna para se fazer a devida leitura e
analise para responder o proposito da pesquisa. Outros autores também foram chamados para
dissertar sobre a inteligéncia artificial.

O critério de selecdo das bibliografias foi que os autores discutissem o GitHub Copilot
centrado nas categorias Programacgdo, Desenvolvedor e Codigos, por serem termos que mais
representam essa ferramenta de inteligéncia artificial. As publicagdes avulsas na Web e/ou que nao
atenderam o rigor cientifico adotado, foram excluidos da coleta, visando a qualidade e a
credibilidade da pesquisa.

O procedimento para a construgdo textual do corpo do artigo passou pela sintese conceitual
das publicacdes selecionadas, com recorte em partes pontuais, com defini¢do do tema, objetivos,
metodologia, principais resultados e conclusdes dos estudos requeridos, os quais foram
sistematizados qualitativa e quantitativamente, para fins de analises.

Os resultados foram sintetizados em forma de quadro, composto pelas categorias Areas,
Potencialidades/beneficios e Desafios do uso do GitHub Copilot. A exploragdo desse produto teve a
orientagdo de Minayo (2001), que prescreve trés tipos de afericoes no objeto bibliografico: a)
descri¢do do conteudo do material tabulado; b) leitura para entender a causa e efeitos do uso do
Copilot; e, c) andlise, que exige expertise e ponto de vista critico do pesquisador atinente ao tema,
subsidiando os resultados da pesquisa, com apoio dos autores.

Destarte, as discussdes dos resultados refletiram puramente os referenciais tedricos
supracitados, cuja fundamentacdo se manifestou no didlogo entre os autores, visando colher
argumentos consistentes para alcancar uma sintese conclusiva para dar respostas ao questionamento
levantado, de modo a respaldar o objetivo desse artigo. E, ainda: adverte-se sobre a caréncia de
estudos sobre o GitHub Copilot na lingua materna portuguesa disponivel na Web, o que significou

uma das limitacdes dessa pesquisa.
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3 A INTELIGENCIA ARTIFICIAL E SEUS FUNDAMENTOS

A inteligéncia artificial (IA) ¢ um termo criado pelo norte-americano John McCarthy em
1956, professor de matematica da Dartmouth College durante uma conferéncia realizada nessa
instituicdo de ensino superior renomada mundialmente. Nesse evento, McCarthy mostrou que os
computadores, no futuro, teriam aptidao para copiar o pensamento humano e reproduzir algumas de
suas habilidades (Oliveira, 2019; Russell; Norvig, 2013).

Esse comunicado cientifico despertou interesse de pesquisadores do mundo todo,
especialmente da area da computagdo, com vista a adequar essa tecnologia com referéncia ao
objetivo proposto por McCarthy. O primeiro trabalho de notoriedade na IA foi atribuido aos norte-
americanos Warrem Macculloch e Walter Pitts, em 1943. Esses pesquisadores desenvolveram a [IA
a partir de trés fontes: (a) o conhecimento da fisiologia basica e da fun¢ao dos neurdnios do cérebro;
(b) a analise formal da ldégica proposicional criada por Russell e Whitehead; e (c) teoria da
computacdo de Turing (Russell; Norvig, 2013).

Desde entdo, o segmento da IA foi se desenvolvendo de maneira ndo linear, dadas as
dificuldades da época, em elucidar questdes de percepgdo atinente a inteligéncia humana, o que
demandou tempo e elevados investimentos para pesquisas.

De modo generalizado, a IA € vista como a capacidade de realizar qualquer tarefa cognitiva,
préoxima a que o ser humano faz. E dotada de caracteristicas que a tornam uma tecnologia
inovadora, pois Caetano (2023) afirma que a IA ¢ constituida de habilidades de Capacidade de
Aprendizado (para analisar grandes volumes de dados); Capacidade de Raciocinio (para tomar
decisdes eficientes); Reconhecimento de Padrdes (para identificar padroes em dados, imagens,
linguagem); e Interagdo com Seres Humanos (por meio de interfaces de voz, cujo didlogo permite
respostas, de forma mais natural e intuitiva).

Essas qualificadoras sdo corroboradas por Caetano (2023), quando define a IA como um
ramo da ciéncia da computagdo que se concentra em criar maquinas capazes de realizar tarefas que
requerem inteligéncia humana, como reconhecimento de fala, aprendizagem, tomada de decisdo e
resolucdo de problemas. Para tanto, a Al tem como componentes algoritmos, modelos matematicos
e redes neurais, 0s quais permitem que os computadores analisem grandes quantidades de dados e

aprendam a reconhecer padrdes, visando tomar decisdes com base nos dados.
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Nesse sentido, a 1A ¢ “o resultado da jung¢do de muitos algoritmos e de sua organizagdo de
modo inteligente e, nesse caso, o algoritmo € visto como um conjunto de instrugdes passo a passo,
tao explicitas que até algo com uma ‘mente’ tao literal como um computador pode segui-las"
(Polson; Scott, 2020, p. 11).

Dada a possibilidade de a IA desenvolver tarefas, semelhantes as desenvolvidas pelos
humanos, ¢ essa tecnologia vem ganhando destaque significativamente, explicado por trés aspectos:
a) crescimento exponencial na velocidade dos computadores e ampliagdao da rede da internet; b)
crescimento da quantidade de dados disponiveis; e c) a existéncia de computagao em nuvem, que ¢
um facilitador na reducdo de custos para armazenamento e analise de dados em larga escala por
meio de uma infraestrutura de uma organizagao (Polson; Scott, 2020).

A TA pode ser discutida também pelo conceito de ‘agente inteligente’, cuja acepgdo estd
associada as categorias ‘agentes autonomos e sistemas multiagentes’, associadas as “técnicas para
serem integradas, de modo mais eficaz e efetivo em um Unico agente. Também busca observar
como um conjunto destes agentes poderia interagir de forma coordenada e cooperativa [...]”
(Sichman, 2021, p. 26). Na perspectiva da ciéncia da computacdo, agente significa um sistema
computacional encapsulado, situado em algum ambiente, capaz de executar agdo autdbnoma e
flexivel naquele ambiente, a fim de cumprir seus objetivos (Sichman, 2021).

A TA, por definigdo usual, pode ser considerada um campo da ciéncia que estuda o
desenvolvimento de maquinas e sistemas inteligentes para o fim de realizar, com eficiéncia e
autonomia propria, atividades humanas. Disso decorre que o objetivo da IA seja “criar mecanismos
e/ou maquinas tecnoldgicas que tenham a competéncia de realizar atividades humanas, como a
capacidade de raciocinar, perceber, compreender a linguagem, aprender, ver, ouvir e efetuar
atividades das mais diversas efetuadas pelos humanos” (Polson; Scott, 2020, p. 9).

Oliveira (2019) reitera, dizendo que o objetivo central da [A ¢ fazer com que as méquinas
solucionem dificuldades ou problemas complexos. Esse autor pondera ainda que seja essa acepgao
que deva predominar na [A, posto que muitas situagdes a inteligéncia humana nao conseguem
resolver. Ou seja, a ideia ¢ aquilo em que o ser humano nao consegue fazer e/ou elucidar, a maquina
do computador tenta realizar e, destarte, sustenta-se nessa lacuna.

De modo tal, que Domingos (2017) considera que o objetivo da IA é que o computador
auxilie os humanos em fazer o melhor, a partir da aprendizagem com a maquina. Por isso, que a
literatura até aqui pesquisada, expressa em Andrade (2023) e Oliveira (2019), dissemina 0 mesmo

informe, de que a TA estar estritamente relacionada as categorias Machine Learning e Deep
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Learning.

O Machine Learning (aprendizado de maquina) ¢ uma subcategoria da IA que permite mais
precisdo nas aplicagdes de software, possibilitando que as maquinas realizem atividades como um
ser humano. Disso, resulta que as maquinas de computadores sdo aprimoradas de maneira a
aprender, paulatinamente, conforme as informacgdes que lhes sdo apresentadas, por meio de didlogo
entre maquina-humano (Souza, 2023).

Esse processo ¢ possivel, visto que o Machine Learning tem como base a criacdo de
algoritmos inteligentes, capazes de ler, compreender e interpretar dados, extraindo respostas
diferentes por meio da realizacdo de analises estatisticas. Para tanto, o Machine Learning ocorre sob
a supervisao de humanos, que alimentam as maquinas com as devidas informagdes para alcangar
resultados requeridos (Souza, 2023).

O Deep Learning (aprendizado profundo), por sua vez, representa um subtipo de Machine
Learning e tem a finalidade de automatizar a andlise preditiva, simulando a forma de aprendizado
dos seres humanos por meio de mecanismos nao lineares de compreensao de informagdes e, com
isso, possibilita analises mais complexas e subjetivas. A medida que o sistema vai reunindo os
dados em uma série de modelos estatisticos hierarquicamente encadeados, a compreensao dos mais
diferentes contextos vai se tornando cada vez mais precisa (Andrade, 2023).

Portanto, a [A, como maquina inteligente, vem sendo aplicada em varias areas, indicando
que seus beneficios tém aceitagdo social para atender diversos fins. Ainda assim, McCarthy (2007)
adverte que a associacdo da mente humana a maquina (IA) do computador ¢ apenas uma situagao
figurada, pois a mente humana ¢ dotada de riquissimas e complexas especificidades. Bostrom
(2018) diz que a IA pode ndo expressar a mente humana, pois o objetivo da [A € distinto do
objetivo da mente humana, até porque os algoritmos sdo inerentes a maquina, € nao ao ser humano.
Argumenta ainda que seja a jun¢do de muitos algoritmos, sua estruturacdo e organizagdo que

definem, de forma inteligente, a IA.

3.1 O GITHUB COPILOT E SUAS PERSPECTIVAS

O GitHub Copilot ¢ uma ferramenta revoluciondria desenvolvida em conjunto pelo GitHub e
pela OpenAl. De modo geral, ela ¢ considerada como uma renomada plataforma de hospedagem
para projetos de software privados e de cddigo aberto, contando com uma consideravel base de

usuarios.
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Em junho de 2022, o GitHub lancou o Copilot para clientes individuais e o incluiu no
Student Pack gratuito. O Codex, disponivel publicamente desde novembro de 2021, ¢ um servigo
pago, acessado por meio da criagdo de um programa que chama a API da Open Al Esse vasto
ecossistema fornece ao GitHub Copilot acesso a uma cole¢do extensa e diversificada de dados de
codigo-fonte, ou seja, a OpenAl colabora com o GitHub e aproveita a riqueza de dados de cédigo-
fonte disponiveis na plataforma. Modelos de aprendizagem profunda, como redes neurais
recorrentes (RNNs) ou transformadores, servem como base para o GitHub Copilot (Xu, 2023).

Esses modelos tém a capacidade de aprender as complexidades do codigo, incluindo sua
estrutura sintatica e semantica, bem como as praticas comuns de codificacdo empregadas pelos
desenvolvedores. Ao combinar os recursos e a experiéncia do GitHub e da OpenAl, o GitHub
Copilot representa um avango significativo no campo.

Assim, o GitHub Copilot se torna uma ferramenta inovadora, pelo seu poder de colaboracao
entre uma plataforma lider de desenvolvimento de software e uma poténcia de IA oferecendo aos
desenvolvedores um nivel sem precedentes de geracdo de codigo e assisténcia. Arquitetura 9
codificador-decodificador para um modelo tipico de transformador (Xu, 2023). Depois de uma
camada de incorporacdo, a entrada ¢ alimentada em varios blocos de atencdo do codificador. A
saida do codificador, bem como a saida atual de todo o modelo, ¢ entdo processada por varios
blocos de atencao no decodificador para produzir a saida final

Conforme ainda Xu (2023), esse processo se configura em aspectos significativos, como: na
constru¢do do conjunto de dados, que usa grande numero de bibliotecas de cddigo-fonte aberto e
cddigos contribuidos por outros desenvolvedores para treinamento; modelo de linguagem, baseado
em aprendizagem profunda, como rede neural recorrente (RNN); compreensdo do contexto, por
entender os objetivos do desenvolvedor analisando o contexto do cddigo desenvolvido; na geracao
de coédigo, quando ¢ reinado para a compreensdo do contexto, gerando sugestdes de codigo que
correspondam ao trecho de codigo atual; etc.

Essas caracteristicas contribuem para o funcionamento do GitHub Copilot, como base de
tecnologias computacionais e similares, mediante aprendizado de maquina e processamento de
linguagem natural para sua aplicagdo. Enfim, o GitHub Copilot, como ferramenta de 1A, ¢ capaz de
gerar trechos de cddigo de forma inteligente e automatizar tarefas de codificagdo repetitivas. Esse
recurso avancado demonstra o potencial do aprendizado de maquina para aprimorar os processos de
desenvolvimento de codigo e simplificar os fluxos de trabalho de desenvolvimento de software,

com impactos na produtividade.
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Aqui reforcamos que o GitHub Copilot significa um importante suporte para os
desenvolvedores, por meio da escrita de codigo, sugerindo conclusdes para nomes de varidveis e
fungdes, bem como descrigdes e exemplos de uso de determinadas fungdes. Ele também pode
fornecer sugestoes para refatoragao de codigo e pode ajudar na correcao de erros e na identificagao
de possiveis bugs. Outro beneficio ¢ que essa ferramenta ¢ fonte de aumento de produtividade, na
medida em que os desenvolvedores gastam menos tempo digitando e mais tempo concentrando-se
na logica e na estrutura de seu codigo (Matos, 2023).

Dentre as limitagdes do GitHub Copilot, como ferramenta de 1A, ¢ que ela pode se tornar
muito dependentes de suas sugestdes, o que pode levar a falta de compreensdo do cddigo
subjacente. Além disso, pode levar a erros no codigo dificeis de identificar e corrigir se a ferramenta
ndo estiver configurada corretamente ou se as sugestdes fornecidas por ela ndo forem precisas.
Outro risco ¢ que a ferramenta pode perpetuar praticas de codifica¢do ruins, caso sejam confiadas
demais, porém sem entender o c6digo subjacente e correspondente (Chatterjee et al., 2023).

O GitHub Copilot ¢ uma ferramenta que enfrenta algumas situacdes indesejadas
socialmente. Ela pode levar a substituigdo de empregos pelas maquinas, liberando assim
trabalhadores; o seu uso pode influenciar a privacidade e a seguranca de seus usudrios; a massiva
armazenada traz preocupacdes sobre o uso indevido dessas informacdes e a possibilidade de
violagdes de privacidade dos individuos, assim como a possibilidade de disseminacdo de
informacdes falsas, com impacto na credibilidade da midia e das instituigdes. Outra questdo, ¢ a
discriminacdo presentes nos algoritmos, pois os sistemas sao alimentados com dados historicos que
reproduzem preconceitos e esteredtipos da sociedade, afetando grupos minoritarios.

No demais, sintetiza-se que o GitHub Copilot ¢ uma ferramenta de IA dotada de potencial
para alterar a forma como os desenvolvedores escrevem codigos. Essa inovacdo se manifesta no
aumento da produtividade, com aplicagdo em vdarias areas do conhecimento. Significa uma
ferramenta versatil onde os programadores podem aplicar em vérias etapas do desenvolvimento de
software, desde a escrita inicial do codigo até a manutengdo e refatoragdo, cuja produtividade e

eficiéncia podem beneficiar as organizagdes e usuarios.
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4 RESULTADOS E DISCUSSAO
4.1 POSSIBILIDADES DO USO DO GITHUB COPILOT

Nesse bloco se incursiona nas doze publicacdes de Estudos empiricos, na perspectiva de
conceber as principais potencialidades e desafios do uso do GitHub Copilot como ferramenta da
Inteligéncia Artificial — IA, com foco nas areas em que seus beneficios vém sendo mais aplicados.

Chatterjee et al. (2023) investigaram o aprimoramento da seguranca da sintese de codigo
baseada na TA com o GitHub Copilot, por meio de engenharia de prompts barata e eficiente. O
objetivo desse estudo foi detalhar um experimento com o uso do GitHub Copilot dentro de um
ambiente controlado para avaliar sua eficdcia em tarefas de engenharia do mundo real, com
observancia na produtividade apds a adog¢ao dessa ferramenta de IA.

A partir do experimento realizado no ANZ Bank australiano com mil engenheiros, os
resultados da pesquisa de Chatterjee et al. (2023) mostraram aumento notavel na produtividade e
qualidade do cédigo com o uso do GitHub Copilot, embora seu impacto na seguranga do cddigo
tenha permanecido inconclusivo. As respostas dos participantes foram globalmente positivas,
confirmando a eficidcia do GitHub Copilot em ambientes de engenharia de software de grande
escala. As respostas dos 1000 engenheiros acenaram também para um aumento significativo na
produtividade e satisfacdo no trabalho.

Res et al. (2024) pesquisaram o impacto da Ferramenta de IA do Copilot do GitHub na
Engenharia do Banco ANZ australiano, um ambiente Corporativo. Esses autores procederam,
primeiro, de uma revisdo do atual estado da arte para identificar areas para melhoria nesta questao.
Em seguida, desenvolveram uma abordagem sistematica baseada em métodos de altera¢do imediata
para alcancar uma melhor seguranga de codigo de geradores de codigo baseados em IA, com
enfoque no GitHub Copilot, com vista a minimizar a complexidade desse aplicativo, do ponto de
vista do usuario e dos custos operacionais.

Os resultados da pesquisa de Res ef al. (2024) indicaram que o GitHub Copilot, com suporte
do projeto Open VPN, que os métodos propostos reduzem o nimero de amostras de codigo geradas
inseguras em até 16% e aumentam o numero de codigo seguro em até 8%, sugerindo que a IA, de
modo geral, pode ser aplicada a qualquer sintetizador de codigo baseado em IA, e ndo apenas ao
GitHub Copilot. Ainda que os assistentes de IA para codificagdo estejam em ascensdo, no entanto

os desenvolvedores e empresas ndo aproveitam todo o potencial do GitHub Copilot, dada a

P2P & INOVACAOQ, Rio de Janeiro, v. 10, n. 2, p. 1-21, e- e-7031, jan./jun. 2024.



ARTIGO

& NovAcAo

seguranga questionavel do cddigo gerado.

Koyanagi et al. (2024) buscaram explorar o efeito de varias linguagens naturais na sugestao
de cdédigo usando o copilot do GitHub. Desde sua instituicdo, em 2021, estudos vém sendo
realizado, no sentido de avaliar as capacidades do Copilot em vérias tarefas de programacao, bem
como seus problemas de seguranca. No entanto, pouco se sabe sobre o efeito de diferentes
linguagens naturais na sugestdo de cddigo. A linguagem natural é considerada um viés social no
campo do Processamento da Linguagem Natural - PNL, com impactos na diversidade da engenharia
de software.

A partir da aplicagdo de questiondrio, composto de 756 questdes de diferentes niveis de
dificuldade dos concursos AtCoder para fins de avaliagdo, os resultados da pesquisa de Koyanagi et
al. (2024) sugerem que a capacidade da IA do Copilot varia entre as linguas naturais, sendo que o
chinés alcancou o pior desempenho. Além disso, independentemente do tipo de linguagem natural,
o desempenho diminui significativamente a medida que a dificuldade das questdes aumenta, o que
significa um desafio no PNL e um espaco de oportunidades futuras para investigar essa questao.

Majdinasab et al. (2023) avaliaram a seguranga do codigo gerado pelo Copilot do GitHub,
configurado como um estudo de replicacdo direcionado. Por defini¢cdo geral, os modelos de geragao
de codigo alimentados por IA t€m se desenvolvido rapidamente, permitindo que os desenvolvedores
acelerem a geracao de codigo e, assim, melhorem sua produtividade. Esses modelos sdo treinados
em grandes corporagdes de codigo (principalmente provenientes de repositérios publicos), que
podem conter bugs e vulnerabilidades.

Colocando em um contexto de discussdo a seguranga do codigo gerado pelo Copilot do
GitHub, os resultados do estudo de Majdinasab et al. (2023) revelaram que, mesmo com as
melhorias nas novas versoes do Copilot, o percentual de sugestdes de coddigo vulneravel reduziu de
36,54% para 27,25%. No entanto, permanece evidente que o modelo ainda sugere codigo inseguro,
sendo que o grande desafio ¢ que os sistemas precisam melhorar seus protocolos de seguranca para
evitar codigo inseguro aos desenvolvedores.

Zhou et al. (2024) realizaram um estudo sobre as principais preocupagdes dos
desenvolvedores ao usarem o GitHub Copilot, com argumento de que, apesar de sua popularidade,
h4 pouca evidéncia empirica sobre as experiéncias reais dos desenvolvedores de software que
trabalham com o Copilot. Ou seja, esse estudo tomou como escopo os problemas e desafios que os
desenvolvedores enfrentam ao usar o Copilot na sua pratica, bem como suas causas subjacentes e

possiveis solugdes.
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Os resultados do estudo de Zhou et al. (2024) identificaram que: (1) o Problema de Uso e
Problema de Compatibilidade s3o os problemas mais comuns enfrentados pelos usudrios do
Copilot, (2) o Problema Interno do Copilot, Problema de Conexdo de Rede e Problema de
Compatibilidade Editor/IDE sao identificados como as causas mais frequentes, ¢ (3) o Bug
Corrigido pelo Copilot, Modificar Configuragdo/Configuracdo e Versdo Adequada de Uso sdo as
solugdes predominantes. Os desafios que os usudrios encontram, ao implementar o Copilot, sdo os
impactos dessa IA no processo de codificagao, requerendo assim o aprimoramento configurado em
novos recursos desejados pelos usudrios do Copilot.

Fu et al. (2024) analisaram os Pontos fracos de seguranca do cédigo gerado pelo GitHub
Copilot. O argumento ¢ que, embora essa ferramenta de IA esteja se tornando populares e
amplamente disponiveis para os desenvolvedores, o uso desses suportes geralmente ¢ acompanhado
por desafios de seguranga, tomando como objeto de investigacdo os tipos de problemas de
seguranga e sua escala em cenarios do mundo real.

Os resultados do estudo de Fu et al. (2024) mostram que (a) 35,8% dos trechos de codigo
gerados pelo Copilot contém CWE:s, e esses problemas estdo espalhados por vérios idiomas, (b) as
fraquezas de segurancga sdo diversas e relacionadas a 42 CWEs diferentes, nos quais CWE-78: OS
Command Injection, CWE-330: Use of Insuficientemente Random Values e CWE-703: Improper
Check or Handling of Exceptional Conditions ocorreram com mais frequéncia, e (c) entre as 42
CWEs identificadas, 11 delas pertencem ao reconhecido CWE 2022 Top-25. A observancia ¢ que
os desenvolvedores devam ter cuidado ao adicionar codigo gerado pelo Copilot, assim como devem
executar verificagdes de seguranga apropriadas.

Zhang et al. (2023a) objetivaram desmistificar e explicar as praticas, desafios e recursos
esperados do uso do GitHub Copilot. Esses autores questionam que, embora o GitHub Copilot seja
uma ferramenta de IA que tem sido cada vez mais usada desde seu langamento em junho de 2021,
pouco esfor¢o tem sido dedicado para entender as praticas, desafios e caracteristicas esperadas do
uso do Copilot na programacao de cddigo-fonte autopreenchido do ponto de vista dos praticantes.

Os resultados da investigacdo de Zhang et al. (2023a) identificaram que, quando os
praticantes usam o Copilot: (1) As principais linguagens de programacao usadas com o Copilot sdo
JavaScript e Python, (2) o IDE principal usado com o Copilot ¢ o Visual Studio Code, (3) a
tecnologia mais comumente usada com o Copilot € Node.js, (4) a principal fungdo implementada ¢
o processamento de dados, (5) o principal objetivo dos usudrios € ajudar a gerar codigo, (6) o

beneficio central do Copilot € gerar codigo 1til, (7) a principal limitagdo dos profissionais ao usar o
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Copilot ¢ a dificuldade de integragdo, e (8) a caracteristica mais comum ¢ que o Copilot possa ser
integrado a mais IDEs. Enfim, o Copilot requer que os desenvolvedores considerem seus aspectos
ao decidirem usar essa ferramenta de IA.

Erhabor ef al. (2023) empreenderam em mensurar o desempenho de tempo de execugao do
c6digo produzido com o GitHub Copilot, considerando também o nao uso dessa ferramenta de IA.
Tomaram como vertente a linha de que muitos estudos foram realizados para avaliar os riscos de
seguranca do uso do Copilot, mas nenhum deles mostrou se ele ajuda os desenvolvedores a produzir
codigo com melhor desempenho de tempo de execucao, justificando a discussao do referido tema.

A partir de um teste com 32 participantes para resolver problemas de programagao em C++,
com Copilot e com ferramenta para medir o desempenho de tempo, os resultados da pesquisa de
Erhabor ef al. (2023) revelaram que o uso do Copilot pode produzir cédigo com um desempenho de
tempo de execucdo significativamente mais lento, quando comparado sem o uso e aplicagdo dessa
ferramenta.

Yetistiren et al. (2023) avaliaram a qualidade do codigo de ferramentas de geragdo de
codigo assistidas por IA tomando como ferramenta para esse estudo empirico sobre o GitHub
Copilot, o0 Amazon CodeWhisperer e o ChatGPT. O fundo dessa pesquisa foi comparar o
desempenho dessas proeminentes ferramentas de geragdo de codigo em termos de métricas de
qualidade de codigo, tais como Validade de Codigo, Corre¢do de Codigo, Seguranca de Cddigo,
Confiabilidade de Codigo e Manutenibilidade de Codigo, para identificar seus pontos fortes e
deficiéncias.

Resultados da investigacdo de Yetistiren et al. (2023) revelaram que as versdes mais
recentes do ChatGPT, GitHub Copilot ¢ Amazon CodeWhisperer geram codigo correto 65,2%,
46,3% e 31,1% das vezes, respectivamente. Em comparagdo, as versoes mais recentes do GitHub
CoPilot e do Amazon CodeWhisperer mostraram taxas de melhoria de 18% para o GitHub Copilot
e 7% para o Amazon CodeWhisperer. A divida técnica média, considerando cheiros de codigo, foi
de 8,9 minutos para o ChatGPT, 9,1 minutos para o GitHub Copilot e 5,6 minutos para o Amazon
CodeWhisperer. Enfim, essa comparacao pode auxiliar os profissionais na selecao da ferramenta de
IA ideal para tarefas especificas, aprimorando seu processo de tomada de decisdo.

Zhang et al. (2023b) tomaram como objeto de pesquisa o impacto da IA na produtividade do
desenvolvedor, com evidéncia no uso do copiloto do GitHub. O ponto de partida desse estudo € que
as ferramentas de [A generativa t€m perspectiva de aumentar a produtividade humana.

A partir de um teste em que os desenvolvedores de software recrutados para implementar
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um servidor HTTP em JavaScript, os resultados do estudo de Zhang et al. (2023b) mostraram que o
grupo de tratamento, com acesso ao programador de pares de IA, completou a tarefa 55,8% mais
rapido do que o grupo controle. Os efeitos heterogéneos observados sdo promissores para
programadores de pares de IA para ajudar as pessoas na transi¢ao para carreiras de desenvolvimento
de software.

Jaworski et al. (2023) pesquisaram a experiéncia de desenvolvedores de software utilizando
a ferramenta Github Copilot. O foco desta pesquisa foi investigar a abordagem de desenvolvedores
de software para esta ferramenta. Esses autores se apoiaram na premissa de no desenvolvimento de
software ha uma pressao constante para produzir cédigo cada vez mais rapido sem comprometer a
qualidade. Em 29 de junho de 2021, o Github Copilot foi anunciado para atender esse propdsito,
modelo o qual ¢ treinado para gerar cddigo baseado em linguagem humana compreensivel.

Os resultados da pesquisa de Jaworski et al. (2023) indicaram que as opinides dos
desenvolvedores estdo divididas, pois a maioria deles conheceu o Github Copilot antes de participar
da pesquisa. A atitude em relagdo ao instrumento foi majoritariamente positiva, mas poucos 1 5
participantes estavam dispostos a usa-lo. As preocupagdes sdo com problemas de segurancga
associados ao uso do Github Copilot, tornando-se obstaculo para o crescimento dessa ferramenta.

Por ultimo, Dakhel et al. (2023) investigaram se o Programador de pares de IA Copilot do
GitHub ¢ Ativo ou Passivo? Essa proposta tem contundéncia, na medida em que a sintese
automatica de programas significa uma meta para a engenharia de software, podendo isso ser feito
com o Deep Learning (DL), componente do Copilot. Ainda que muitos estudos avaliem a corre¢ao
de solugdes do Copilot, no entanto esse tema carece de avaliacdes empiricas para entender como 0s
desenvolvedores podem se beneficiar disso de forma eficaz.

Os resultados da pesquisa de Dakhel et al. (2023) mostraram que o Copilot € capaz de
fornecer solugdes para quase todos os problemas algoritmicos fundamentais, no entanto, algumas
solugdes sdao buggy e ndo reprodutiveis. Além disso, o Copilot apresentou algumas dificuldades em
combinar varios métodos para gerar uma solugdo. Comparando o Copilot com os humanos, indica
que a proporg¢ao correta de solugdes humanas ¢ maior do que as sugestoes do Copilot, enquanto as
solugdes buggy geradas pelo Copilot, requerendo assim menos esforco para serem reparadas.

Diante dos autores supracitados e analisados, apurou-se as seguintes sinteses sobre as

Potencialidades, Desafios e as areas onde os Beneficios do Github Copilot vém sendo aplicados.
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Quadro 1: Areas, Potencialidades/Beneficios e os Desafios do uso do Github Copilot
Autores Areas Potencialidades/Beneficios Desafios
Chatterjee et al. | Engenharia de | Aumento da Produtividade e na | Seguranga do  codigo
(2023) Software Qualidade do cédigo gerado
Res et al. (2023) Engenharia de Aumento na | Seguranca do cddigo
Software Produtividade de codigos gerado
Koyanagi et al. | Engenharia de | Processamento de Linguagem | Aprimorar 0
(2023) Software Natural-PNL, menos no idioma | Processamento PNL
chinés
Majdinasab et al. | Engenharia de | Os Github Copilot mais | Seguranca do cddigo
(2023) Software recentes reduzem os codigos | gerado
vulneraveis
Zhou et al. (2023) | Engenharia de | Programagao de Codigos Aprimoramento do
Software recurso que processa
codigos
Fu et al. (2023) Engenharia de | Programagao de Codigos Seguranca do cddigo
Software gerado
Zhang et al. (2023a) | Engenharia de | Programagao de codigos Seguranca do cddigo
Software gerado
Erhabor et al. Engenharia de | Programagao de codigos Aprimorar o tempo de
(2023) Software producdo do cédigo
Yetistiren et al. Engenharia de | As recentes versoes do Github | Seguranca do  cddigo
(2023) Software Copilot sdo mais eficientes na | gerado
codificagao
Zhang et al. | Engenharia de | Aumento da produtividade dos | Seguranga do  cddigo
(2023b) Software Programadores gerado
Jaworski et al. Engenharia de | Aumento da produtividade dos | Seguranga do  codigo
(2023) Software Programadores gerado
Dakhel et al. (2023) Engenharia | Solugdo de problemas de | Seguranca do codigo

de Software algoritmicos e de Buggy gerado
Resultados

Potencialidades % Desafios %
Aumento de 33,00% Seguranca do codigo gerado 75%
Produtividade
Programagao de 33,00% Aprimoramento de Processos 25%
codigos

PNL 8,34% --- ---
Eficiéncia dos 17,32% ---
recentes Copilots -
Soluciona de 8,34%
problemas de -—- -
algoritmo e buggy
Publicacdes: 12 100% -—-- 100%

Fonte: Dos Autores.
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A leitura desses estudos cientificos mostra que o GitHub Copilot vem sendo usado pelos
programadores/desenvolvedores para: o aumento de Produtividade (33,00%); a Programacao de
codigos (33,00%); o Processamento de Linguagem Natural-PNL (8,34%); ser mais eficiente na
codificacdo, por meio do Copilot mais recente (17,32%); e para solucionar problemas de algoritmo
e buggy (8,34%).

Esses indicadores sugerem que a IA do GitHub Copilot, quando aplicado, cumpre a sua
finalidade de programar, fazendo mais com menos, aumentando a produtividade e eficiéncia de
processos, como efeito da automatizacdo de tarefas repetitivas e trabalhosas. Enfim, acelera
processos, melhora a precisdo e a qualidade de cddigos, contribuindo, assim, para aumentar a
capacidade de analise de grande quantidade de dados.

Quanto aos principais desafios enfrentados pelos programadores/desenvolvedores para gerar
codigos ou aprimorar Software ou outras tarefas afins, esses sdo de diversas ordens. Porém, o
estudo colocou em evidéncia os problemas de Seguranca do codigo gerado (75%) e necessidade de
aprimoramento de Processos (25%).

Esses dois fatores diagnosticados certamente se traduzem em obstaculos para que
programadores/desenvolvedores sejam mais produtivos na codificagcdo, ou em qualquer outra tarefa,
assim como também impacta no crescimento e na consolidacdo do proprio GitHub Copilot, como
importante ferramenta de Inteligéncia artificial, carecendo tratamento especial principalmente a

Seguranca do codigo gerado, por ser uma questdo mais expressiva.

CONCLUSAO

O presente artigo investigou as principais potencialidades e desafios do uso do GitHub
Copilot como ferramenta da Inteligéncia Artificial, evidenciando as areas em que seus beneficios
vém sendo aplicados, a partir da analise de 12 estudos empiricos.

De modo generalizado, a pesquisa mostra que o GitHub Copilot € uma inteligéncia artificial
promissora no aumento da produtividade de desenvolvedores e programadores, na perspectiva de
tornar mais faceis e ageis as tarefas cotidianas no contexto da ciéncia da computag@o. Tamanha ¢ a
importancia do GitHub Copilot, que sua plataforma de hospedagem representa uma significativa
base de usuarios, composta de mais de 100 milhdes de desenvolvedores, mais de 4 milhdes de
organizagdes e hospeda mais de 330 milhdes de repositorios de codigos.

Diante da proposta colocada, esse estudo alcangou duas conclusdes para o objeto
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pesquisado:

a) O estudo revelou que as Potencialidades do uso GitHub Copilot se manifestam, pela
ordem de importancia, no aumento de Produtividade; na Programagdo de cddigos; no
Processamento de Linguagem Natural; no uso mais eficiente na codificagdo, por meio do Copilot
mais recente; e na solugdo de problemas de algoritmo e buggy. Esses beneficios ocorrem na area de
Engenharia de Software, sem excecao.

b) A pesquisa revelou que os principais desafios dos programadores/desenvolvedores nas suas
tarefas no dia a dia sdo, pela ordem de importancia, a Seguran¢a do codigo gerado e necessidade de
aprimoramento de Processos das atinentes tarefas ao GitHub Copilot.

Para aumentar as potencialidades do GitHub Copilot, sugerimos que os desafios enfrentados
pelos programadores/desenvolvedores diagnosticados nesse estudo sejam mitigados, por meio de
ferramentas estratégicas e disponiveis para corrigir principalmente os erros de codificagdo, e outros,
pelos proprios usudrios.

Nessa observancia, a Seguranca do cddigo gerado pode aumentar, contribuindo para o
crescimento e consolidagdo do GitHub Copilot, desde que isso seja acompanhado do
aperfeicoamento de seu processo, pois se trata de uma ferramenta recente e que requer
melhoramento. Enfim, espera-se que esse estudo tenha contribuido com significativos fundamentos
(empiricos) para subsidiar politicas e programas para aprimorar do GitHub Copilot nas tarefas

praticadas pelos programadores/desenvolvedores, e sirva também de base para futuras pesquisas.
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